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Opis przedmiotu

Kod przedmiotu g ‘3 ADMINISTRACJA SIECI KOMPUTEROWYCH
i
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Jezyk wyktadowy jezyk angielski
Rok akademicki 2024/2025
Kierunek Informatyka
w zakresie -

Poziom studiow

studia pierwszego stopnia

Profil studidow ogolnoakademicki
Forma studiow studia stacjonarne
Semestr / semestry 6
Przynaleznos¢ do grupy zaje¢ B2. Grupa zaje¢ kierunkowych - do wyboru
Status przedmiotu Do wyboru
Liczba godzin
T . F jeé jec Li ktow ECT
Formy realizacji zajg¢ dydaktycznych, wymiar, punkty orma zagec Zaec iczba punkiow ECTS
dydaktycznych
ECTS
Wyktad 15 [h] 4ECTS
Laboratorium 30 [h]
sl g zwigzany z prowadzong dmaialposcw; naukowg w giyscypllnach, 3ECTS
Powiazanie przedmiot do ktoérych przyporzadkowany jest kierunek studidw
Wi P 4 Z uprawnieniami stuzy do zdobywania przez studenta kompetencji inzynierskich | 3,5 ECTS
z dyscypling Informatyka techniczna i telekomunikacja 4 ECTS

Forma nauczania

tradycyjna — zajecia zorganizowane w Uczelni i/lub zajecia z wykorzystaniem
metod i technik ksztatcenia na odlegto$¢ (max. 0,6 ECTS)
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Architektura systemoéw komputerowych, Systemy operacyjne
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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

The goal of the course is to familiarize students with the basic services of
computer networks and the procedures involving their uninterrupted
operation and maintenance. Particular attention to aspects of network
security and security policy issues.

Tresci programowe:

Lecture [BN, W1, U1, K1]:

1. The student is introduced in lectures to the elements of computer
network administration, basic network services.

2. Containerization

3. Monitoring of network operation and analysis of detected irregularities
at the level of work with packets using tools such as TCPDump or
Wireshark

4. Elements of network data security and security policy

Total: 15 [h]

Laboratory exercises [BN, U1, K1]:

Practical activities using Wireshark package are implemented at the

exercises. Traffic analysis. A description of the captured network traffic is

analyzed by the student and then posted as a report on the server.

1. WIRESHARK

2. TCPDUMP

3. Containerization

4. Natural traffic

5. ARP

6

7

8

IP

TCP
. DNS
9. ICMP
10. DHCP
11. UDP

12. Remote access

Total: 30 [h]



http://www.wteii.uniwersytetradom.pl/

Metody dydaktyczne (ksztalcenia):

— giving methods (informative lecture),
— practical methods (demonstration, laboratory exercises, project method,
simulation)

Rygor zaliczenia, kryteria oceny osiggnietych efektow

uczenia si¢, sposob obliczania oceny koncowej:

In order to pass a course, a student must achieve all the required learning
outcomes specified for the course. Obtaining positive grades from all forms
of classes included in a given subject is equivalent to passing the subject and
earning by the student the number of ECTS points assigned to the subject.
The method of calculating the final grade for a subject is specified in the
study regulations.

The method of calculating the grade for individual forms of classes is as
follows:

The grade of the laboratory consists of: the score of the laboratory exercises
performed.

The exam grade - the result of an open written test, or an oral exam.

The points earned in each form of classes are converted into a grade
according to the scale:

Grade 2 less than 51%

Grade 3 from 51%
Grade 3.5 from 61%
Grade 4 from 71%
Grade 4.5 from 81%
Grade 5 from 91%
Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé sy V::;Zﬁlil;ag; EE
Opis efektow uczenia si¢ dla przedmiotu Kierunkowy
Numer (PEV) efekt Uczenia Forma Metody
efektu Student, ktory zaliczyt przedmiot . Forma zaje¢ weryfikacji sprawdzania
uczenia si¢ | (W) zna i rozumie/ (U) potrafi /(K) jest gotow (KSIIEQU) (zaliczen) i oceny
do:
dziatanie wspotczesnych sieci komputerowych
oraz ustug sieciowych;
technologie sieciowe, zasady tworzenia struktur
sieciowych oraz modele sieci i protokoty otwartego testu
W1 wykorzystywane przy transmisji danych oraz ich K_WG04 wyktad, e . . ub
e - . gzamin pisemny, lu
zastosowanie i przeznaczenie, K_WG10 laboratorium eqzamin ustn
techniki bezpieczenstwa w systemach i sieciach g y
komputerowych oraz technologie udostgpniania
w nich informaciji;
budowe aplikacji sieciowych.
konfigurowaé urzadzenia komunikacyjne w
lokalnych (przewodowych i radiowych) sieciach
teleinformatycznych; _ K_UW10 . zaliczenie na | wejsciowki, ocena
Ul projektowac proste sieci komputerowe; laboratorium .
> . . . K_UW16 ocene sprawozdan
pehi¢ funkcje administratora sieci
komputerowej z zachowaniem zasad
bezpieczenstwa.
uczenia si¢ przez cale zycie i mozliwosci dyskusja, aktywnos¢
K1 Elqg’rego do_l_<szta’rcama sig - podnoszenla swoich K_KO002 wyk%ad_/ obserwacja na zaJ.e;mach., ’
ompetencji zawodowych, osobistych laboratorium prezentacja wynikow
i spotecznych. prac
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Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obciazenie studenta [h

Zajecia bez

Udziat w zajeciach, aktywno$¢ 1T (e, nauczyciela-praca .
’ kontaktowe Zajecia dydaktyczne
(IGK) wlasna studenta
(ZBN)

Udziat w wyktadach X X 15 [h]

Udziat w éwiczeniach / laboratoriach / projektach / seminariach X X 30 [h]

Udziat w konsultacjach 5[h] X X
Przygotowanie do wyktadow / ¢wiczen / laboratoriow / projektow /

seminariow X 50 [h] X

Przygotowanie do zaliczenia/egzaminu

Sumaryczne obcigzenie praca studenta

5[h] /0, 2ECTS

50 [h] /2 ECTS

45[h] /1,8 ECTS

Punkty ECTS za przedmiot

4 ECTS

Informacje dodatkowe, uwagi

W przypadku studentoéw ze szczegdlnymi potrzebami, w tym: z niepelnosprawnoscia, przewlekle chorych, okreslone powyzej (w karcie)
metody i formy weryfikacji efektow uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych potrzeb tych studentow.

Szczegdtowe zasady i formy wsparcia studentow ze szczegdlnymi potrzebami: w tym z niepelnosprawnoscia, przewlekle chorych
podczas zaje¢, zaliczen i egzaminow okre$lono w: Regulaminie Studiow, Zasadach Studiowania, Procedurze dotyczacej zapewnienia
dostepnoscei procesu ksztalcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych.




