KARTA PRZEDMIOTU (SYLABUS)

Opis przedmiotu

Kod przedmiotu g _‘S CYBERBEZPIECZENSTWO
i
I/O/1/ST/B2-5-1 < s CYBERSECURITY
Jezyk wyktadowy jezyk angielski
Rok akademicki 2024/2025
Kierunek Informatyka
w zakresie -

Poziom studiow

studia pierwszego stopnia

Profil studidow ogolnoakademicki
Forma studiow studia niestacjonarne
Semestr / semestry 5

Przynalezno$¢ do grupy zajec

B2. Grupa zaje¢ kierunkowych - do wyboru

Status przedmiotu do wyboru
Liczba godzin
T . F jeé jec Li ktow ECT
Formy realizacji zaje¢ dydaktycznych, wymiar, punkty orha zajec zajec e i it LTS
dydaktycznych
ECTS
Wyktad 15 [h] 5 ECTS
Laboratorium 30 [h]
o el it zwigzany z prowadzong dmaialposcw; naukowg w giyscypllnach, 4ECTS
Powi . dmi do ktoérych przyporzadkowany jest kierunek studidw
owlgzanie przedmiotu Z uprawnieniami stuzy do zdobywania przez studenta kompetencji inzynierskich| 4 ECTS
z dyscypling Informatyka techniczna i telekomunikacja 5ECTS

Forma nauczania

tradycyjna — zajecia zorganizowane w Uczelni i/lub zajecia z wykorzystaniem
metod i technik ksztatcenia na odlegto$¢ (max. 0,6 ECTS)

Wymagania wstepne

Jednostka prowadzaca

Katedra Informatyki i Teleinformatyki

Koordynator

dr hab. inz. Marcin Chrzan, prof. URad

Adres strony internetowej pjo

www.wteii.uniwersytetradom.pl

Adres e-mail, telefon koordynatora

m.chrzan@urad.edu.pl, +48 48 361 77 08

EFEKTOW UCZENIA SIE

EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

Cel ksztalcenia:

Preparation of identifying cyber threats

Tre$ci programowe:

Lecture [BN, W1, U1, K1]:

An introductory topic on cyber security

Information warfare

Poland's cyber security policy

Cybercrime

Privacy issues on the Internet

Ensuring high reliability and availability of network devices responsible
for securing and transmitting data.
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Total: 15 [h]
Lab [BN, U1,K1]:
Configuration of firewalls
Design and implementation of IPSec VPN networks
Design and implementation of SSL VPN.
Configuration of intrusion prevention system (IPS).
Filtering and content protection using firewalls
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Total: 30 [h]

Metody dydaktyczne (ksztatcenia):

— giving methods (informative lecture)

—  problem methods (problem lecture, conversational lecture),

— activating methods (case method, situational method, didactic
discussion),

— programmed methods (using a computer),

—  practical methods (demonstration, laboratory exercises, simulation).
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Rygor zaliczenia, kryteria oceny osiggnietych efektow
uczenia si¢, sposob obliczania oceny koncowej:

The grade for the lecture consists of a pass mark verifying the learning
outcomes. Assessment according to the 2-5 scale.

Laboratory:

The student receives a maximum of 100 points for the exercise, of which 20
points, for the correct course of solving the exercise, 30 points, for the
correct determination of the units and the result obtained, 50 points, for the

presentation of the results.

Grade 2 less than 50 pts.

Grade 3 from 51 to 60 pts.

Grade 3.5 from 61 to 70 pts.
Grade 4 from 71 to 80 pts.

Grade 4.5 from 81 to 90 pts.
Grade 5 above 91 pts.

Grade according to a scale of 2-5.

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé Metody weryﬁka;:ijé efektow uczenia
Opis efektow uczenia si¢ dla przedmiotu Kierunkowy
Numer (PEUV) : Forma .
, . . efekt uczenia . ... | Metody sprawdzania
efektu Student, ktory zaliczyt przedmiot . Forma zajec¢ weryfikacji d
S : ) : \ sig o i oceny
uczenia si¢ | (W) zna i rozumie/ (U) potrafi /(K) jest gotow (KEU) (zaliczen)
do:
ryzyka w zakresie cyberbezpieczenstwa K_WG05 wyktad / . . .
wi i wybrane metody zapobiegania zagrozeniom K WG10 laboratorium zaliczenie pisemny test otwarty
potrafi implementowaé bezpieczne systemy K UWO8 punktacja zadan
teleinformatyczne - wyktad / . . laboratoryjnych, ocena
Ul . . K_Uw10 - zaliczenie ,
wykorzystywa¢ wiedzg do tworzenia K UW15 laboratorium sprawozdan \
bezpiecznych systemow sieciowych - kolokwiow pisemnych
wykorzystania umiejetnosci w teorii i praktyce dyskusja, aktywno$¢ na
. . , wyktad / . . .
K1 dla zapewnienia bezpieczenstwa w systemach K_KKO03 - obserwacja | zajeciach, prezentacja
. o laboratorium o
informatycznych, zwlaszcza sieciowych. wynikOw prac
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Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obciazenie studenta [h
. . o Inne godz. Zaj‘?“fia bz
Udziat w zajeciach, aktywnos$¢ kontaktowe nauczyciela-praca st dhydalromns
(IGK) wiasna studenta

(ZBN)
Udziat w wyktadach X X 15 [h]
Udziat w ¢wiczeniach / laboratoriach / projektach / seminariach X X 30 [h]
Udziat w konsultacjach 5[h] X X
Przygotowanie do wyktadow / ¢wiczen / laboratoriow / projektow /
seminariow X 75 [h] X
Przygotowanie do zaliczenia/egzaminu
Sumaryczne obcigzenie pracg studenta 5[h] /0,2 ECTS 75 [h] /3 ECTS 45[h] /1,8 ECTS
Punkty ECTS za przedmiot 5 ECTS

Informacje dodatkowe, uwagi

W przypadku studentow ze szczegdlnymi potrzebami, w tym: z niepelnosprawnoscia, przewlekle chorych, okreslone powyzej (w karcie)
metody i formy weryfikacji efektow uczenia sie dostosowuje sie odpowiednio do indywidualnych potrzeb tych studentdéw.

Szczegdtowe zasady i formy wsparcia studentow ze szczegodlnymi potrzebami: w tym z niepelnosprawnoscia, przewlekle chorych
podczas zajgé, zaliczen i egzamindéw okres§lono w: Regulaminie Studiow, Zasadach Studiowania, Procedurze dotyczacej zapewnienia
dostepnosci procesu ksztalcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych.




