KARTA PRZEDMIOTU (SYLABUS)

Opis przedmiotu

Kod przedmiotu g _‘E ADMINISTRACJA SIECI KOMPUTEROWYCH
1
I/O/1/NST/B2-8-1 < g ADMINISTRATION OF COMPUTER NETWORKS
Jezyk wyktadowy jezyk polski
Rok akademicki 2024/2025
Kierunek Informatyka
w zakresie -
Poziom studiéw studia pierwszego stopnia
Profil studidow ogolnoakademicki
Forma studiow studia niestacjonarne
Semestr / semestry 7
Przynaleznos¢ do grupy zaje¢ B2. Grupa zaje¢ kierunkowych - do wyboru
Status przedmiotu Do wyboru
Liczba godzin
Formy realizacji zajg¢ dydaktycznych, wymiar, punkty Forma zajec Zaec Liczba punktow ECTS
dydaktycznych
ECTS
Wyktad 12 [h] 4ECTS
Laboratorium 18 [h]

sl g zwigzany z prowadzong dmaialposcw; naukowg w giyscypllnach, 3ECTS

Powiazanie przedmiot do ktoérych przyporzadkowany jest kierunek studidw
owlgzanie przecmiotu Z uprawnieniami stuzy do zdobywania przez studenta kompetencji inzynierskich | 3,5 ECTS
z dyscypling Informatyka techniczna i telekomunikacja 4 ECTS

Forma nauczania

tradycyjna — zajecia zorganizowane w Uczelni i/lub zajecia z wykorzystaniem
metod i technik ksztatcenia na odlegto$¢ (max. 0,5 ECTS)

Wymagania wstepne

Wymagana znajomos$¢ przedmiotu Architektura systemow
Komputerowych, znajomo$¢ systemow operacyjnych Windows i Linux,
znajomo$¢ zagadnien sprzgtowych.

Jednostka prowadzaca

Katedra Informatyki i Teleinformatyki

Koordynator

dr inz. Jacek Wotoszyn

Adres strony internetowej pjo

www.wteii.uniwersytetradom.pl

Adres e-mail, telefon koordynatora

jacek.woloszyn@uthrad.pl, (+48) 48 36-17-815

EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem przedmiotu jest zapoznanie si¢ studentow z podstawowymi ustugami
sieci komputerowych oraz procedurach polegajacych na nieprzerwanym ich
dziataniu i utrzymaniu. Zwrocenie szczegolnej uwagi na aspekty
bezpieczenstwa sieciowego. Zagadnienia polityki bezpieczenstwa.

Tresci programowe:

Wyktad [BN, W1, U1, K1]:

1. Student zapoznaje si¢ na wyktadach z elementami administrowania sieci
komputerowych, podstawowymi ustugami sieciowymi.

2. Konteneryzacja

3. Monitorowanie pracy sieci i analiza wykrytych nieprawidtowos$ci na
poziomie pracy z pakietami za pomocg takich narzedzi jak TCPDump lub
Wireshark.

4. Elementy bezpieczenstwa danych w sieci i polityka bezpieczenstwa.

Suma: 12 [h]

Cwiczenia laboratoryjne [BN, U1, K1]:

Na ¢wiczeniach realizowane sg zajecia praktyczne z wykorzystaniem pakietu

Wireshark. Analiza ruchu. Opis przechwyconego ruch sieciowego jest

analizowany przez studenta a nastgpnie umieszczany w postaci sprawozdania

na serwerze.

1. WIRESHARK

Konteneryzacja

Natural traffic

ARP

IP

TCP

DHCP

Dostep zdalny

N GRAWN

Suma: 18 [h]



http://www.wteii.uniwersytetradom.pl/

Metody dydaktyczne (ksztalcenia):

— metody podajace (wyktad informacyjny),
— metody praktyczne (pokaz, ¢wiczenia laboratoryjne, metoda projektow,
symulacja)

Rygor zaliczenia, kryteria oceny osiggnietych efektow

uczenia si¢, sposob obliczania oceny koncowej:

Warunkiem zaliczenia przedmiotu jest osiagni¢cie wszystkich wymaganych
efektéw uczenia si¢ okreslonych dla danego przedmiotu. Uzyskanie
pozytywnych ocen ze wszystkich form zaje¢ wchodzacych w sktad danego
przedmiotu jest rOwnoznaczne z jego zaliczeniem i zdobyciem przez
studenta liczby punktéw ECTS przyporzadkowanej temu przedmiotowi.
Sposob obliczenia oceny koncowej z przedmiotu okresla regulamin studiow.
Sposob obliczania oceny z poszczegdlnych form zajgé przedstawia si¢
nast¢pujaco:

Na oceng z laboratorium sktada si¢: punktowa ocena wykonanych ¢wiczen
laboratoryjnych.

Ocena z egzaminu — wynik otwartego testu pisemnego, lub egzaminu
ustnego.

Zdobyte w poszczegdlnych formach zajeé punkty przeliczane zostajg na
ocene wg skali:

Ocena 2 ponizej 51%

Ocena 3 od 51%

Ocena 3,5 od 61%

Ocena 4 od 71%

Ocena 4,5 od 81%

Ocena 5 od 91%

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé Sy V:Ce;zril;ag; Bk
Opis efektow uczenia si¢ dla przedmiotu Kierunkowy
Numer (PEU) ofekt uczenia Forma Metody
efektu Student, ktory zaliczyt przedmiot . Forma zajec¢ weryfikacji sprawdzania
uczenia si¢ | (W) zna i rozumie/ (U) potrafi /(K) jest gotow (KSIIEQU) (zaliczen) i oceny
do:
dziatanie wspotczesnych sieci komputerowych
oraz ushug sieciowych;
technologie sieciowe, zasady tworzenia struktur
sieciowych oraz modele sieci i protokoty otwartego testu
wykorzystywane przy transmisji danych oraz ich K_WG04 wyktad, . .
w1 o . - egzamin pisemny, lub
zastosowanie i przeznaczenie; K_WG10 laboratorium -
. . , S egzamin ustny
techniki bezpieczefstwa w systemach i sieciach
komputerowych oraz technologie udostgpniania
w nich informacji;
budowe aplikacji sieciowych.
konfigurowaé urzadzenia komunikacyjne w
lokalnych (przewodowych i radiowych) sieciach
tele_lnformafycznych,_ . ) K_UW10 . zaliczenie na | wejscidowki, ocena
Ul projektowac proste sieci komputerowe; laboratorium ,
g . . . K_UW16 ocene sprawozdan
pehi¢ funkcje administratora sieci
komputerowej z zachowaniem zasad
bezpieczenstwa.
uczenia sie przez cate zycie i mozliwosci dyskusja, aktywnos¢
K1 Elqg’rego do_l_<szta’rcama sig - podnoszenla swoich K_KO002 wyk%ad./ obserwacja na zaJ.e;mach., ’
ompetencji zawodowych, osobistych laboratorium prezentacja wynikow
i spotecznych. prac
Literatura i pomoce naukowe
1. Kevin R. Fall, W. Richard Stevens, TCP/IP od $rodka. Protokoty. Wydanie II Helion 2013
2. Kurose J., Ross K.: Sieci komputerowe. Ujecie catosciowe. Helion Gliwice 2018
3. Brian Komar: Sieci komputerowe TCP/IP, Helion Gliwice 2001.
4. Tanenbaum A, Wetherall D: Computer Networks, Prentice Hall 2011.
5. Mario Camou, John Goerzen, Aaron Van Couwenberghe, Debian Linux. Ksigga eksperta, Helion 2001
6. Bill McCarty, Debian GNU/Linux Helion 2001.
7. Christopher Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji Helion 2011.
8. Ben Whaley B., Nemeth E., Snyder G., Hein T.: UNIX® AND LINUX® SYSTEM ADMINISTRATION HANDBOOK, Prentice

Hall 2010.




Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obciazenie studenta [h

Zajecia bez

Udziat w zajeciach, aktywno$¢ 1T (e, nauczyciela-praca .
’ kontaktowe Zajecia dydaktyczne
(IGK) wlasna studenta
(ZBN)

Udziat w wyktadach X X 12 [h]
Udziatl w éwiczeniach / laboratoriach / projektach / seminariach X X 18 [h]

Udziat w konsultacjach 5[h] X X
Przygotowanie do wyktadow / ¢wiczen / laboratoriow / projektow /

seminariow X 65 [h] X

Przygotowanie do zaliczenia/egzaminu

Sumaryczne obcigzenie praca studenta

5[h]/0, 2 ECTS

65 [h] /2.6 ECTS

30 [h] /1.2 ECTS

Punkty ECTS za przedmiot

4 ECTS

Informacje dodatkowe, uwagi

W przypadku studentow ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych, okre$lone powyzej (w karcie)
metody i formy weryfikacji efektow uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych potrzeb tych studentow.

Szczegdtowe zasady i formy wsparcia studentow ze szczegodlnymi potrzebami: w tym z niepelnosprawnoscia, przewlekle chorych
podczas zaje¢, zaliczen i egzaminow okre$lono w: Regulaminie Studiéw, Zasadach Studiowania, Procedurze dotyczacej zapewnienia
dostepnosci procesu ksztalcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawnogcia, przewlekle chorych.




