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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem przedmiotu jest zapoznanie sig¢ studentow z podstawowymi ustugami sieci
komputerowych oraz procedurach polegajgcych na nieprzerwanym ich dzialtaniu i utrzymaniu.
Zwrocenie szczegolnej uwagi na aspekty bezpieczenstwa sieciowego. Zagadnienia polityki
bezpieczenstwa.

Tresci programowe:

Wyktady:

Student zapoznaje si¢ na wyktadach ze sposobem postgpowania wynikajgcym z codziennego
administrowania sieci komputerowych, wynikajgcych z tego konsekwencji, zagrozen,
podstawowymi ustugami sieciowymi. Poza wybranymi ustugami szczegolng uwage skupia sig tez
na dostepie do sieci publicznej w kontekscie wynikajqcych z tego zagrozen Poruszane sq istotne
elementy polityki bezpieczenstwa sieci komputerowej, wynikajgce z tego dziatania
zapobiegawcze i prewencyjne. Ustugi hostingu domeny DNS, serwera stron WWW np. Apache,
serwery ftp, czy poczty elektronicznej Sendmail, Postmail

Omowienie stref na podstawie BIND. Poruszone podstawowe zasady bezpieczenstwa w sieci.
Monitorowanie pracy sieci i analiza wykrytych nieprawidlowosci na poziomie pracy z pakietami
za pomocq takich narzedzi jak TCPDump lub Wireshark, praca z kluczami ssh, VPN i inne.
Elementy polityki bezpieczenstwa.

Cwiczenia laboratoryjne:

Na ¢éwiczeniach realizowane sq zajecia praktyczne z wykorzysanie pakietu Wireshark. Za jego
pomocq jes dokonywana analiza ruchu sieciowego ze szczegolnym naciskiem na wybrany
protokol. Opis przechwyconego ruch sieciowego jest analizowany przez studenta a nastepnie
umieszczany w postaci sprawozdania na serwerze.

WIRESHARK 2h

TCPDUMP 2 h

Natural traffic 2 h

ARP 2 h

IP2h

TCP 2h

DNS 2h

ICMP 2h

DHCP 2h

UDP 2h

Remote 2h

VPN 2h

Klucze 2h

Metody dydaktyczne (ksztatcenia):

letody podajqce - wyktad informacyjny
etody praktyczne — éwiczenia laboratoryjne

szystkie zastosowane metody umozliwiajg rozpoznawanie i zaspokajanie indywidualnych potrzeb
tudentow, w tym studentow niepetnosprawnych oraz indywidualizacje toku studiow.

Rygor zaliczenia, kryteria oceny osiggnietych efektow

uczenia si¢, sposob obliczania oceny koncowe;j:

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich wymaganych efektow ksztalcenia
okreslonych dla danego przedmiotu. Uzyskanie pozytywnych ocen z laboratorium i wyktadu jest
rownoznaczne z jego zaliczeniem i zdobyciem przez studenta liczby punktow ECTS
\przyporzgdkowanej temu przedmiotowi. Sposob obliczenia oceny koricowej z przedmiotu
okreslony zostal uchwatg Rady Wydziatu Nr54/2012 z dnia 22.11.2012y.

Sposob obliczania oceny konicowej:
Wykonanie wszystkich ¢wiczen labaratoryjnych oraz uzyskanie ze sprawozdan

pozytywnej oceny.
Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé ksly weryﬁka;:ijé G STt
Numer Opis efektow uczenia sw.dla przedmlqtu (PEU) KlerunkOW_y Forma Metody
Student, ktory zaliczyt przedmiot efekt uczenia . Lo .
efektu (W) zna i rozumie/ (U) f . , . Forma zajeé weryfikacji sprawdzania
. potrafi /(K) jest gotow si¢ . :
uczenia si¢ o (KEU) (zaliczen) 1 oceny
Zna 1 rozumie materiat w zakresie
telekomunikacji oraz technologii sieciowych,
ich  organizacji oraz  mechanizmow
zarzadzania przeptywami informacji Zadania do
3 3 3 A rozwiqzania, Zadania do rozwiqzania,
W1 felé;]wrfogllggi?leHI:;ZCiOWyCh i biﬁgleczigzt;g; K WGO07 Zifz:izia laboratoryjne wejsciowki, projekt, |wejsciowki, projekt,
y - . ocena ze ocena ze sprawozdan
tworzenia struktur sieciowych oraz modele sprawozda
sieciowe i1 protokoty wykorzystywane przy
transmisji danych, rozumie ich zastosowanie
i przeznaczenie oraz technologie




udostepniania  informacji w  sieciach
komputerowych 1 budowe  aplikacji
sieciowych;

Potrafi modelowac urzadzenia

komunikacyjne w lokalnych (przewodowych
i radiowych) sieciach teleinformatycznych

Zadania do
rozwiqzania,

Zadania do rozwigzania,

Ul |oraz ma umiejetnos¢ projektowania, prostych| K _UWI10 | @it o | weiscionki, projets, |wejsciowki, projeks,
sieci komputerowych; potrafi petié¢ funkcje sprawondas ocena ze sprawozdar
administratora sieci komputerowej
z zachowaniem zasad bezpieczenstwa;

Jest gotow do odpowiedzialnej pracy w
zespole, w tym podporzadkowac si¢ zasadom Zadania do
K1 pracy w zespole, ponosi¢ odpowiedzialno$é K KOO03 Wykiad, e ekt iiﬁ%»if et

za wspolnie realizowane zadania, dzieli¢ si¢
wiedzg oraz tworzyCpozytywne relacje

Cwiczenia laboratoryjne

ocena ze
sprawozdan

sprzyjajace wspolpracy;

ocena ze sprawozdan

Stopien osiagniecia kierunkowych efektow uczenia si¢: K WG07++, K UW10++, K KO03++

Literatura podstawowa, literatura uzupetniajaca, pomoce naukowe

Bill McCarty, Debian GNU/Linux Helion 2001.

P

Literatura podstawowa:

Mario Camou, John Goerzen, Aaron Van Couwenberghe, Debian Linux. Ksiega eksperta, Helion 2001

Christopher Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji Helion 2011.
Ben Whaley B., Nemeth E., Snyder G., Hein T.: UNIX® AND LINUX® SYSTEM ADMINISTRATION HANDBOOK, Prentice Hall 2010.

Literatura uzupelniajgca:
1. Kazimierz Lal, Tomasz Rak, Linux. Komendy i polecenia. Praktyczne przykiady, Helion 2005

Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obcigzenie studenta [h]
. . I d Zajgcia bez
Udziat w zajeciach, aktywnos¢ nne godz. nauczyciela-praca o
kontaktowe Zajecia dydaktyczne
wiasna studenta
(IGK) (ZBN)
Udziat w wyktadach X X 30[h]
Samodzielne studiowanie tematyki wykfadow X 70[N] X
Udziat w .... éwiczeniach / éwiczeniach laboratoryjnych X X 30[h]
Samodzielne przygotowanie si¢ do .... cwiczen X 70[h] X
Udziat w konsultacjach 8 [h] X X
Przygotowanie do .... zaliczenia / egzaminu X 15 [h] X
Udziat w .... egzaminie / zaliczeniu 2 [h] X X
Sumaryczne obcigzenie pracg studenta 10[h])/ 0,4 ECTS 155 [h]/6,2 ECTS 60[h]/2,4ECTS
Punkty ECTS za przedmiot 9 ECTS

Informacje dodatkowe, uwagi

W przypadku studentow ze szczegolnymi potrzebami, w tym: z niepelnosprawnosciq, przewlekle chorych, okreslone powyzej (w karcie) metody i formy weryfikacji efektéw uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych

potrzeb tych studentow.

Szezegoltowe zasady i formy wsparcia studentow ze szczegolnymi potrzebami: w tym z niepelnosprawnosciq, przewlekle chorych podczas zajeé, zaliczen i egzaminéw okreslono w: Reg

7

ie Studiow,

asadach Studiowania,

Procedurze dotyczqcej zapewnienia dostgpnosci procesu ksztalcenia studentom ze szczegolnymi potrzebami, w tym: z niepelnosprawnosciq, przewlekle chorych.

Terminy odbywania zajeé: semestr zimowy oraz semestr letni, zgodnie z rozkladem zajeé

Miejsce odbywania zajeé: ul. Malczewskiego 20A, Radom; Olimp




