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EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem ksztalcenia Studentéw jest zapoznanie ich z podstawowymi
zasadami zarzadzania informacja w XXI wieku oraz wskazanie
kluczowych  zagrozen  bezpieczenstwa w  cyberprzestrzeni.
Przedstawienie zastosowania nowoczesnych rozwiazan
teleinformatycznych w wspieraniu zadan bezpieczenstwa. Umiejetnosé
rozpoznawania zagrozeh ptyngcych z uzytkowania sieci lokalnej oraz
Internetu, a takze aplikacji i systeméw operacyjnych, w tym ustug
bankowych, opanowanie umiejetnosci wprowadzenia w temat




bezpieczenstwa infrastruktury krytycznej.

Tresci programowe:

Wyklad
1. Wprowadzenie do przedmiotu, pojecie informacji na gruncie
prawa.

2. Wprowadzenie do tematyki zarzadzania informacja — metody,
formy, techniki.

Formy dostgpu do informacji w polskim systemie prawnym.
Ochrona informacji i informacji niejawnych w systemie prawnym.
Podstawowe pojecia z zakresu cyberbezpieczenstwa

Wybrane zagrozenia sieciowe

Krajowy i europejski system cyberbezpieczenstwa

“wiczenia

Ochrona danych osobowych w $wietle regulacji krajowych i
RODO.

2. Wspotpraca miedzynarodowa w zakresie zwalczania przestepczosci
w cyberprzestrzeni.

Bezpieczenstwo przechowywania i przetwarzania danych
Bezpieczenstwo ustug bankowych

Bezpieczenstwo infrastruktury krytycznej

Podstawy kryptografii i podpiséw cyfrowych

. Bezpieczenstwo aplikacji i systemOéw operacyjnych

PN ORM®

Nogkw

Metody dydaktyczne (ksztalcenia):

Stowne: wyktad, dyskusja

Praktyczne: wykorzystanie komputera, studia przypadkow
Ogladowe: prezentacje multimedialne, instrukcje, analiza kodeksow,
analiza baz danych

Rygor zaliczenia, kryteria oceny osiggnigtych efektow
uczenia si¢, sposob obliczania oceny koncowej:

Warunkiem zaliczenia przedmiotu jest osiggniccie przez studenta
wymaganych efektow uczenia si¢. Uzyskanie pozytywnych ocen ze
wszystkich form zaje¢ wchodzacych w sktad przedmiotu jest
rownoznaczne ze zdobyciem przez studenta liczby punktow ECTS
przyporzadkowanej temu przedmiotowi. Sposob obliczania oceny z
poszczegolnych form zajec przedstawia si¢ nastepujaco:

Wyklad

Zaliczenie pisemne test + pytania opisowe. Zaliczenie na ocene
pozytywng od 51 % prawidtowych odpowiedzi.

Cwiczenia

Projekt z zakresu omawianych zagadnien (90 %), aktywno$¢ (10%).

L . Lo R . . Metody weryfikacji
Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé et e
Opis efektow uczenia si¢ dla przedmiotu q
NS (PEU) NGy Forma Metody
efektu , . . efekt . S .
- Student, ktory zaliczyt przedmiot L Forma zajeé weryfikacji | sprawdzania
uczenia " A : - uczenia si¢ . .
) (W) zna i rozumie/ (U) potrafi /(K) jest (zaliczen) i oceny
sie N (KEU)
gotow do:
Zna i rozumie podstawowe pojecia, metody, K_WG01 Egzamin/ Zaliczenie
W1 |formy i techniki zarzadzania informacja oraz K_WG02 Wyktad/Cwiczenia Zaliczenie isemne
miejsce informacji we wspolczesnym $wiecie. na ocene P
Zna i rozumie wspotczesne problemy Wyktad/Cwiczenia Egzamin/
. , . K_WG02 . . . .
W2  |cyberbezpieczenstwa w zakresie ochrony K WKO9 Zaliczenie Zaliczenie
systemow informatycznych - na ocene pisemne
Student zrozumie jakie mozliwo$ci dla Wyktad/Cwiczenia Egzamin/ Zaliczenie
W3 podmiotdw panstwowych i prywatnych K_WGO07 Zaliczenie isemne
wynikaja z wykorzystywania nowych K_WKO09 na ocene P
technologii.
Potrafi rozpoznawac i identyfikowac K_Uwo02 Cwiczenia Zaliczenie .
Ul . . Projekt
zagrozenia w cyberprzestrzeni. K_UWO05 na oceng
Potrafi poszukiwaé, analizowac i rozumieé Wyklad/Cwiczenia Egzamin/
informacje zwiazane z obowiazkami Zaliczenie Zaliczenie
. . L . K_Uwo02 -
U2  |nalozonymi na najwazniejszych aktorow - na oceng pisemne
L K_UW03 .
funkcjonujacych w obszarze - Projekt
cyberbezpieczenstwa.
U3 Potrafi sporzadzi¢ dokumenty z zakresu K_Uw02 Cwiczenia Zaliczenie Proiekt
ochrony informacji i danych osobowych. K_UKOQ7 na ocene )
Jest przygotowany do wykorzystania swoich Wyktad/Cwiczenia Zaliczenie
K1 |umiejetnosci komunikacyjno-medialnych w| K_KOO03 na ocene Projekt
inspirowaniu i organizowaniu  dziatan




majacych na
spoteczno-gospodarczego, w tym lokalnego.

celu rozwdj Srodowiska

Literatura i pomoce naukowe

Literatura podstawowa
D. L. Pipkin, Bezpieczefistwo informacji. Ochrona globalnego przedsigbiorstwa, \Warszawa 2006.
T. Hoffmann, Wybrane aspekty cyberbezpieczenstwa w Polsce, Poznan 2018.

Literatura uzupelniajgca
W. Kitler (red.), K. Chatubinska-Jentkiewicz, K. BadZmirowska-Mastowska, System bezpieczenstwa W cyberprzestrzeni RP,
Warszawa 2018.
D. Lisiak-Felicka, M.Szmit, Cyberbezpieczenstwo administracji publicznej w Polsce. Wybrane zagadnienia, Krakoéw 2016.

Pomoce naukowe
Prezentacje multimedialne.

Naktad pracy studenta potrzebny do osiggnigcia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obcigzenie studenta [h]

Zajecia bez
UdZia} w Zajqciach, aktywnoéé Inne gOdZ naucz‘;/(“ela_praca Zaj¢cia
BN wilasna studenta dydaktyczne
(IGK) (ZBN)

Udzial w wyktadach - - 15

Udziat w ¢wiczeniach - - 15

Udziat w konsultacjach 5 - -

Przygotowanie do zaj¢¢ i zaliczenia, 15

w tym wykonanie prac zaliczeniowych ) )

Sumaryczne obciazenie praca studenta 5[h]/0,2 ECTS 15[h] /0,6 ECTS | 30[h]/1,2 ECTS
Punkty ECTS za przedmiot 2 ECTS

Informacje dodatkowe, uwagi

W przypadku studentéw ze szczegdlnymi potrzebami, w tym: z niepelnosprawnoscia, przewlekle chorych, okreslone powyzej
(w karcie) metody i formy weryfikacji efektow uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych potrzeb tych

studentow.

Szczegotowe zasady i formy wsparcia studentow ze szczegdlnymi potrzebami: w tym z niepetnosprawnoscia, przewlekle
chorych podczas zaje¢, zaliczen i egzaminéw okre§lono w: Regulaminie Studidow, Zasadach Studiowania, Procedurze dotyczacej
zapewnienia dostepnosci procesu ksztatcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle

chorych.




