KARTA PRZEDMIOTU (SYLABUS)

Opis przedmiotu

Kod przedmiotu g *S BEZPIECZENSTWO W SYSTEMACH INFORMATYCZNYCH
3%
E/O/2/ST/C1B-4B-All = s INFORMATION SYSTEM SECURITY
Jezyk wyktadowy jezyk polski
Rok akademicki 2023/2024
Kierunek Elektrotechnika
w zakresie Automatyka i informatyka

Poziom studiow

studia drugiego stopnia

Profil studidow ogolnoakademicki
Forma studiow studia stacjonarne
Semestr / semestry 3
Przynaleznos¢ do grupy zaje¢ C1B. Grupa zaj¢¢ obieralnych —do wyboru
Status przedmiotu obieralny
Liczba godzin
T . F jeé jec Li ktow ECT
Formy realizacji zajg¢ dydaktycznych, wymiar, punkty orma zagec Zaec iczba punkiow ECTS
dydaktycznych
ECTS
Wyktad 30 [h] 2 ECTS
Projekt 15 [h]
sl g zwigzany z prowadzong dmaialposcw; naukowg w giyscypllnach, 0.5 ECTS
do ktoérych przyporzadkowany jest kierunek studidw
Powigzanie przedmiotu Z uprawnieniami shuzy do zdobywania przez studenta kompetencji inzynierskich| 1 ECTS
. automatyka, elektronika, elektrotechnika i technologie
z dyscypling Kosmiczne 2 ECTS

Forma nauczania

tradycyjna — zajecia zorganizowane w Uczelni i/lub zajecia z wykorzystaniem
metod i technik ksztalcenia na odleglo$¢ (max. 1,2 ECTS)

Wymagania wstepne

Jednostka prowadzaca

Katedra Informatyki i Teleinformatyki

Koordynator

dr hab. inz. Marcin Chrzan, prof. UTH

Adres strony internetowej pjo

www.wteii.uniwersytetradom.pl

Adres e-mail, telefon koordynatora

m.chrzan@uthrad.pl, +48 48 361 77 08

EFEKTOW UCZENIA SIE

EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

Cel ksztalcenia:

Przygotowanie do samodzielnego, identyfikowania i wykorzystywania
systemow kryptograficznych.

Tre$ci programowe:

Wyktad [BN, W1, K1]:

1. Metody klasyczne i najnowszej kryptografii

2. Podstawowe zagrozenia dotyczace integralnosci, poufnosci danych oraz
dostepnosci do nich. Wiarygodno$¢ danych

3. Stan prawny w dziedzinie ochrony informacji oraz analize przestgpstw

komputerowych

Modele okreslania petnomocnictw oraz autentyfikacji

5. Techniki kodowania w kryptografii. Techniki szyfrowania. Standardy
uzywane w innych krajach a odnoszace si¢ do zagadnien bezpieczenstwa
informacji

6. Metody ochrony informacji uwzgledniajace jej autentyczno$é
(wiarygodnos$¢) i poufno$¢ oraz rozliczalno$¢ i niezaprzeczalnosé
dokumentu

7. Algorytmy szyfrowania. Szyfry przestawieniowe, podstawieniowe
(monoalfabetyczne, polialfabetyczne, homofoniczne, poligramowe),
wyktadnicze i plecakowe

8. Szyfry ztozone (kaskadowe). Generatory liczb

e

Suma 30 [h]
Projekt [BN, W1, U1, K1]:
W ramach zajg¢¢ studenci wykonuja zadanie projektowe dotyczace:
—okreslania pelnomocnictw oraz autentyfikacji;
—techniki kodowania w kryptografii;
—techniki szyfrowania.
Suma 15 [h]

Metody dydaktyczne (ksztalcenia):

— metody podajgce (wyktad informacyjny)

— metody aktywizujace (metoda przypadkow, metoda sytuacyjna,
dyskusja dydaktyczna),

— metody eksponujace (film, pokaz),



mailto:m.chrzan@uthrad.pl

— metody programowane (z wykorzystaniem komputera),
—  metody praktyczne (pokaz, ¢wiczenia laboratoryjne, rachunkowe,
symulacja).

Rygor zaliczenia, kryteria oceny osiggnietych efektow
uczenia si¢, sposob obliczania oceny koncowe;j:

Warunkiem zaliczenia przedmiotu jest osiagni¢cie wszystkich wymaganych
efektéw uczenia si¢ okreslonych dla danego przedmiotu. Uzyskanie
pozytywnych ocen ze wszystkich form zaje¢ wchodzacych w sktad danego
przedmiotu jest rownoznaczne z jego zaliczeniem i zdobyciem przez
studenta liczby punktéw ECTS przyporzadkowanej temu przedmiotowi.
Sposob obliczenia oceny koncowej z przedmiotu okresla regulamin studiow.
Sposob obliczania oceny z poszczegdlnych form zajgé przedstawia si¢
nast¢pujaco:

Oceng z wyktadu stanowi wynik egzaminu.

Za wykonanie projektu student otrzymuje max 100% pkt., z czego 20% pkt.
za prawidtowy tok rozwigzywania zadania, 30% pkt. za prawidtowe
okre$lenie jednostek i uzyskany wynik, 50% pkt. za prezentacje wynikow.
Ocena 2 ponizej 50% pkt.

Ocena 3 od 51% do 60% pkt

Ocena 3,5 od 61% do 70% pkt.

Ocena 4 od 71% do 80% pkt

Ocena 4,5 od 81% do 90% pkt

Ocena 5 powyzej 91% pkt.

Ocena wyg skali 2-5.

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajeé By weryﬁkasci]; GEL 8y Doz
Opis efektow uczenia si¢ dla przedmiotu Kierunkowy
Numer (PEUV) : Forma .
, . . efekt uczenia . ... | Metody sprawdzania
efektu Student, ktory zaliczyt przedmiot . Forma zajec¢ weryfikacji d
uczenia si¢ | (W) zna i rozumie/ (U) potrafi /(K) jest gotow (KSIIEQU) (zaliczen) I oceny
do:
wspolczesne algorytmy kryptograficzne,
zagrozenia dla bezpieczenstwa danych oraz K_WG06 .
wi megtody ich ochronr))/ w systemach g K_WG08 wyklad €gzamin test otwarty
teleinformatycznych
praktycznie wykorzystywaé zaawansowane
metody kryptograficzne do zapewniania K_Uw02 saliczenie z
Ul poufnosci i integralnosci transmisji danych K_Uwo08 projekt ocena projektu
biorgc rowniez pod uwage aspekty K_UO15 ocena
pozatechniczne
$wiadomego i odpowiedzialnego stosowania zaliczenie z Ktvwnodé. dvskusi
K1 metod i systemow kryptograficznych w K_KO002 wyktad \ projekt AKEYWROse, _ysk usa,
budowanych i eksploatowanych systemach ocena ocena projektu
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Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obciazenie studenta [h

Zajecia bez

Udziat w zajeciach, aktywno$¢ 1T (e, nauczyciela-praca .
’ kontaktowe Zajecia dydaktyczne
(IGK) wlasna studenta
(ZBN)

Udzial w wykfadach X X 30 [h]

Udziat w éwiczeniach / laboratoriach / projektach / seminariach X X 15 [h]

Udziat w konsultacjach 3[h] X X
Przygotowanie do wyktadoéw / ¢wiczen / laboratoridw / projektow /

seminariow X 2 [h] X

Przygotowanie do zaliczenia/egzaminu

Sumaryczne obcigzenie praca studenta

3[h] /0,1 ECTS

2[h] /0,1 ECTS

45 [h] /1,8 ECTS

Punkty ECTS za przedmiot

2 ECTS

Informacje dodatkowe, uwagi

W przypadku studentoéw ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych, okre$lone powyzej (w karcie)
metody i formy weryfikacji efektow uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych potrzeb tych studentéw.

Szczegdtowe zasady 1 formy wsparcia studentéw ze szczegdlnymi potrzebami: w tym z niepelnosprawnoscia, przewlekle chorych
podczas zaje¢, zaliczen i egzaminow okre$lono w: Regulaminie Studiow, Zasadach Studiowania, Procedurze dotyczacej zapewnienia
dostepnosci procesu ksztalcenia studentom ze szczegdlnymi potrzebami, w tym: z niepetnosprawnogcia, przewlekle chorych.




