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Kierunek Informatyka
w zakresie

Poziom studiow

studia pierwszego stopnia

Profil studiow

ogo6lnoakademicki

Forma studiow

studia stacjonarne

Semestr / semestry

SzOsty

Przynaleznos$¢ do grupy zajec

B2. Grupa zaje¢¢ kierunkowych do wyboru

Status przedmiotu

Do wyboru

Liczba godzin
Forma zajec¢ zajec Liczba punktow ECTS
Formy realizacji zajg¢ dydaktycznych, wymiar, punkty QL
ECTS Wyktad 15[h]
6 ECTS
Cwiczenia 30[h]
zZwigzany z prowadzona dziatalnoscia naukowa
2 profilem studiéw w d}.lscyplinach, do ktoérych przyporzadkowany jest kierunek 3ECTS
studiow
Powigzanie przedmiotu
Z uprawnieniami stuzy do zdobywania przez studenta kompetencji inzynierskich 6 ECTS
2 dvsevolin informatyka techniczna i telekomunikacja 4 ECTS
yseypiina informatyka 2 ECTS

Forma nauczania

tradycyjna — zajecia zorganizowane w Uczelni i/lub zajecia z wykorzystaniem
metod i technik ksztatcenia na odlegto$¢ (max. 0,6 ECTS)

Wymagania wstepne

Wymagana znajomos$¢ przedmiotu Architektura systemow
Komputerowych, zagadnien sprzetowych i elementéw programowania.

Jednostka prowadzaca

Katedra Informatyki

Koordynator

dr inz. Jacek Wotoszyn

Adres strony internetowej pjo

www.wteii.uniwersytetradom.pl

Adres e-mail, telefon koordynatora

jacek.woloszyn@uthrad.pl, (+48) 36-17-815




EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem przedmiotu jest zapoznanie si¢ studentéw z podstawowymi ustugami
sieci komputerowych oraz procedurach polegajacych na nieprzerwanym ich
dziataniu i utrzymaniu. Zwrocenie szczegdlnej uwagi na aspekty
bezpieczenstwa sieciowego. Zagadnienia polityki bezpieczenstwa.

Wyktady:

Student zapoznaje si¢ na wyktadach z elementami administrowania sieci
komputerowych, podstawowymi uslugami sieciowymi. Dostep do sieci
publicznej w kontekscie zagrozen Poruszane sg istotne elementy polityki
bezpieczenstwa sieci komputerowej. Konteneryzacja. Monitorowanie pracy
sieci i analiza wykrytych nieprawidtowos$ci na poziomie pracy z pakietami za
pomoca takich narzg¢dzi jak TCPDump lub Wireshark.

WIRESHARK, TCPDUMP ogo6lnie 4h

Konteneryzacja 6 h

Elementy bezpieczenstwa danych w sieci i polityka bezpieczenstwa.5h
Cwiczenia laboratoryjne:

Na ¢wiczeniach realizowane sa zajgcia praktyczne z wykorzystaniem pakietu
Wireshark. Za jego pomoca dokonywana jest analiza ruchu sieciowego ze
szczegblnym naciskiem na wybrany protokot. Opis przechwyconego ruch
sieciowego jest analizowany przez studenta a nastgpnie umieszczany w
postaci sprawozdania na serwerze. Praca w kontenerach.

WIRESHARK ogoélnie 2h

TCPDUMP 2 h

Konteneryzacja 6h

Natural traffic 2h

ARP 2h

IP 2h

TCP 2h

DNS 4h

ICMP 2h

DHCP 2h

UDP 2h

Dostep zdalny 2h

tsztalcenia):

Metody podajace — wyktad informacyjny

Metody praktyczne — ¢wiczenia laboratoryjne

Wszystkie zastosowane metody umozliwiajg rozpoznawanie i zaspokajanie
indywidualnych potrzeb studentow, w tym studentéw niepelnosprawnych
oraz indywidualizacj¢ toku studidow.

Rygor zaliczenia, kryteria oceny osiggnietych efektow
uczenia sie¢, sposob obliczania oceny koncowe;j:

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich wymaganych
efektow ksztatcenia okreslonych dla danego przedmiotu. Uzyskanie
pozytywnych ocen z laboratorium i wyktadu jest rownoznaczne z jego
zaliczeniem i zdobyciem przez studenta liczby punktow ECTS
przyporzadkowanej temu przedmiotowi. Sposob obliczenia oceny koncowej
z przedmiotu okreslony zostat w regulaminie studiow.

Sposob obliczania oceny koncowe;:

Wykonanie wszystkich ¢wiczen laboratoryjnych oraz uzyskanie ze
sprawozdan pozytywnej oceny.

. . S — . ., Metody weryfikacji efektow uczenia
Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajgé y wery si]q
is efekto ia si¢ dl iotu (PE Kierunko
N Opis efektow uczenia 51¢.d a przedm19 u (PEU) wy e Metody
Student, ktory zaliczyt przedmiot efekt uczenia ., o .
efektu - . . . . Forma zaje¢ weryfikacji sprawdzania
uczenia si (W) zna i rozumie/ (U) potrafi /(K) jest gotow sie (aitionsh) -
¢ do: (KEU) y
Ma elementarng wiedzg w zakresie telekomunikacji,
potrzebna do zrozumienia zasad dziatania Zadania do
wspotczesnych sieci komputerowych, w tym sieci rozwiazania, Zadania do
. Wyktad, i . -
bezprzewodowych, ma podstawowa wiedze o cyklu 22, . wejsciowki, rozwigzania,
w1 . , . . . K_WG04 Cwiczenia . iy .
zycia urzadzen, obiektow i systemow technicznych - projekt, wejsciowki, projekt,
. AT laboratoryjne ,
stosowanych przy budowie struktury sieciowej, zna ocena ze ocena ze sprawozdan
podstawowe ustugi sieciowe ktére mozna zastosowaé sprawozdan
z wykorzystaniem infrastruktury sieciowej.
Ma podstawowa wiedzg w zakresie technologii
sieciowych: zna zasady tworzenia struktur sieciowych Zadania do
oraz modele sieciowe i protokoty wykorzystywane Wyklad rozwigzania, Zadania do
przy transmisji danych, rozumie ich zastosowanie i Y ac, wejsciowki, rozwigzania,
W2 ) o . , K_WG10 Cwiczenia . R .
przeznaczenie, zna techniki bezpieczenstwa w - projekt, wejsciowki, projekt,
S . laboratoryjne ,
systemach i sieciach komputerowych oraz technologie ocena ze ocena ze sprawozdan
udostepniania in-formacji w sieciach komputerowych sprawozdan
oraz budowe aplikacji sieciowych zna podstawowe




metody, techniki, narz¢dzia i materialy stosowane przy

rozwigzywaniu prostych zadan inzynierskich z zakresu

studiowanego kierunku studiow zna podstawowe

zasady bezpieczenstwa sieci

Potrafi konfigurowa¢ urzadzenia komunikacyjne w

lokalnych (przewodowych i radiowych) sieciach

teleinformatycznych oraz ma umiejetnosé Zadania do

projektowania, prostych sieci komputerowych; potrafi Wyklad rozwiazania, Zadania do

U1 petni¢ funkcj¢ administratora sieci komputerowej K UW10 Cv?fliczetlia wejsciowki, rozwigzania,

z zachowaniem zasad bezpieczenstwa potrafi przy - laboratoryjne projekt, wejsciowki, projekt,
formutowaniu i rozwiazywaniu zadan inzynierskich ocena ze ocena ze sprawozdan
dostrzega¢ ich aspekty systemowe i pozatechniczne sprawozdan
potrafi samodzielnie uruchomic i skonfigurowaé
podstawowe ustugi sieciowe.

Zadania do
Potrafi stosowaé nowoczesne narzgdzia informatyczne Wyktad, roz'v'v 1§,za111(1f1 ? Zadaf"a dq

U2 do rozwigzywania sytuacji problemowych z ré6znych K_Uw11 Cwiczenia was cliow b rozwiazama,

dziedzin. laboratoryjne projext, wejsciowki, p rojekt’,
ocena ze ocena ze sprawozdan
sprawozdan

Rozumie, ze w informatyce wiedza i umiejgtnosci rzoazcii?lgacle?a Zadania do

bardzo szybko ulegaja dezaktualizacji, potrafi Wyktad, ) 2; ki ? . .

K1 zidentyfikowa¢ swoje mocne i stabe strony oraz K_KKO01 Cwiczenia wes cliow L rOZ.V,V 1grzar11(1.a > K
okresli¢ obszary, w ktorych potrzebuje uzupetnienia laboratoryjne projext, WEISCIOWK, proje t’,
lub aktualizacji wiedzy. ocenaze ocena ze sprawozdan

sprawozdan
Zadania do
Rozumie potrzebe uczenia si¢ przez cate zycie i zna Wyklad rozwigzania, Zadania do

K2 mozliwosci ciaglego doksztatcania si¢ podnoszenia K KKO2 Cwiczer;ia wejsciowki, rozwigzania,
swoich kompetencji zawodowych, osobistych i - laboratoryjne projekt, wejsciowki, projekt,
spotecznych. ocena ze ocena ze sprawozdan

sprawozdan

Stopienh osiggniecia kierunkowych efektow uczenia sie: K WG04+++, K WG10+++, K UW10+++, K UW11++, K KK01++, K KK02++

Literatura podstawowa, literatura uzupehniajgca, pomoce naukowe

Literatura podstawowa:

1. Mario Camou, John Goerzen, Aaron Van Couwenberghe, Debian Linux. Ksiggaeksperta, Helion 2001

Bill McCarty, Debian GNU/Linux Helion 2001.

2.
3. Christopher Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji Helion 2011.
4. Ben Whaley B., Nemeth E., Snyder G., Hein T.: UNIX® AND LINUX® SYSTEM ADMINISTRATION HANDBOOK, Prentice

Hall 2010.
Literatura uzupetniajaca:

1. Kazimierz Lal, Tomasz Rak, Linux. Komendy i polecenia. Praktyczne przyktady, Helion 2005

Naktad pracy studenta potrzebny do osiagniecia zaktadanych efektow uczenia sie — bilans punktow ECTS

Obciazenie studenta [h

. . " Inne godz. Zajipore bez
Udziat w zajeciach, aktywnosé kontaktowe nauczyciela-praca et dhseikezns
(IGK) wlasna studenta

(ZBN)
Udziat w wyktadach X X 15[h]
Samodzielne studiowanie tematyki wykfadow X 55[h] X
Udzial w éwiczeniach / éwiczeniach laboratoryjnych X X 30[h]
Samodzielne przygotowanie sie do .... éwiczen X 55[h] X
Udziat w konsultacjach 10 [h] X X
Przygotowanie do .... zaliczenia / egzaminu X 20 [h] X
Udziat w .... egzaminie / zaliczeniu 2 [h] X X
Sumaryczne obciazenie praca studenta 12[h]/ 0,5 ECTS 130 [h]/4 ECTS 45[h]/1,5 ECTS
Punkty ECTS za przedmiot 6 ECTS

Informacje dodatkowe, uwagi




