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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem przedmiotu jest przekazanie tresci studentom z zakresu bezpieczenstwa sieci i danych.
Poruszone zostang podstawowe zagadnienia dotyczqce klasyfikacji zagroZen dostepu,
sniffingu, modyfikacji, dostgpnosci, zaprzeczenia jak i potencjalnych metod obrony.

TreSci programowe:

Wyktady:

Student zapoznaje sig z podstawowymi wiadomosciami dotyczqcymi bezpieczenstwa sieci
komputerowych jak i przechowywanych w niej danych. Oméwiona zostaje podstawowa
klasyfikacja atakow sieciowych jak i mozliwosci zabezpieczenia sig przed nimi. Elementy
sniffingu z wykorzystaniem Wireshark, TCPDump i inne. Elementy polityki bezpieczenstwa w
firmie.
Cwiczenia laboratoryjne:
Na ¢éwiczeniach realizowane sq zajecia praktyczne z wykorzystanie pakietu Wireshark. Za jego
[pomocq jest dokonywana analiza ruchu sieciowego ze szczegdlnym naciskiem na wybrany
protokot. Opis przechwyconego ruch sieciowego jest analizowany przez studenta a nastepnie
umieszczany w postaci sprawozdania na serwerze.
WIRESHARK 2h
Natural traffic 2 h
ARP 2 h
IP2h
TCP 2h
DNS 2h
ICMP 2h
WEP 2h
WPA 2h

Polityka bezpieczenstwa 6,

Metody dydaktyczne (ksztatcenia):

letody podajqce - wyktad informacyjny
letody praktyczne — ¢wiczenia laboratoryjne

Vszystkie zastosowane metody umozliwiajq rozpoznawanie i zaspokajanie indywidualnych potrzel
tudentow, w tym studentow niepetnosprawnych oraz indywidualizacje toku studiow.

Rygor zaliczenia, kryteria oceny osiagnietych efektow
uczenia si¢, sposob obliczania oceny koncowej:

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich wymaganych efektow ksztalcenia
okreslonych dla danego przedmiotu. Uzyskanie pozytywnych ocen z laboratorium i wykfadu jest
rownoznaczne z jego zaliczeniem i zdobyciem przez studenta liczby punktow ECTS
przyporzqdkowanej temu przedmiotowi. Sposob obliczenia oceny koncowej z przedmiotu
okreslony zostal w regulaminie studiow.

Sposob obliczania oceny kornicowej:
Wykonanie wszystkich ¢wiczen laboratoryjnych oraz uzyskanie ze sprawozdan

pozytywnej oceny.




Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajec

Metody weryfikacji efektow uczenia

si¢

Numer
efektu
iczenia si¢

Opis efektow uczenia si¢ dla przedmiotu (PEU)
Student, ktory zaliczyt przedmiot
(W) zna i rozumie/ (U) potrafi /(K) jest gotow
do:

Kierunkowy
efekt uczenia
sie
(KEU)

Forma zajeé¢

Forma
weryfikacji
(zaliczen)

Metody
sprawdzania
ioceny

w1

Ma elementarng wiedze w zakresie telekomunikacji,
\potrzebng  do  zrozumienia  zasad  dzialania
wspoltczesnych sieci  komputerowych, w tym sieci
bezprzewodowych, ma podstawowq wiedzg o cyklu
zycia urzqdzen, obiektow i systemow technicznych
stosowanych przy budowie struktury sieciowej, zna
\podstawowe ustugi sieciowe ktore mozna zastosowaé
z wykorzystaniem infrastruktury sieciowe;j.

K_ WG05 Wyktad, laboratoria

egzamin ustny,
zadanie praktyczne

zaliczenie

W2

Ma podstawowq wiedze w zakresie technologii
sieciowych: zna zasady tworzenia struktur sieciowych
oraz modele sieciowe i protokoly wykorzystywane przy
transmisji  danych, rozumie ich zastosowanie i
\przeznaczenie, zna  techniki  bezpieczehistwa ~w
systemach i sieciach komputerowych oraz technologie
udostepniania informacji w sieciach komputerowych
oraz budowe aplikacji sieciowych zna podstawowe
metody, techniki, narzedzia i materialy stosowane przy
rozwigzywaniu prostych zadan inZynierskich z zakresu
studiowanego  kierunku studiow zna podstawowe
zasady bezpieczenstwa sieci.

Wyktad, laboratoria
K WGI0 ’

egzamin ustny,
zadanie praktyczne

zaliczenie

u1

Potrafi konfigurowaé urzqdzenia komunikacyjne w
lokalnych (przewodowych i radiowych) sieciach
teleinformatycznych oraz ma umiejetnosé
\projektowania, prostych sieci komputerowych; potrafi
\petni¢  funkcje administratora sieci komputerowej
z zachowaniem zasad bezpieczenstwa potrafi — przy
[formutowaniu i rozwigzywaniu zadan inZynierskich
dostrzegaé ich aspekty systemowe i pozatechniczne
\potrafi samodzielnie uruchomié i skonfigurowaé
\podstawowe  ustugi  sieciowe jak i zastosowaé
wymagane zasady bezpieczenstwa.

Wyktad, laboratoria

K UWI0

egzamin ustny,
zadanie praktyczne

zaliczenie

U2

Potrafi stosowac nowoczesne narzedzia informatyczne
do rozwigzywania sytuacji problemowych z roznych
dziedzin.

K UWIl Wyktad, laboratoria

egzamin ustny,
zadanie praktyczne

zaliczenie

K1

Rozumie, ze w informatyce wiedza iumiejetnosci
bardzo  szybko ulegajq dezaktualizacji, potrafi
zidentyfikowaé swoje mocne i stabe strony oraz
okresli¢c obszary, w ktorych potrzebuje uzupelnienia
lub aktualizacji wiedzy.

Wyktad, laboratoria
K KKO01

egzamin ustny,
zadanie praktyczne

zaliczenie

K2

Rozumie potrzebe uczenia sig przez cale Zycie izna
mozliwosci ciggtego doksztatcania si¢ podnoszenia
swoich  kompetencji  zawodowych, osobistych i

spolecznych.

Wyktad, laboratoria

K KK02

egzamin ustny,
zadanie praktyczne

zaliczenie

Stopien osiagnigcia kierunkowych efektow uczenia si¢: K WG05 - +++, K_WGI0 - +++, K_UWI0- +++ K_UWII- ++, K_KK0I- ++, K_KK02- ++

Literatura podstawowa, literatura uzupetniajaca, pomoce naukowe

R W~

Literatura podstawowa:

Mario Camou, John Goerzen, Aaron Van Couwenberghe, Debian Linux. Ksigga eksperta, Helion 2001
Bill McCarty, Debian GNU/Linux Helion 2001.
Christopher Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji Helion 2011.
Chris Fry, Martin Nystrom, Monitoring i bezpieczenstwo sieci Helion 2010
Tomasz Polaczek, Audyt bezpieczenstwa informacji w praktyce Helion 2011
Jason Luttgens, Matthew Pepe, Kevin Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce sledczej Helion 2014

Literatura uzupelniajgca:
1. Kazimierz Lal, Tomasz Rak, Linux. Komendy i polecenia. Praktyczne przyktady, Helion 2005

Naktad pracy studenta potrzebny do osiagnigcia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Udziat w zajeciach, aktywnosé

Obcigzenie studenta [h]

Inne godz.
kontaktowe
(IGK)

Zajecia bez
nauczyciela-praca
wlasna studenta

(ZBN)

Zajecia dydaktyczne

Udziat w wykiadach

X

X

15[h]

Samodzielne studiowanie tematyki wyktadow

X

65[h]

X




Udziat w .... éwiczeniach / ¢wiczeniach laboratoryjnych X X 10[h]
Samodzielne przygotowanie si¢ do .... ¢wiczen X 65[h] X
Udziat w konsultacjach 10[h] X X
Przygotowanie do .... zaliczenia / egzaminu X 20[h] X

Udziat w .... egzaminie / zaliczeniu 2[h] X X
Sumaryczne obcigzenie praca studenta 12 [h]/ 0,5 ECTS 150 [h]/6,0 ECTS 25[h]/ 1,0 ECTS
Punkty ECTS za przedmiot 7,5 ECTS

Informacje dodatkowe, uwagi

Terminy odbywania zajec: zgodnie z rozkltadem zajeé

Miejsce odbywania zajeé: ul. Malczewskiego 204, Radom; Olimp




