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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA

EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem przedmiotu jest przekazanie tresci studentom z zakresu bezpieczenstwa sieci i danych.
Poruszone zostang podstawowe zagadnienia dotyczqce klasyfikacji zagroZen dostepu,
sniffingu, modyfikacji, dostgpnosci, zaprzeczenia jak i potencjalnych metod obrony.

TreSci programowe:

Wyktady:

Student zapoznaje sig z podstawowymi wiadomosciami dotyczqcymi bezpieczenstwa sieci
komputerowych jak i przechowywanych w niej danych. Oméwiona zostaje podstawowa
klasyfikacja atakow sieciowych jak i mozliwosci zabezpieczenia sig przed nimi. Elementy
sniffingu z wykorzystaniem Wireshark, TCPDump i inne. Elementy polityki bezpieczenstwa w
firmie.
Cwiczenia laboratoryjne:
Na ¢éwiczeniach realizowane sq zajecia praktyczne z wykorzysanie pakietu Wireshark. Za jego
\pomocq jes dokonywana analiza ruchu sieciowego ze szczegolnym naciskiem na wybrany
protokot. Opis przechwyconego ruch sieciowego jest analizowany przez studenta a nastepnie
umieszczany w postaci sprawozdania na serwerze.
WIRESHARK 2h
Natural traffic 2 h
ARP 2 h
IP2h
TCP 2h
DNS 2h
ICMP 2h
WEP 2h
WPA 2h

Polityka bezpieczenstwa 6,

Metody dydaktyczne (ksztatcenia):

letody podajqce - wyktad informacyjny
letody praktyczne — ¢wiczenia laboratoryjne

Vszystkie zastosowane metody umozliwiajq rozpoznawanie i zaspokajanie indywidualnych potrzel
tudentow, w tym studentow niepetnosprawnych oraz indywidualizacje toku studiow.

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich wymaganych efektow ksztalcenia
okreslonych dla danego przedmiotu. Uzyskanie pozytywnych ocen z laboratorium i wykfadu jest

Rygor zaliczenia, kryteria oceny osiagnietych efektow
uczenia si¢, sposob obliczania oceny koncowej:

Sposob obliczania oceny kornicowej:

rownoznaczne z jego zaliczeniem i zdobyciem przez studenta liczby punktow ECTS
przyporzqdkowanej temu przedmiotowi. Sposob obliczenia oceny koncowej z przedmiotu
okreslony zostal uchwatg Rady Wydziatu Nr54/2012 z dnia 22.11.2012r.

Wykonanie wszystkich ¢wiczen labaratoryjnych oraz uzyskanie ze sprawozdan
pozytywnej oceny.

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy zajec

Metody weryfikacji efektow uczenia

si¢

Numer
efektu
iczenia si¢

Opis efektow uczenia si¢ dla przedmiotu (PEU)
Student, ktory zaliczyt przedmiot
(W) zna i rozumie/ (U) potrafi /(K) jest gotow
do:

Kierunkowy
efekt uczenia
sie
(KEU)

Forma zajeé¢

Forma
weryfikacji
(zaliczen)

Metody
sprawdzania
i oceny

Wi

Zna 1 rozumie materiat w zakresie
telekomunikacji oraz technologii sieciowych,
ich  organizacji oraz  mechanizmow
zarzadzania przeptywami informacji
z uwzglednieniem bezpieczenstwa
technologii  sieciowych; zna  zasady
tworzenia struktur sieciowych oraz modele
sieciowe i protokoty wykorzystywane przy
transmisji danych, rozumie ich zastosowanie
1 przeznaczenie oraz technologie
udostgpniania  informacji w  sieciach
komputerowych ibudowe aplikacji
sieciowych;

K_WGO07

Wyktad, laboratoria

egzamin ustny,
zadanie praktyczne

zaliczenie

Ul

Potrafi dokona¢ krytycznej analizy sposobu
funkcjonowania systemu informatycznego
ioceni¢c — zwlaszcza w powiazaniu ze
studiowanym  kierunkiem studiow —
istniejace  rozwigzania  techniczne, w
szczegolnos$ci urzadzenia, obiekty, systemy,
procesy, ustugi;

K UW14

Wyktad, laboratoria

egzamin ustny,
zadanie praktyczne

zaliczenie




Jest gotéw do okreslenia przyczyn wadliwie

dzialajacych systeméw informatycznych egzamin usin
K1 , . . > K KK02 Wyktad, laboratoria & . y’y zaliczenie
ktore doprowadzity do powaznych strat - zadanie praktyczne
finansowych lub spotecznych;
Stopien osiagnigcia kierunkowych efektow uczenia si¢: K WG07++, K UWI14++, K KK02++
Literatura podstawowa, literatura uzupetniajaca, pomoce naukowe
Literatura podstawowa:

1. Mario Camou, John Goerzen, Aaron Van Couwenberghe, Debian Linux. Ksigga eksperta, Helion 2001

2. Bill McCarty, Debian GNU/Linux Helion 2001.

3. Christopher Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji Helion 2011.

4. Chris Fry, Martin Nystrom, Monitoring i bezpieczenstwo sieci Helion 2010

5. Tomasz Polaczek, Audyt bezpieczenstwa informacji w praktyce Helion 2011

6.  Jason Luttgens, Matthew Pepe, Kevin Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce sledczej Helion 2014

Literatura uzupetniajgca:
1. Kazimierz Lal, Tomasz Rak, Linux. Komendy i polecenia. Praktyczne przyktady, Helion 2005
Naktad pracy studenta potrzebny do osiagnigcia zaktadanych efektow uczenia si¢ — bilans punktow ECTS
Obcigzenie studenta [h]
. . I d Zajegcia bez
Udziat w zajeciach, aktywno$¢ nne godz. nauczyciela-praca o
kontaktowe Zajgcia dydaktyczne
(IGK) wilasna studenta
(ZBN)

Udziat w wykiadach X X 30[h]
Samodzielne studiowanie tematyki wyktadow X 70[h] X
Udzial w .... éwiczeniach / ¢wiczeniach laboratoryjnych X X 30[h]
Samodzielne przygotowanie si¢ do .... ¢wiczen X 70[h] X
Udziat w konsultacjach 8[h] X X
Przygotowanie do .... zaliczenia / egzaminu X 15[h] X
Udziat w .... egzaminie / zaliczeniu 2[h] X X
Sumaryczne obcigzenie pracg studenta 10 [h]/ 0,4 ECTS 155 [h]/6,2 ECTS 60[h]/ 2,4 ECTS
Punkty ECTS za przedmiot 9 ECTS

Informacje dodatkowe, uwagi

Terminy odbywania zajec: zgodnie z rozkltadem zajeé

Miejsce odbywania zajeé: ul. Malczewskiego 204, Radom; Olimp




