Streszczenie rozprawy doktorskiej pt. ,,Wplyw incydentéw cyberbezpieczenstwa na

krotkoterminowa wycene przedsiebiorstw”
mgr Konrad Salek

Przedmiotem niniejszej rozprawy doktorskiej jest analiza krétkoterminowego wptywu
incydentow cyberbezpieczenstwa na wartos¢ rynkowa przedsiebiorstw notowanych na gietdzie.
W warunkach postepujacej cyfryzacji gospodarki oraz rosngcej liczby i ztozonosci cyberatakow
zagadnienie ich ekonomicznych konsekwencji nabiera szczegdlnego znaczenia zaréwno z
perspektywy przedsigbiorstw, jak i1 stabilno$ci rynkéw finansowych. Incydenty takie jak
wycieki danych, ataki typu ransomware czy ataki DDoS prowadza nie tylko do bezposrednich
strat finansowych, lecz rowniez do utraty reputacji oraz spadku zaufania inwestoréw, co

znajduje odzwierciedlenie w wycenie rynkowej spotek .

Gléwnym celem pracy jest empiryczna weryfikacja wplywu ujawnienia incydentéw
cyberbezpieczenstwa na krotkoterminowe zmiany warto$ci rynkowej przedsigbiorstw. W
szczegllnosci badanie koncentruje si¢ na analizie reakcji rynku kapitalowego na publiczne
ogloszenie incydentu. W pracy przyjeto hipoteze badawcza zakladajaca, ze ujawnienie
cyberataku wywoluje istotnie negatywng reakcje rynku, co przejawia si¢ w ujemnych

skumulowanych nadzwyczajnych stopach zwrotu (CAR) w krotkim okresie po zdarzeniu .

W celu realizacji zatozen badawczych zastosowano metode event study, ktora jest powszechnie
wykorzystywana do analizy krotkoterminowych reakcji rynkow finansowych na okreslone
zdarzenia. Procedura badawcza obejmowata wyznaczenie okna estymacyjnego, stuzacego do
oszacowania parametrow modelu rynkowego, oraz okna zdarzenia, obejmujacego okres przed
1 po ujawnieniu incydentu. Na tej podstawie obliczono nadzwyczajne stopy zwrotu (AR) oraz
ich skumulowane wartosci (CAR), ktére stanowia podstawe oceny wplywu analizowanych
zdarzen na warto$¢ rynkowa przedsigbiorstw. Weryfikacja istotnoS$ci statystycznej uzyskanych

wynikow zostala przeprowadzona z wykorzystaniem testu t-Studenta .

Wyniki przeprowadzonej analizy empirycznej wskazuja, ze rynki kapitalowe reaguja na
informacje o incydentach cyberbezpieczenstwa w sposdb szybki i istotnie negatywny.
Zaobserwowano wystepowanie ujemnych skumulowanych nadzwyczajnych stop zwrotu w
krotkim okresie po ujawnieniu incydentu, co potwierdza przyjeta hipotez¢ badawczg. Oznacza
to, ze inwestorzy postrzegaja cyberataki jako istotny czynnik ryzyka, wptywajacy na ocene

kondycji finansowej oraz wiarygodnosci przedsigbiorstw.



Wktad pracy ma charakter zarowno teoretyczny, jak i praktyczny. W wymiarze teoretycznym
rozprawa stanowi rozszerzenie krajowego dorobku naukowego w obszarze finansow i
zarzadzania ryzykiem poprzez ilo§ciowg analiz¢ wptywu incydentow cyberbezpieczenstwa na
wartos¢ rynkowa przedsiebiorstw. W wymiarze praktycznym uzyskane wyniki moga stanowic
podstawe do opracowania skuteczniejszych strategii zarzadzania ryzykiem cybernetycznym

oraz procedur reagowania na incydenty w przedsiebiorstwach i instytucjach finansowych.

Podsumowujac, przeprowadzone badania potwierdzaja, ze incydenty cyberbezpieczenstwa
mayjg istotny i negatywny wptyw na krotkoterminowa wyceng¢ przedsigbiorstw notowanych na
gieldzie, a ich znaczenie dla funkcjonowania rynkéw finansowych ro$nie wraz z postepujaca

cyfryzacja gospodarki i wzrostem liczby zagrozen w cyberprzestrzeni.



