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Recenzja pracy doktorskiej pt.
» Wplyw incydentow cyberbezpieczenstwa na krotkoterminowg wyceng
przedsi¢biorstw”

autorstwa mgr. Konrada Salka

1. Ogoélna charakterystyka pracy i jej ocena

Przedmiotem recenzji jest praca doktorska autorstwa mgr. Konrada Satka pod tytutem: Wplyw
incydentow cyberbezpieczenstwa na krotkoterminowq wycene przedsigbiorstw. Praca zawiera

130 stron oraz sktada si¢ z czterech rozdziatow.

Przedlozona do recenzji rozprawa doktorska mgr. Konrada Satka dotyczy bardzo aktualnego
problemu badawczego. Jest to tematyka wazna dla wspolczesne) gospodarki cyfrowej. W
ostatnich latach obserwujemy dynamiczny wzrost znaczenia technologii informatycznych w
funkcjonowaniu przedsi¢biorstw, instytucji finansowych oraz panstwa, co prowadzi do wzrostu
ryzyka zwigzanego z cyberbezpieczenstwem. Zagadnienie wplywu incydentow
cyberbezpieczenstwa na warto$¢ rynkowa przedsi¢gbiorstw stanowi wobec powyzszego nie
tylko interesujgcy problem badawczy, ale takze wazne wyzwanie praktyczne, majgce

implikacje dla inwestoré6w, menedzeréw oraz regulatorow rynku.

We wstepie na stronie 10 Autor trafnie identyfikuje luke badawcza, szczegdlnie w odniesieniu

do literatury polskoj¢zycznej, gdzie nadal brakuje poglebionych analiz empirycznych



wykorzystujgcych metody ilosciowe do badania krotkoterminowych reakcji rynkow
finansowych na incydenty cyberbezpieczefistwa. Jak Autor shisznie zauwaza ,Luka ta
wskazuje na potrzebg wprowadzenia ilosciowych badan nad wplywem cyberzagrozeni na rynki
finansowe do polskiego dyskursu naukowego, co stanowi jeden z kluczowych celéw niniejszej
pracy”. Wybor tematu nalezy zatem uzna¢ za w petni uzasadniony zaréwno z perspektywy

poznawczej, jak 1 aplikacyjnej.

Celem rozprawy jest zbadanie krotkoterminowego wptywu incydentéw cyberbezpieczenstwa
na wartos¢ rynkowg przedsigbiorstw notowanych na gieldzie, przy wykorzystaniu metody event
study. Autor formuluje nastgpujaca hipotez¢ badawczg: ,,Cyberataki maja istotnie negatywny
wpltyw na krotkoterminowa warto$¢ rynkows firm notowanych na gieldzie, co znajduje
odzwierciedlenie w ujemnych warto§ciach skumulowanych nadzwyczajnych zwrotow (CAR)
po ujawnieniu incydentu”. Hipoteza ta zostata sformutowana w sposob klarowny, precyzyjny

oraz umozliwiajacy jej empiryczng weryfikacjg, co nalezy uznac za istotna zalete pracy.

Juz na etapie wstgpu Autor wykazuje si¢ dobrg orientacja w problematyce badawczej oraz

umiejgtnoscig osadzenia wlasnych rozwazan w teorii ekonomii i finanséw. W szczegdlnosci
trafnie wskazuje, ze cyberataki generuja nie tylko bezposrednie koszty finansowe, lecz takze
skutki posrednie, takie jak utrata reputacji czy spadek zaufania inwestoréw, ktore moga mieé
bezposrednie przetozenie na wycen¢ rynkowa przedsigbiorstw. Takie ujecie problemu
Swiadczy o dojrzatosci naukowej Autora oraz jego zdolnosci do identyfikowania zlozonych

mechanizmow ekonomicznych.

Celowi pracy zostata podporzadkowana struktura. Jest ona poprawna i nie budzi zadnych
zastrzezen. Podziat na cztery rozdzialy odpowiada klasycznemu uktadowi rozpraw doktorskich
w naukach spotecznych w dyscyplinie ekonomia i finanse. Autor w umiejetny sposéb
przechodzi od podstaw teoretycznych, a nastgpnie przeprowadza analize empiryczng i na tej
podstawie formutuje wnioski. Cato$¢ osadzona jest gruntownie w literaturze, o czym $wiadczy
szeroki przeglad literatury (s. 112-123 rozprawy doktorskiej). Poszczegdlne rozdziaty maja
wiasciwg 1 logicznie uzasadniong strukturg i tworza spojna calo$¢. Naturalnie jest, ze pewne
elementy zostaly w rozprawie pominigte, ale temat jest szeroki i konieczne bylo zastosowanie
przez Autora tzw. ,Brzytwy Ockhama”, przypisywanej XIV-wiecznemu franciszkaninowi,
Wilhelmowi z Ockham. Zgodnie z ,,Brzytwg Ockhama”, w wyjasnianiu zjawisk nalezy dazy¢é

do prostoty, wybierajgc takie wyjasnienia, ktére opierajg si¢ na jak najmniejszej liczbie pojeé i



zalozen. Autor w umiejetny sposob to czyni. Moglby np. przeprowadzi¢ bardziej zawite 1
skomplikowane badanie empiryczne, ale do weryfikacji hipotezy badawcze) nie jest to

konieczne.

Podsumowujac, temat pracy jest bardzo aktualny i cickawy. Analiza zostala przeprowadzona
przez Autora na poprawnym poziomie metodologicznym. Calo$¢ jest szeroko osadzona w

literaturze przedmiotu. Praca wykazuje wysoki wktad w dyscypling ekonomia 1 finanse.

2. Szczegolowa ocena poszczegolnych rozdziatow

Pierwszy rozdziat pracy poswigcony jest zagadnieniom cyberbezpieczenstwa oraz cyberatakow
i ich skutkéw gospodarczych. Bardzo wysoko nalezy oceni¢ fakt, ze Autor rozpoczyna od
przedstawienia precyzyjnych definicji najwazniejszych poj¢¢ wykorzystywanych w pracy
(cyberatak 1 cyberbezpieczenstwo). W ekonomii precyzyjne definicje odgrywajg duze
znaczenie dla przejrzystosci wywodu i duzym atutem jest zdefiniowanie gtownych zagadnien

omawianych w rozprawie.

Wartosciowym elementem jest glgbokie osadzenie tego rozdziatu w literaturze przedmiotu.
Autor odwohuje si¢ do uznanych zrodet literaturowych, cytujge zarbwno przetomowe prace w
tym zakresie (np. P. Cornish, The Cybersecurity Lexicon, Routledge, 2017; T. Rid, Cyber War
Will Not Take Place, Oxford University Press, 2013), jak tez najnowsze badania w tym temacie,
opublikowane w ostatnich latach (np. Su Y., 4 Comprehensive Survey of Distributed Denial of
Service (DDoS) Attacks and Defenses, ,Electronics”, vol. 13(4), 2024)'. Nalezy to ocenié

pozytywnie.

W rozdziale pierwszym Autor podkresla interdyscyplinarny charakter cyberbezpieczenstwa,
obejmujgcy aspekty techniczne, organizacyjne, prawne oraz finansowe (ekonomiczne). Takie
ujecie problemu jest zgodne z aktualnymi trendami badawczymi i $§wiadczy o szerokim

spojrzeniu Autora na analizowang problematyke.

' Namiary bibliograficzne tej pozycji, cytowanej wedhug pracy, sa nieprecyzyjnie zapisane. Powinno byé: Su, Y.,
Xiong, D., Qian, K., & Wang, Y. (2024), A Comprehensive Survey of Distributed Denial of Service Detection and
Mitigation Technologies in  Software-Defined  Network, ,Electronics”, 13(4), 807, DOI:
10.3390/electronics13040807.



W dalszej czeéci rozdzialu Autor dokonuje klasyfikacji cyberatakéw, wyszczegolniajge
phishing, ransomware, ataki DDoS (Distributed Denial of Service), wycieki danych, ataki
zwiazane z wykorzystaniem sztucznej inteligencji, czy tez ataki oparte na socjotechnice. Taka
klasyfikacja pozwala Czytelnikowi lepiej zrozumie¢ badane zjawisko. Opis ten ma charakter
poprawny, ale niestety po lekturze Czytelnik czuje pewien niedosyt. Wywod moglby byc
bardziej podparty danymi liczbowymi; rekomendowatbym takze bardziej pogl¢biong analiz¢

ich ekonomicznych konsekwenc;i.

Szczegdlnie istotnym elementem pierwszego rozdziatu jest analiza kosztow cyberatakOw oraz
ich wplywu na zachowania konsumentéw 1 zaufanie do przedsigbiorstw. Autor trafnic
wskazuje, ze skutki incydentow cybemetycznych wykraczaja poza bezposrednie straty
finansowe i obejmuja rowniez utrat¢ zaufania, spadek wartosci marki oraz zakiocenia
operacyjne. Takie ujg¢cie tematu jest poprawne z punktu widzenia weryfikacji hipotezy
badawczej, co zostanie przeprowadzone w dalszej czgsci pracy. Mozna jednak zglosiC
zastrzezenie, ze analiza jest miejscami zbyt ptytka. Szkoda, Zze Autor w rozdziale I nie odniost
sic do konkretnych studiow przypadkow lub — jak wcze$niej wspomniatem — danych

empirycznych.

Drugi rozdzial recenzowanej pracy. doktorskiej dotyczy funkcjonowania rynkéw finansowych
oraz ich podatno$ci na cyberataki. Autor przedstawia podstawowe mechanizmy dziatania
rynkow kapitalowych, a nast¢gpnie analizuje ich wrazliwos¢ na zakldcenia wynikajgce z
incydentow cybernetycznych. Szczegdlnie interesujace sa rozwazania dotyczace roli
technologii cyfrowych w funkcjonowaniu wspoélczesnych rynkéw finansowych, w tym

znaczenia handlu algorytmicznego oraz systemow platniczych.

Autor stusznie zauwaza, ze rosnaca cyfryzacja rynkoéw finansowych zwigksza ich efektywnosc,
ale jednocze$nie czyni je bardziej podatnymi na zaklocenia. Cyberataki mogg byC zatem
postrzegane jako zaklocenie w przeptywie i dostgpie do informacji, co wptywa na oczekiwania
inwestorow oraz ich decyzje inwestycyjne. Interesujacym dopelnieniem wywodu
prowadzonego w rozdziale 11 jest analiza zwigzana ze sztuczng inteligencja i jej rola w sektorze
finansowym. Autor wtasciwie konkluduje, ze algorytmy Al, szczeg6lnie te wykorzystywane w
analizie rynkowej i tradingu, sg atrakcyjnym celem dla cyberprzestgpcoOw. Moim zdaniem
kwestie powigzania cyberbezpieczenstwa ze sztuczng inteligencjg bytyby nawet cickawym

tematem odrgbnej rozprawy.



Najwazniejsza czescig rozprawy jest rozdziat trzeci, w ktérym Autor przedstawia wyniki badan
empirycznych przeprowadzonych z wykorzystaniem metody event study. Metodologia zostata
opisana w sposOb poprawny i zgodny ze standardami obowigzujgcymi w literaturze finansowej.
Autor wyjasnia sposob konstrukcji okna bazowego oraz okna zdarzenia, a takze procedure

obliczania nadzwyczajnych stop zwrotu 1 ich skumulowanych wartosci.

Jak Autor pisze: ,,Okno bazowe, obejmujgce 120 dni przed zdarzeniem, umozliwia
oszacowanie normalnych zwrotow akcji, natomiast okno zdarzenia (-3, +3) pozwala uchwyci¢
krotkoterminows reakcje rynku na ujawnienie cyberataku.” W tym aspekcie pewien niedosyt
budzi brak przeprowadzonej szerokiej analizy odpornosci (wrazliwosci) wynikow na przyjete
zalozenia (parametry) (tzw. robustness check). Tym bardziej, ze jak Autor stusznie wskazuje:
., W literaturze dotyczacej metody event study dlugo$¢ okna bazowego zazwyczaj miesci si¢ w
przedziale od 100 do 250 dni obrotowych przed oknem zdarzenia. W niniejszej analizie przyj¢to
okno bazowe obejmujgce 120 dni obrotowych poprzedzajgcych okno zdarzenia. Wybor ten
stanowi kompromis mi¢dzy dazeniem do precyzyjnego oszacowania parametrow a
ograniczeniami wynikajgcymi z dost¢pnosci danych.” Biorgc pod uwage powyzsze, o ile brak
analizy odporno$ci mozna bytoby uzna¢ za wlasciwy w pracy licencjackiej lub magisterskie;,
o tyle w pracy doktorskiej warto bytoby zbadac¢, na ile wyniki bytyby inne, gdybysmy wzieli

pod uwage inne dtugosci okien.

Niemniej jednak, zastosowana przez Autora metoda badawcza jest wlasciwa. Pozwala na

uchwycenie krétkoterminowych reakcji rynku na okreslone zdarzenia informacyjne. Autor

prawidlowo wykorzystuje t¢ metod¢ do analizy wplywu cyberatakow na wyceneg
przedsiebiorstw. Dodatkowo zastosowanie testu ¢-Studenta umozliwia ocen¢ istotnosci

statystycznej uzyskanych wynikow, co zwigksza wiarygodnos¢ przeprowadzonych analiz.

Wyniki badan wskazuja jednoznacznie, ze ujawnienie incydentow cyberbezpieczenstwa
prowadzi do statystycznie istotnych ujemnych skumulowanych nadzwyczajnych stop zwrotu.
Oznacza to, ze rynki finansowe reaguja negatywnie na informacje o cyberatakach, co znajduje
odzwierciedlenie w spadkach cen akcji analizowanych przedsigbiorstw. Wynik ten jest

ekonomicznie uzasadniony 1 nie sto1 w sprzecznosci z teoretycznym modelem strukturalnym.



Interpretacja wynikow jest spojna. Autor wskazuje, ze negatywna reakcja rynku wynika przede
wszystkim z utraty zaufania inwestorOw oraz wzrostu postrzeganego ryzyka. Jednoczes$nie
mozna zauwazy¢, ze analiza moglaby zosta¢ rozszerzona o dodatkowe aspekty, takie jak
zroznicowanie reakcji w zaleznosci od branzy, wielkosci przedsigbiorstwa czy rodzaju
incydentu. Uwzglednienie tych czynnikoOw pozwolitloby na bardziej pogl¢biong interpretacie
wynikow. Jak wida¢ po wykonanej analizie 1 po przeprowadzonym wnioskowaniu, wyniki maja

duzg warto$¢ aplikacyjna m.in. z punktu widzenia polityki gospodarcze;.

Rozdzial czwarty ma charakter aplikacyjny 1 stanowi probe przetozenia wynikéw badan na
przedsigbiorstwa. Autor omawia sposoby zapewnienia cyberbezpieczenstwa oraz strategie
ograniczania skutkow incydentow dla wartosci rynkowe) przedsigbiorstw. W szczegdlnosci
podkresla znaczenie dziatan prewencyjnych, takich jak inwestycje w systemy ochrony, a takze

skutecznego reagowania na incydenty.

Ta czesc pracy stanowi istotne uzupeinienie analizy empirycznej 1 Swiadczy o duzym potencjale
praktycznym pracy doktorskiej. Wnioski sformutowane w tym rozdziale moga byc¢
wykorzystane przez przedsigbiorstwa oraz instytucje finansowe w procesie zarzadzania

ryzykiem cybernetycznym.

3. Usterki techniczne

Wysoka ocena merytoryczna pracy nie wspolgra ze stabg redakcjg pracy. W pracy jest wiele
btedéw redakcyjnych, stylistycznych, literowych itp. Oznacza to, ze praca nie zostata doktadnie
sczytana. Przed ewentualng publikacjg niezbedne jest dokladne sczytanie przez Autora calej

pracy 1 wyeliminowanie btedow. Ponizej przedstawiam wybrane niedociggni¢cia:

Str. 4-5 (spis tresci): brak punktu 6 w rozdziale II, rozdziat IV zapisany w inny sposob niz
rozdziaty I-III.

Str. 9: akapit zaczyna si¢ od ,,teoretycznego kontekstu dla badania (...)” (urwany zostat poczatek
akapitu).

Str. 30: akapit nie jest wyjustowany (jest wyroOwnany do lewej).

Str. 34-36: brak jest uzasadnienia do zapisywania tytutow wielka literg.

Str. 51: zta sktadnia w zdaniu ,,Jednak wraz ze wzrostem jej znaczenia pojawiajg si¢ wiele

istotne wyzwania,...”




Jezyk jest w wigkszo$ci przypadkow precyzyjny. Wystepuja jednak pewne niedoskonatosci

stylistyczne, takie jak powtdrzenia czy nadmiernie rozbudowane zdania.

4. Podsumowanie

Podsumowujac, rozprawa doktorska mgr. Konrada Satka stanowi wartosciowe opracowanie
naukowe, ktore wnosi istotny wklad do badan nad wptywem cyberatakow na rynki finansowe.
Autor wykazal si¢ umiej¢tnoscig formutowania probleméw badawczych, stosowania metod
iloSciowych oraz interpretacji wynikow. Pomimo pewnych ograniczen, praca speinia
wymagania stawiane rozprawom doktorskim w dziedzinie nauk spotecznych w dyscyplinie

ekonomia 1 finanse.

5. Konkluzja koncowa

Mimo moich pewnych uwag krytycznych, co jest naturalnym elementem recenzji, w ogolnym

rozrachunku uwazam, ze praca jest bardzo ciekawa, stanowi oryginalne rozwigzanie

problemu naukowego i wnosi wiele nowego do literatury przedmiotu. Rozprawa doktorska

we wlasciwy sposob prezentuje ogdlng wiedz¢ teoretyczng kandydata. Autor we wilaSciwy
sposob stawia i weryfikuje hipotez¢ badawcza, prezentuje oraz interpretuje wyniki, a takze

wycigga wnioski. Nie mam do tego zastrzezen.

Praca stanowi wazny wklad w rozwo6j dziedziny nauk spolecznych, dyscypliny ekonomia
i finanse. Uwazam ze praca spelnia wszelkie wymogi ustawowe. W _ujeciu caloSciowym

oceniam ja bardzo wysoko. Wnosze zatem o przyjecie pracy, dopuszczenie mgr. Konrada

Salka do dalszych etapow postepowania doktorskiego i do publiczne] obrony pracy
doktorskiej.

Biorac pod uwage range tematu oraz zawartos¢ analizy, wnioskuje o wyrdznienie nini¢jsze)

rozprawy. W szczegolnosci, podstawg wyrdznienia sg nastepujace clementy:
e wysoka aktualnos¢ podjetego tematu,
e jasno sformutowany cel badawczy oraz precyzyjna hipoteza,

e trafny dobor metody badawczej,



e spOjnosc 1 przejrzystosc¢ struktury rozprawy,
e doglebnosc¢ analizy,

e wnikliwos¢ badawcza podczas wnioskowania.
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