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Abstrakt

Celem niniejszej pracy doktorskiej jest zbadanie krotkoterminowego wplywu incydentow
cyberbezpieczenstwa na warto$¢ rynkowa przedsiebiorstw notowanych na gieldzie. W dobie
dynamicznej cyfryzacji gospodarki i narastajacej liczby atakow cybernetycznych problematyka
ich ekonomicznych skutkéw nabiera kluczowego znaczenia dla stabilno$ci rynkow
finansowych. Cyberataki, takie jak ransomware, wycieki danych czy ataki typu DDoS,
powoduja nie tylko bezposrednie straty finansowe, lecz takze utrat¢ reputacji i zaufania
inwestorow, co przektada si¢ na wyceng rynkowa spotek.

W pracy wykorzystano metod¢ event study, powszechnie stosowang w analizach reakcji
rynkow kapitalowych na wystapienie okreslonych zdarzen. Procedura badawcza obejmowata
wyznaczenie okna bazowego, stuzacego do oszacowania parametrow modelu rynkowego, oraz
okna zdarzenia, obejmujacego okres przed i po ujawnieniu incydentu cyberatakow. Na tej
podstawie obliczono nadzwyczajne stopy zwrotu (AR) oraz skumulowane nadzwyczajne stopy
zwrotu (CAR) dla analizowanych spotek. Dla oceny istotnosci reakcji rynkowej zastosowano
test t-Studenta, umozliwiajacy weryfikacj¢ hipotezy badawczej dotyczacej negatywnego
wplywu ujawnienia incydentu na warto$¢ rynkowa przedsiebiorstwa. Przeprowadzona analiza
empiryczna potwierdzita, ze informacje o wystgpieniu incydentow cyberbezpieczenstwa
prowadza do statystycznie istotnych, ujemnych skumulowanych nadzwyczajnych zwrotow w
krotkim okresie po zdarzeniu. Wyniki te dowodza, iz rynki kapitatlowe szybko i negatywnie
reaguja na doniesienia o cyberatakach, traktujac je jako czynnik ryzyka wptywajacy na oceng
kondycji finansowej 1 wiarygodnos$ci spotek.

Wkiad pracy ma charakter zarowno teoretyczny, jak 1 praktyczny. Po stronie teoretycznej
rozszerza ona krajowy dorobek naukowy w zakresie finansow 1 zarzagdzania ryzykiem o analizg
iloSciowag wpltywu cyberatakow na warto§¢ rynkowa przedsigbiorstw. W wymiarze
praktycznym wnioski mogg stanowi¢ podstawe dla opracowania skuteczniejszych strategii
zarzadzania ryzykiem cybernetycznym oraz procedur reagowania na incydenty w
przedsigbiorstwach i instytucjach finansowych.

Stowa kluczowe: cyberbezpieczenstwo, cyberatak, wyciek danych, event study, nadzwyczajne
stopy zwrotu (AR), skumulowane nadzwyczajne stopy zwrotu (CAR), test t-Studenta, ryzyko
rynkowe.



Abstract

The objective of this doctoral dissertation is to examine the short-term impact of cybersecurity
incidents on the market valuation of publicly listed companies. In an era of increasing
digitalisation and growing dependence on information systems, the economic consequences of
cyberattacks have become a key issue for the stability of financial markets. Attacks such as
ransomware, data breaches and distributed denial-of-service (DDoS) incidents generate not
only direct financial losses but also reputational damage and a decline in investor confidence,
which in turn affects firms’ market value.

The research applies the event study methodology, which enables the quantitative assessment
of market reactions to specific events. The procedure includes defining an estimation window
to determine the parameters of the market model and an event window covering the period
before and after the disclosure of a cybersecurity incident. Based on these data, abnormal
returns (AR) and cumulative abnormal returns (CAR) were calculated for the affected
companies. The Student’s t-test was employed to verify the statistical significance of the
differences between actual and expected returns, allowing for the testing of the hypothesis that
the disclosure of a cyberattack has a negative impact on short-term market value. The empirical
results confirm that announcements of cybersecurity incidents lead to statistically significant
negative cumulative abnormal returns in the short term following the event. These findings
demonstrate that capital markets react rapidly and adversely to information about cyberattacks,
perceiving them as a risk factor affecting firms’ financial performance and credibility.

The dissertation contributes to both theory and practice. Theoretically, it enriches Polish-
language empirical research in finance and risk management by providing a quantitative short-
term assessment of the economic effects of cybersecurity incidents. Practically, the findings
may support the development of more effective cyber-risk management strategies and incident-
response frameworks aimed at protecting corporate market value.

Keywords: cybersecurity, cyberattack, data breach, event study, abnormal returns (AR),
cumulative abnormal returns (CAR), Student’s t-test, market risk.
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WSTEP

Wraz z postepem technologii cyfrowych 1 rosngcg =zalezno$cig gospodarki
od systemoéw informatycznych, cyberbezpieczenstwo stato si¢ jednym z kluczowych
zagadnien w nowoczesnym zarzadzaniu ryzykami podmiotéw gospodarczych'. Cyberataki,
ktére mozna zdefiniowa¢ jako celowe dziatania ukierunkowane na uszkodzenie systemow
komputerowych, zaktocenie procesow cyfrowych badz kradziez danych, zazwyczaj niosg za
sobg powazne skutki dla codziennego funkcjonowania firm, instytucji publicznych oraz
konsumentow?. W dobie globalizacji i rewolucji cyfrowej bezpieczenstwo cybernetyczne staje
si¢ nie tylko priorytetem dla firm z sektora finansowego i technologicznego. Rowniez instytucje
rzadowe oraz organizacje medyczne czy edukacyjne zaczynaja doceniaé jej znaczenie’.
Wielko$¢ 1 poufno$¢ przetwarzanych danych oraz coraz liczniejsze ataki cybernetyczne
sprawiaja, ze kazdy incydent czy wyciek informacji odzwierciedla si¢ postaci powaznych strat

finansowych i szkéd dla reputacji®.

Jak wskazuja raporty branzowe koszty, ktore sa wynikiem cyberatakow rosng z kazdym
rokiem. Podmioty coraz czesciej podejmuja decyzje o inwestowaniu w rézne systemy ochrony?.
Jednak nalezy zwrdci¢ uwage, ze stale zmieniajace si¢ techniki atakéw powoduja, ze
skuteczno$¢ tych dzialan jest ograniczona. Wspolczesne incydenty zwigzane z
cyberbezpieczenstwem, do ktorych mozna zaliczy¢ ransomware, wycieki danych czy ataki typu
DDoS (Distributed Denial of Service), sa jednymi z najczgéciej zgtaszanych zagrozen. Wraz z

rozwojem technologii informatycznych ro$nie réwniez liczba potencjalnych wektorow atakow®

! Carrillo, E. F. P. (2023). Cybersecurity in European Financial Institutions: New Grounds for Corporate
Governance Reform. European Business Law Review.

2 Erkan-Barlow, A., Ngo, T., Goel, R., & Streeter, D. (2023). An in-depth analysis of the impact of cyberattacks on
the profitability of commercial banks in the United States. Journal of Global Business Insights.
https://doi.org/10.5038/2640-6489.8.2.1246.

3 Wolff, J.,, & Lehr, W. (2018). When Cyber Threats Loom, What Can State and Local Governments
Do?. Georgetown Journal of International Affairs, 19, 67 - 75. https://doi.org/10.1353/GIA.2018.0008.

4 K. Kopp, C. Kaffenberger, M. Wilson, ,,Cyber Risk Measurement and the Holistic Impact of Cyberattacks”,
,Journal of Cybersecurity”, 2017, nr 3 (1), s. 13.

> J. C. Smith, ,, The True Cost of Cyber Attacks: Trends and Impacts”, ,,Cybersecurity Review”, 2023, nr 3 (15), s.
45-47.

® Wektor ataku to $ciezka lub metoda, ktorg cyberprzestepcy wykorzystujg do uzyskania nieautoryzowanego
dostepu do systemow, sieci lub danych.



—w szczegOlnosci w obszarach takich jak handel algorytmiczny, technologie mobilne, chmury
obliczeniowe i Internetu Rzeczy (IoT). Ponadto, ostatnie lata obfituja w wykorzystywanie
cyberatakow jako narzedzia walki gospodarczej
1 geopolitycznej, gdzie celem atakéw sa nie tylko prywatne firmy, lecz takze instytucje

panstwowe i infrastruktura krytyczna’.

W literaturze z obszaru finansoéw® od dawna przedmiotem badan sg kwestie, w jaki
sposob rynki reaguja na roézne incydenty i kryzysy, takie jak katastrofy naturalne, skandale
korupcyjne czy kryzysy finansowe. Incydenty o charakterze cyberatakow, ktére nalezy
identyfikowa¢ jako jedng z najnowszych form zaklécen gospodarczych, moga wywotywac
istotne reakcje ze strony rynkow z uwagi na fakt, iz w wielu przypadkach prowadza do
bezposrednich strat finansowych, utraty danych, czy spadku zaufania ze strony inwestorow i
klientow. Istniejgce badania, oparte na analizie event study, jasno wskazuja, ze rynki finansowe
szybko reaguja na informacje o r6znych rodzajach incydentéw. Analiza event study pozwala na
ocen¢ krotkoterminowych reakceji rynkowych poprzez poréwnanie rzeczywistych zwrotow z
oczekiwanymi, co umozliwia wylonienie tzw. efektow ,nadzyczajnych”, wynikajacych z

ujawnienia incydentu cyberataku lub innego zdarzenia, ktéore moze by¢ uznane jako

kryzysowe’.

Zrozumienie wptywu cyberatakow na warto$¢ rynkowa firm odgrywa kluczowg role w
podejmowaniu decyzji zwigzanych z zarzadzaniem ryzykiem oraz inwestycjami w
cyberbezpieczenstwo. Coraz wigksza zlozono$¢ atakow 1 ich potencjalne konsekwencje
powoduja, ze niektére przedsigbiorstwa — w zalezno$ci od specyfiki dziatalnoSci,
charakterystyki klientow czy stopnia uzaleznienia od przetwarzania danych — s3 bardziej
narazone na straty niz inne. Badanie tych zagadnien pozwoli lepiej zrozumie¢ potencjalne

skutki takich incydentow, aby opracowac skuteczne strategie reagowania na cyberzagrozenia.

W niniejszej pracy autor dokonuje analizy dotyczacej krotkoterminowego wplywu

cyberatakow na warto$¢ rynkowa firm notowanych na gietdzie przy uzyciu metody event study.

7' S. J. Brown, J. B. Warner, ,,Using Daily Stock Returns: The Case of Event Studies”, ,,Journal of Financial
Economics”, 1985, nr 14 (3), s. 7

8 Sasikumar, S., & Sundaram, N. (2024). Event study methodology trends in the stock market: A systematic review
based on bibliometric analysis. Multidisciplinary Reviews. https://doi.org/10.31893/multirev.2024234.

° A. C. MacKinlay, ,,Event Studies in Economics and Finance”, ,,Journal of Economic Literature”, 1997, nr 35 (1),
s. 13



Celem badania jest weryfikacja, czy ujawnienie cyberataku powoduje istotnie negatywna
reakcje rynku, co znajduje odzwierciedlenie w ujemnych skumulowanych nadzwyczajnych
zwrotach (CAR - Cumulative Abnormal Returns) w okresie po incydencie. W analizie z
wykorzystaniem metody event study wplyw incydentow cyberbezpieczenstwa na
krotkoterminowg wyceng przedsigbiorstw wyraza si¢ poprzez nadzwyczajne stopy zwrotu

(Abnormal Returns, AR) oraz skumulowane nadzwyczajne stopy zwrotu (CAR).

Autor postawit nastepujaca hipoteze badawczg : ,,Cyberataki majq istotnie negatywny
wphw na krotkoterminowg wartos¢ rynkowq firm notowanych na gietdzie, co znajduje
odzwierciedlenie w ujemnych wartosciach skumulowanych nadzwyczajnych zwrotow (CAR) po

ujawnieniu incydentu”.

Wybor krotkoterminowego zakresu czasowego w analizie wptywu cyberatakéw wynika
z faktu, iz zmiany wartosci rynkowej w krotkim okresie s bardziej mierzalne w danych
gieldowych, poniewaz ich przebieg nie jest jeszcze zakldcony przez inne zmienne
makroekonomiczne. Krétkoterminowe badania pozwalaja wiec zmierzy¢ bezposredni wptyw
incydentéw takich jak ataki cybernetyczne na zachowania rynkéw finansowych'®. W ramach
przeprowadzonej analizy uwzgledniono dwa kluczowe okresy: okno bazowe, w ktoérym
szacowane sg parametry modelu rynkowego oraz okno zdarzenia, obejmujace czas przed i po
ujawnieniu cyberataku. Okno bazowe pozwala na doktadne okreslenie oczekiwanych zwrotow,
podczas gdy okno zdarzenia umozliwia obserwacje bezposrednich reakcji rynkowych!!. Do
analizy autor wykorzystal metod¢ event study ktéra jest powszechnie wykorzystywana do
analizy krotkoterminowych reakcji na konkretne wydarzenia. Dzigki zastosowane] metodzie
mozliwe jest pordwnanie rzeczywistych zwrotow z akcji przedsigbiorstw z oczekiwanymi
zwrotami w warunkach braku danego zdarzenia. Umozliwia to wskazanie tzw. nadzwyczajnych
zwrotow (AR) oraz ich skumulowanej wartosci (CAR), co stanowi podstawe oceny wplywu

incydentéw na rynki finansowe'?.

10 E. F. Fama, ,Market Efficiency, Long-Term Returns, and Behavioral Finance”, ,,JJournal of Financial
Economics”, 1998, nr 49 (2), s. 283.

11'J.Y. Campbell, A. W. Lo, A. C. MacKinlay, ,,The Econometrics of Financial Markets”, Princeton University
Press, 1997, s. 131.

12.S. J. Brown, J. B. Warner, ,,Using Daily Stock Returns: The Case of Event Studies”, ,,Journal of Financial
Economics”, 1985, nr 14 (3), s. 7.



Analiza przy uzyciu metody Event Study zostala uzupetniona o zastosowanie testu
t-Studenta jako narzegdzia statystycznego. Za jego pomocg mozliwa jest ocena istotnosci réznic
miedzy nadzwyczajnymi stopami zwrotu (AR) a stopami oczekiwanymi, co pozwala
zweryfikowaé hipoteze o negatywnym wplywie cyberatakow na wartos¢ rynkowa
przedsigbiorstw. W niniejszym badaniu test t zostanie zastosowany do skumulowanych
nadzwyczajnych stop zwrotu (CAR), w celu sprawdzenia, czy ujawnienie cyberataku wywoluje

istotnie ujemng reakcje rynku w krotkim okresie po incydencie!?.

teoretycznego kontekstu dla badania wplywu cyberatakow na warto$¢ rynkowa
przedsigbiorstw. Dotychczasowe prace wskazuja, ze incydenty takie jak wycieki danych czy
ransomware moga prowadzi¢ do natychmiastowych spadkéw wartosci rynkowej firm
notowanych na gietdzie — zaréwno na skutek utraty zaufania inwestoréw, jak i potencjalnych
strat finansowych!'*. W literaturze podkresla sie, ze skala reakcji rynkowej zalezy od takich
czynnikow jak wielko$¢ incydentu, reakcja firmy czy percepcja ryzyka przez rynek — jednak
brak konsensusu co do jej jednolitego charakteru wskazuje na potrzebe dalszych!. Przeglad
literatury pozwolil autorowi na identyfikacje dominujacych podejs¢ badawczych — migdzy
innymi zastosowania metody event study do pomiaru krotkoterminowych reakcji rynkowych
— oraz wskazuje na konieczno$¢ uogolnienia wnioskdéw dotyczacych wplywu cyberatakoéw na
rynki finansowe. Zastosowane w pracy metody umozliwiaja wszechstronne zrozumienie
wplywu cyberatakéw na rynki kapitalowe 1 mogg stanowi¢ podstawe do opracowania
praktycznych rekomendacji dla przedsigbiorstw, inwestorow oraz organdw nadzorczych w

Swietle rosngcych zagrozen zwigzanych z cyberbezpieczenstwem.

Wspotczesna gospodarka cyfrowa charakteryzuje si¢ coraz wigkszg zaleznos$cig
przedsigbiorstw od systemow informatycznych, co sprawia, Ze problematyka
cyberbezpieczenstwa nabiera strategicznego znaczenia dla stabilno$ci rynkéw finansowych 1

funkcjonowania catych gospodarek. Wraz ze wzrostem skali cyfryzacji 1 rosnaca

13 Kothari S.P., Warner 1.B., Econometrics of Event Studies, [w:] Handbook of Corporate Finance: Empirical
Corporate Finance, B. E. Eckbo (red.), Elsevier, Amsterdam 20006, s. 3-36.
DOI:10.1016/B978-0-444-53187-6.50002-8.

14 Arcuri M. C., Brogi M., Gandolfi G., The effect of cyber-attacks on stock returns, Corporate Ownership &
Control, vol. 15(2), 2018, s. 70-83. DOI:10.22495/cocv15i2art6.

15 Tosun O. K., Cyber Attacks and Stock Market Activity, International Review of Financial Analysis, vol. 76,2021,
art. 101795. DOI:10.1016/j.irfa.2021.101795



czestotliwoscig incydentow cybernetycznych ro$nie rowniez potrzeba prowadzenia badan
empirycznych, ktore pozwalaja uchwyci¢ ekonomiczne skutki tych zjawisk w sposob ilosciowy

1 mierzalny.

Dotychczasowa literatura migdzynarodowa, mimo rosngcego zainteresowania tematyka
cyberbezpieczenstwa, koncentruje si¢ gtownie na dlugoterminowych skutkach cyberatakéw —
takich jak wptyw na wyniki finansowe, reputacje, ryzyko operacyjne czy koszt kapitatu.
Badania oparte na danych krétkookresowych, w ktorych analizowane sg bezposrednie reakcje
rynkow kapitatlowych na ujawnienie informacji o incydencie, pozostaja wciaz stosunkowo

nieliczne. Nieliczne prace empiryczne oparte na metodzie event study'®'7'®

wykazuja, ze w
krotkim horyzoncie czasowym rynki reaguja negatywnie na informacje o cyberatakach, co
przejawia si¢ w spadkach stop zwrotu spotek dotknietych incydentem. Wyniki te wskazuja, ze
cyberataki stanowig istotny czynnik ryzyka rynkowego, a reakcje inwestorow maja czgsto
natychmiastowy charakter. Pomimo rosnacej liczby badan na poziomie globalnym, w
literaturze polskojezycznej wcigz brakuje opracowan empirycznych poswieconych wplywowi
incydentow cyberbezpieczenstwa na wartos¢ rynkowa przedsigbiorstw. Analizy oparte na
metodzie event study nie byty dotad szerzej wykorzystywane w badaniach nad konsekwencjami
cyberatakow na polskim rynku kapitatowym. Luka ta wskazuje na potrzebe wprowadzenia
ilosciowych badan nad wplywem cyberzagrozen na rynki finansowe do polskiego dyskursu
naukowego, co stanowi jeden z kluczowych celéw niniejszej pracy. Prezentowana dysertacja
podejmuje probe wypehienia tej luki poprzez analiz¢ krotkoterminowego wptywu
cyberatakow na warto$¢ rynkowa spotek notowanych na gietdzie z wykorzystaniem metody
event study. Zastosowana metodologia pozwala na precyzyjne uchwycenie reakcji rynkéw
finansowych w okresie bezposrednio po ujawnieniu informacji o incydencie, przy

jednoczesnym ograniczeniu wptywu czynnikéw zewngetrznych, ktére w dtuzszym okresie

16 Corbet, S., Larkin, C., Lucey, B. HACKED: Understanding the Stock Market Response to Cyberattacks,
Finance Research Letters, 2023. DOI: 10.1016/j.fr1.2023.104206.

17 Tosun, O. K. Cyber Attacks and Stock Market Activity, International Review of Financial Analysis, 76, 2021,
art. 101795. DOI: 10.1016/j.irfa.2021.101795.

18 Arcuri, M. C., Brogi, M., Gandolfi, G. The Effect of Cyber-Attacks on Stock Returns, Corporate Ownership
& Control, 15(2), 2018, s. 70-83. DOI: 10.22495/cocv15i2art6
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moglyby znieksztalca¢ wyniki analizy. Zastosowanie miary nadzwyczajnych stop zwrotu
(Abnormal Returns, AR) oraz ich skumulowanych warto$ci (Cumulative Abnormal Returns,
CAR) umozliwia ilosciowe okreslenie sity i kierunku reakcji rynkowej. Ponadto wykorzystanie
testu t-Studenta pozwala na statystyczng weryfikacje hipotezy o istotnym negatywnym
wplywie cyberatakéw na krotkoterminowa warto$¢ rynkowg przedsigbiorstw. Wyniki
przeprowadzonej analizy moga stanowi¢ istotny wklad w rozwoj krajowych badan
empirycznych z zakresu finansOw 1 zarzadzania ryzykiem, a takze przyczyni¢ si¢ do
poglebienia rozumienia ekonomicznych konsekwencji cyberzagrozen. Z perspektywy
praktycznej, uzyskane rezultaty moga zosta¢ wykorzystane do opracowania skuteczniejszych
strategii zarzadzania ryzykiem cybernetycznym oraz ochrony warto$ci rynkowej firm,

szczegoOlnie w warunkach coraz wigkszej ekspozycji na incydenty w przestrzeni cyfrowe;.

Struktura pracy obejmuje cztery rozdzialty. W rozdziale pierwszym autor omawia
zagadnienia zwigzane z cyberbezpieczenstwem i cyberatakami, w tym ich gospodarcze skutki
i wptyw na przedsigbiorstwa. W drugim rozdziale skupiono si¢ na rynku finansowym oraz jego
podatno$ci na cyberataki, ze szczegdlnym uwzglednieniem réznych segmentow i ryzyka
zwigzanego z handlem algorytmicznym. W trzeci rozdziale opisano metodyke badan oraz
wyniki przeprowadzonej analizy event study, uwzglgdniajac zebranie danych, ustalanie okna
bazowego 1 zdarzenia, a takze obliczanie nadzwyczajnych zwrotéw. Bazujac na uzyskanych w
rozdziale 3 wynikach badan, rozdziat czwarty zawiera opis sposoby zapewnienia
cyberbezpieczenstwa, takich jak regulacje prawne oraz standardy miedzynarodowe. Prace
konczy podsumowanie wynikow oraz rekomendacje dotyczace zarzadzania ryzykiem

cybernetycznym w kontekscie ochrony wartosci rynkowe;j firm.

W niniejszej pracy autor podejmuje probe dokonania analizy krotkoterminowego
wplywu cyberatakow na warto$¢ rynkowa firm z r6znych sektorow, wykorzystujac gldwnie
metodg event study. W kontek$cie wzrostu liczby i1 zlozonosci cyberatakéw szczegdlnie istotne
jest zrozumienie, w jaki sposob inwestorzy reaguja na incydenty cybernetyczne. Rezultaty
przeprowadzonej analizy moga okaza¢ si¢ cenne dla przedsigbiorstw, inwestoréw oraz
decydentow, ktorzy poszukuja skutecznych strategii zarzadzania ryzykiem i ochrony wartos$ci

rynkowej swoich firm.
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ROZDZIAL |. CYBERBEZPIECZENSTWO | CYBERATAKI
- SKUTKI GOSPODARCZE

1. Def nicja cyberataku i cyberbezpieczenstwa

Cyberbezpieczenstwo 1 cyberataki stajg si¢ jednymi z kluczowych zagadnien we
wspotczesne] gospodarce cyfrowej. Cyberbezpieczenstwo mozna zdefiniowac jako zestaw
praktyk, technologii i procesow majacych na celu ochrone systemoéw komputerowych, sieci,
oprogramowania oraz danych przed nieuprawnionym dostgpem, uszkodzeniem lub
zniszczeniem. Nalezy je rozpatrywac jako zagadnienie wielodziedzinowe obejmujace zarowno
aspekty techniczne, jak i organizacyjne, prawne oraz edukacyjne. Definicja ta jest zgodna z
interpretacjami mig¢dzynarodowych standardow, takich jak chociazby wytyczne NIST
(National Institute of Standards and Technology), ktére definiuja cyberbezpieczenstwo jako
,,ochrone systemow informacyjnych przed zagrozeniami cybernetycznymi oraz zapobieganie

ich wplywowi na poufnosé, integralnosé i dostepnosé danych™”.

Cyberatak definiowany jest jako celowe dziatanie wymierzone w systemy
komputerowe, sieci lub dane, majacym na celu ich uszkodzenie, przejecie kontroli nad nimi lub
kradziez informacji?®. Cyberataki posiadaja rozbudowang typologie- mozna tu zaliczy¢ m.in.:
ataki typu ransomware, wycieki danych osobowych, ataki typu DDoS czy phishing. Nalezy
przy tym zaznaczy¢, ze istotnym elementem cyberataku jest intencjonalno$¢ dziatan sprawcy,
ktore majg na celu wywotanie okreslonych skutkow — zarowno w sferze ekonomicznej jak i

spolecznej?!.

Cyberbezpieczenstwo stato si¢ priorytetowym obszarem dla przedsiebiorstw, instytucji
publicznych oraz osob prywatnych. W szczegdlnosci przedsiebiorstwa z sektora finansowego 1

technologicznego staja pod rosngca presjg ze strony coraz bardziej zaawansowanych zagrozen,

9P, W. Singer, A. Friedman, ,,Cybersecurity and Cyberwar: What Everyone Needs to Know”, Oxford University
Press, 2014, s. 11.

20 Kadivar M., Cyber-Attack Attributes: Examining Definitions of Cyber-Attacks from the Literature and High-
Profile Incidents, Technology Innovation Management Review, vol. 4(11), 2014.

2 E. M. Hutchins, M. J. Cloppert, R. M. Amin, ,,Intelligence-Driven Computer Network Defense Informed by
Analysis of Adversary Campaigns and Intrusion Kill Chains”, ,,Lockheed Martin Corporation”, 2011, s. 5.
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ktore moga powodowac utrate danych, przerwy w dzialalno$ci operacyjnej oraz duze straty
finansowe. W literaturze zwraca si¢ uwage, ze cyberataki staja si¢ coraz bardziej ztozone i
trudne do wykrycia, co sprawia, ze wymagania wobec systemoéw cyberbezpieczenstwa stale

rosng?>.

Omawiajac definicj¢ warto réwniez zwroci¢c uwage na mnogos¢ podejs¢ do
cyberbezpieczenstwa w zaleznosci sektora gospodarki. Na przyktad w sektorze finansowym
dzialania zapewniajace cyberbezpieczenstwo skupiaja si¢ przede wszystkim na ochronie
danych transakcyjnych i przeciwdziataniu oszustwom. Z kolei w sektorze infrastruktury
krytycznej kluczowe jest zapobieganie zakloceniom dziatania systemow kontrolnych i
operacyjnych. Tak szerokie podej$cie do ochrony $rodowiska cyfrowego powoduje, ze
cyberbezpieczenstwo jest dziedzing interdyscyplinarng, wymagajacg wspotpracy ekspertow z

roznych obszaréw, takich jak informatyka, prawo, ekonomia czy edukacja®>.

Cyberatak 1 cyberbezpieczenstwo to dwie komplementarne strony tego samego procesu
— z jednej strony narzedzie destrukcji, a z drugiej konieczno$¢ budowania systemoéw ochrony,
ktére stajag si¢ niezbednym elementem w codziennym funkcjonowaniu wspdtczesnych
organizacji w gospodarce informacyjnej. Warto zauwazy¢, ze definicje cyberbezpieczenstwa i
cyberatakow podlegaja procesowi ewolucji wraz z rozwojem czynnika technologicznego oraz
wzrostem liczby 1 réznorodnos$ci zagrozen. W literaturze przedmiotu coraz czesciej podkresla
sig, ze cyberbezpieczenstwo to nie tylko ochrona infrastruktury technicznej, lecz takze
zarzadzanie ryzykiem zwigzanym z dzialalno$cig w §rodowisku cyfrowym. Wedtug jednej z
szeroko uznawanych definicji, cyberbezpieczenstwo obejmuje ,,zarzadzanie bezpieczenstwem
informacji w kontekscie technologii cyfrowych, a takze mechanizmy organizacyjne i

edukacyjne wspierajace te dziatania?*,

Podobnie pojecie cyberatakow nie ogranicza si¢ jedynie do dziatan o charakterze
technicznym. Wspolczesne cyberataki coraz czgsciej 1acza technologie cyfrowe z elementami
psychologicznymi, jak w przypadku phishingu lub manipulacji danymi, ktéore maja na celu

wywolanie okreslonych zachowan uzytkownikow. Przykladowo, ataki typu ransomware nie

22 C. Kopp, C. Kaffenberger, M. Wilson, ,,Cyber Risk Measurement and the Holistic Impact of Cyberattacks”,
,Journal of Cybersecurity”, 2017, nr 3 (1), s. 13

B K. E. Himma, ,, The Ethics of Cybersecurity”, Springer, 2021, s. 27

24 P. Cornish, ,,The Cybersecurity Lexicon”, Routledge, 2017, s. 34
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tylko zaktocaja dziatanie systemow komputerowych, ale réwniez wymuszajag na ofiarach

okre$lone dziatania, takie jak zaplata okupu w kryptowalutach?,

Ewolucja cyberzagrozen wywotuje zmiany w podejsciu do cyberbezpieczenstwa jako
elementu strategii gospodarczej. Organizacje coraz czegSciej traktuja inwestycje w
bezpieczenstwo cyfrowe jako integralng cze$¢ zarzadzania ryzykiem. W szczegolnosci
przedsigbiorstwa z branzy finansowej, technologicznej i energetycznej muszg uwzgledniaé
cyberbezpieczenstwo w swoich planach operacyjnych, poniewaz brak skutecznej ochrony
moze prowadzi¢ do powaznych konsekwencji ekonomicznych i1 reputacyjnych. Raporty
branzowe wskazuja, ze koszty zwigzane z cyberatakami rosng z kazdym rokiem, co zmusza
organizacje do zwickszania nakladow na systemy ochrony, edukacj¢ pracownikéw oraz
wspolprace z zewnetrznymi ekspertami ds. cyberbezpieczenstwa?®. Jednocze$nie waznym
aspektem definiowania cyberatakdéw i cyberbezpieczenstwa jest ich miedzynarodowy wymiar.
Cyberprzestepczo$¢ nie zna granic, co sprawia, ze wspolpraca miedzynarodowa oraz
harmonizacja przepisOw prawnych staja si¢ kluczowymi elementami skutecznej walki z
zagrozeniami. Organizacje o charakterze mi¢dzynarodowym takie jak NATO czy ONZ
podkreslaja, ze cyberbezpieczenstwo powinno by¢ postrzegane jako wspolne dobro

miedzynarodowe, ktore wymaga zintegrowanych dziatan na poziomie globalnym?’,

Podsumowujac, zaréwno cyberatak, jak 1 cyberbezpieczenstwo to pojecia o
dynamicznie zmieniajacym si¢ znaczeniu, ktore odzwierciedlajg zmieniajace si¢ wyzwania
wspotczesnego $wiata cyfrowego. Ich zrozumienie jest niezbedne nie tylko dla skutecznego
zarzadzania ryzykiem w organizacjach, ale rowniez dla tworzenia polityk bezpieczenstwa na
poziomie panstw 1 spotecznosci migdzynarodowej. W kolejnych czesciach pracy autor omawia
szczegblowo gospodarcze skutki cyberatakow, ktore stanowig jedne z najistotniejszych

konsekwencji wspotczesnych zagrozen w Swiecie cyfrowym.
2. Rodzaje cyberatakow

Cyberataki obejmujg réznorodne dziatania wymierzone w systemy informatyczne, sieci

oraz dane, majace na celu ich uszkodzenie, przejecie kontroli lub kradziez informacji. Wedtug

2 T. Rid, ,,Cyber War Will Not Take Place”, Oxford University Press, 2013, s. 45.
26 A. Von Solms, R. Von Solms, ,,Information Security Governance”, Springer, 2018, s. 62.
K. Geers, ,,Strategic Cyber Security”, NATO Cooperative Cyber Defence Centre of Excellence, 2011, s. 19.
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Europejskiej Agencji ds. Cyberbezpieczenstwa (ENISA) najbardziej rozpowszechnione rodzaje
cyberatakow to phishing, ransomware, ataki DDoS, wycieki danych, a takze coraz cze¢sciej

obserwowane ataki na lancuchy dostaw oraz te wykorzystujace sztuczna inteligencje?®.
Phishing

Phishing to jedna z najpowszechniej stosowanych form atakow cybernetycznych, polegajaca
na podszyciu si¢ przez sprawce pod zaufang osobeg, instytucje lub ustuge w celu wytudzenia
poufnych informacji (takich jak dane logowania, numery kart platniczych, dane osobowe) lub
sktonienia ofiary do wykonania okreslonej akcji (na przyktad kliknigcia w link, pobrania
zalacznika czy przekazania informacji) prowadzacej do naruszenia bezpieczenstwa?®’.
Mechanizm dziatania phishingu najczgsciej obejmuje wiadomos¢ e-mail, SMS badz komunikat
w aplikacji, ktéry wyglada na autentyczny i pochodzi od podmiotu znanego uzytkownikowi, a
jego celem jest ostabienie czujnosci lub pokierowanie uzytkownika na falszywa strone
internetowa lub pod zlosliwy link. Charakterystycznym elementem ataku jest zastosowanie
technik socjotechnicznych — sprawca wykorzystuje zaufanie, pospiech, emocje lub autorytet,
by sktoni¢ uzytkownika do dziatania niezgodnego z jego najlepszym interesem. W literaturze
podkresla si¢, ze phishing stanowi nadal jedno z najwigkszych zagrozen cybernetycznych dla
organizacji i uzytkownikéw koncowych — niezaleznie od wielko$ci organizacji, poniewaz jest
skuteczny, stosunkowo tani w realizacji 1 rozwija si¢ wraz z nowymi kanalami komunikacji
(SMS, komunikatory, media spolecznosciowe). Ponadto phishing moze przybiera¢ rdzne
formy i1 wektory ataku — od masowych wiadomosci typu ,.spray-and-pray”, przez ataki
ukierunkowane (spear-phishing) na konkretne osoby lub organizacje, po nowsze formy jak
smishing (phishing przez SMS) czy vishing (phishing przez telefon) — co $wiadczy o jego
rosnacej zloZzonoéci i adaptacyjnoéci sprawcow>’. W kontekécie organizacyjnym, skutki
phishingu obejmuja nie tylko wyciek danych czy straty finansowe, lecz takze naruszenie

reputacji, koszty zwigzane z reakcja na incydent oraz potencjalne zakldcenia dziatalno$ci

B ENISA, Threat Landscape 2022: Cyber Threats and Trends, Publications Office of the European Union, 2022,
s. 14-16.

2 Alkhalil Z., Hewage C., Nawaf L., Khan 1., Phishing Attacks: A Recent Comprehensive Study and a New
Anatomy, Frontiers in Computer Science, vol. 3, 2021, art. 563060. DOI: 10.3389/fcomp.2021.563060.

30 Lallie H. et al., How Good Are We at Detecting a Phishing Attack? Investigating the phishing email threat
landscape, Plos One (open access), 2022.
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operacyjnej — co czyni t¢ forme ataku kluczowym elementem zarzadzania ryzykiem

cybernetycznym w przedsigbiorstwach.

Ransomware

Ransomware jest szczegolng forma ztosliwego oprogramowania (malware), ktéra po
zainfekowaniu systemu ofiary szyfruje dane lub blokuje dostep do zasobow informatycznych,
po czym wymaga zaplaty okupu w zamian za przywrdcenie dostepu lub odszyfrowanie tych
danych. Przestgpca moze rowniez grozi¢ publikacjg lub sprzedaza wykradzionych informac;ji,
jezeli okup nie zostanie zaptacony. Incydenty ransomware w ostatnich latach staly si¢ jednym
z najpowazniejszych zagrozen w cyberprzestrzeni — zwlaszcza w odniesieniu do operatorow
infrastruktury krytycznej, takich jak systemy energetyczne, transportowe czy tancuchy dostaw.
Przykladem jest atak na Colonial Pipeline w 2021 r., ktéry spowodowat powazne zakldcenia w
dostawach paliwa w USA 1 wymusil zaptate okupu przez operatora systemu. kontekscie analizy
ekonomicznej i rynkowej istotne jest, ze ransomware wywotuje nie tylko straty bezposrednie
(koszty przywrocenia dziatania, zaptaty okupu), lecz moze takze prowadzi¢ do: utraty reputacji,
zaklocen operacyjnych, przerw w dziatalno$ci gospodarczej, wzrostu ryzyka regulacyjnego czy
wzmozone] uwaznosci inwestorow i rynkow kapitatowych — co czyni ja zagadnieniem

istotnym takze z perspektywy wplywu na warto$é rynkowa przedsiebiorstw.>!,
Ataki DDoS (Distributed Denial of Service)

Atak typu Distributed Denial of Service (DDoS) polega na celowym zalewaniu systemu
komputerowego, sieci lub ustugi bardzo duza liczba sztucznych zadan, wysylanych z wielu
zrodet jednoczesnie, co powoduje przecigzenie zasobow docelowych (np. przepustowosci
tacza, mocy obliczeniowej, potaczen sieciowych) 1 w rezultacie uniemozliwia dostep
prawowitym uzytkownikom lub funkcjonowanie ustugi. Charakterystyczne jest to, ze ruch
atakujacy pochodzi nie z jednej maszyny, lecz z wielu — czgsto z tysigcy lub nawet milionow
zrodet (botnetow, zainfekowanych urzadzen IoT, reflektorow/amplifikatoréw) — co znacznie

utrudnia jego identyfikacje i1 obron¢.Ataki DDoS bywaja wykorzystywane jako narzedzie

31 Cybersecurity and Infrastructure Security Agency (CISA), ,,The Attack on Colonial Pipeline: What We've
Learned, What We've Done Over the Past Two Years”, 2023, dostgp:2025.03.14 https://www.cisa.gov/news-
events/news/attack-colonial-pipeline-what-weve-learned-what-weve-done-over-past-two-years.
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destabilizacji operacyjnej — zarOwno w cyberprzestepczosci (np. wymuszenia okupu,
,<ransom-DDoS”), jak 1 w kontekécie dziatan politycznych, ekonomicznych lub
geopolitycznych. Ich skuteczno$§¢ wynika m.in. z mozliwosci skoordynowanego dziatania
wielu zrodet ruchu oraz wykorzystania technik wzmacniania/refleksji (amplification/
reflection) — co pozwala generowa¢ bardzo duzy ruch przy relatywnie niewielkich zasobach
atakujacego’2. Przykladem ekstremalnego incydentu jest atak na platforme GitHub w dniu 28
lutego 2018 roku, ktory osiagnat szczytowy poziom okoto 1,35 terabita na sekundg (Tbps)
ruchu — co czyni go jednym z najwigkszych udokumentowanych atakéw DDoS w historii
internetu®. W kontek$cie zarzadzania ryzykiem cybernetycznym dla przedsiebiorstw i
instytucji, ataki DDoS stanowia powazne zagrozenie: mogg prowadzi¢ do utraty przychodow
(z powodu przerwy w dziataniu ustugi), wzrostu kosztéw zarzadzania incydentem, utraty
reputacji, a takze wzrostu percepcji ryzyka inwestorskiego — co czyni je istotnymi rowniez w

perspektywie wartosci rynkowej przedsigbiorstw.
Wycieki danych

Wycieki danych to incydenty polegajace na uzyskaniu przez osoby nieuprawnione
dostepu do poufnych informacji, takich jak dane osobowe klientéw, hasta, numery kart
platniczych czy tajemnice handlowe. Sa one jednym z najpowazniejszych zagrozen w
cyberprzestrzeni, poniewaz dotycza zard6wno przedsigbiorstw, instytucji publicznych, jak 1 0sob
prywatnych. Wycieki danych moga wynika¢ z roznorodnych przyczyn, w tym atakoéw
hakerskich, btedéw ludzkich, a nawet celowego dziatania 0s6b wewnatrz organizacji.>* Wedhg
raportu IBM, s$redni koszt jednego wycieku danych w 2021 roku wynidst 4,35 miliona dolarow,

co podkresla skale strat, jakie moga ponosié firmy dotkniete takimi incydentami.*

Sztuczna inteligencja (Artificial Intelligence — Al) w dzialaniach cyberprzestepcow

2 8uY., A Comprehensive Survey of Distributed Denial of Service (DDoS) Attacks and Defenses, Electronics, vol.
13(4), 2024, art. 807. DOI: 10.3390/electronics13040807.

33 Raport z incydentu — GitHub: https:/github.blog/news-insights/company-news/ddos-incident-report/ dostep:
01.03.2025

34 A. Von Solms, R. Von Solms, Information Security Governance, Springer, 2018, s. 112.

35 M. Kowalski, ,,Rekordowo wysokie koszty naruszen danych — raport IBM”, ,,.Computerworld Polska”, 2021,
dostep: https://www.computerworld.pl/article/2502465/raport-ibm-rekordowo-wysokie-koszty-naruszen-
danych.html, [dostep: 20.11.2024].
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Sztuczna inteligencja (Artificial Intelligence, Al) staje si¢ coraz czg$ciej wykorzystywana przez
sprawcOw cyberprzestepstw, co zmienia charakter i skalg¢ zagrozen w cyberprzestrzeni.
Generatywne modele jezykowe 1 sieci neuronowe umozliwiajg automatyczne tworzenie
wysoko realistycznych tresci (tekstu, mowy i1 obrazu), ktore znaczgco podnosza skutecznos$¢
atakow socjotechnicznych — w tym phishingu ukierunkowanego (spear-phishing) oraz

kampanii opartych na deepfake’ach®. Dzicki Al atakujacy moga:

o generowac spersonalizowane, gramatycznie poprawne i naturalne e-maile w duzej
skali;
o tworzy¢ wiarygodne nagrania glosowe i wideo (deepfake), np. w celu spoofingu

menedzerdéw finansowych;
o automatyzowa¢ poszukiwanie luk 1 generowaé zlosliwy kod adaptacyjny

(polymorphic/Al-driven malware), ktory zmienia sygnaturg, aby unika¢ wykrycia.

Konsekwencje praktyczne zastosowania Al nalezy rozpatrywa¢ dwojako. Po pierwsze —
zwigksza si¢ skuteczno$¢ atakow: tradycyjne heurystyki wykrywania phishingu (btedy
jezykowe, nietypowe frazy) staja si¢ mniej uzyteczne, poniewaz generatory tekstu tworza
komunikaty o jako$ci poréwnywalnej z materialami marketingowymi czy oficjalnymi
komunikatami instytucji. Po drugie — obnizaja si¢ bariery wejscia dla mniej zaawansowanych
przestepcow: narzgdzia Al pozwalaja na szybkie przygotowanie przekonujacych kampanii bez
potrzeby duzych umiejetnosci programistycznych. Takie zjawiska podkreslajg zarowno raporty
branzowe, jak i analizy naukowe. Z punktu widzenia wykrywania i obrony, pojawienie si¢ Al-
generowanych atakéw stawia nowe wyzwania: systemy oparte na statycznych regulach i
sygnaturach musza by¢ wuzupelnione o modele analizy behawioralnej, metryki
,perplexity/burstiness” czy detektory Al-generowanych tresci. Jednocze$nie obie strony —
obrona i atak — zaczynajg wykorzystywac Al, co tworzy swoisty wyscig zbrojen w obszarze
modeli generatywnych i systemow detekcji. Badania empiryczne pokazuja, ze detektory oparte

na cechach stylistycznych i modelach uczenia maszynowego moga wykrywaé Al-generowane

36 S, Mirsky, W. Lee, The Emerging Threat of Deepfakes: How to Identify and Combat Al-Generated Deception,
Proceedings of the ACM Conference on Information Systems Security (ACM SIGSAC), 2023, DOI:
10.1145/3584202.3584300
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wiadomosci, lecz ich skuteczno$¢ spada wobec modeli nowszej generacji 1 przy braku

odpowiednio duzych, zréznicowanych zbioréw treningowych?” .
Ataki oparte na socjotechnice

Socjotechnika stanowi fundament wielu wspotczesnych cyberatakow, wykorzystujac
manipulacje psychologiczng ofiar w celu sktonienia ich do ujawnienia poufnych informacji,
przekazania danych uwierzytelniajacych lub podjecia dziatan umozliwiajacych przestepcom
uzyskanie dostepu do systemoéw informatycznych. W przypadku atakow takich jak phishing,
stosowane sg falszywe wiadomosci e-mail lub strony internetowe, ktore imitujg zaufane
podmioty, aby nakloni¢ uzytkownika do podania danych logowania lub pobrania ztosliwego
oprogramowania’®. Wérdd bardziej zaawansowanych form socjotechniki wyrdznia si¢ rowniez
vishing (oszustwa telefoniczne oparte na podszywaniu si¢ pod przedstawicieli bankéw lub
instytucji publicznych) oraz smishing (atak z wykorzystaniem wiadomos$ci SMS zawierajacych
ztosliwe linki lub fatszywe komunikaty o ptatno$ciach, przesytkach badz blokadach konta). W
literaturze przedmiotu podkresla sig, ze skutecznos$¢ atakéw socjotechnicznych wzrasta dzigki
zastosowaniu personalizacji komunikatow — przestgpcy analizuja dane ofiar dostgpne w
Internecie, co pozwala na tworzenie przekazéw dopasowanych do ich profilu 1 zwigksza
prawdopodobienstwo sukcesu ataku. Badania empiryczne dowodza, ze kluczowym czynnikiem
umozliwiajagcym powodzenie takich incydentéw jest niedostateczne przygotowanie i brak
szkolen personelu w zakresie rozpoznawania 1 reagowania na potencjalne zagrozenia
socjotechniczne. Jak wskazuja autorzy licznych analiz, nawet najbardziej zaawansowane
systemy zabezpieczen nie s w stanie skutecznie przeciwdziata¢ manipulacji czlowiekiem, jesli

brakuje odpowiednich procedur edukacyjnych i $wiadomosci zagrozen wérdd pracownikow>°.

37 C. Eze, L. Shamir, Analysis and Prevention of Al-Based Phishing Email Attacks, IEEE Access, vol. 12, 2024, s.
31745-31759, DOI: 10.1109/ACCESS.2024.3390213

3 K. Parsons, A. McCormac, M. Butavicius, M. Pattinson, The Human Aspects of Information Security
Questionnaire (HAIS-Q): Two further validation studies, Computers & Security, vol. 66, 2017, s. 40-51. DOI:
10.1016/j.cose.2017.01.004

39 J. Ferreira, P. Ribeiro, T. Pereira, Vishing and Smishing Threats: A Comparative Review of Methods and

Mitigation Techniques, Journal of Information Security and Applications, vol. 70, 2023, art. 103517. DOI:
10.1016/j.jisa.2023.103517.
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Kazdy z opisanych typow atakow stanowi powazne zagrozenie dla funkcjonowania
wspotczesnych organizacji — zarowno ze wzgledu na bezposrednie straty finansowe, jak i
konsekwencje reputacyjne. Zrozumienie ich mechanizmow oraz wdrazanie skutecznych
programéw prewencji, szkoleniowych i technologicznych jest kluczowe dla minimalizacji
ryzyka. W dalszych czg$ciach pracy przedstawiono analize gospodarczych skutkoéw tych

atakOw oraz strategii ograniczania ich wplywu na dzialalnos$¢ przedsiebiorstw

3. Ewolucja technologii cyberbezpieczenstwa

Dynamiczny rozwoj technologii cyfrowych zapoczatkowany w drugiej polowie XX w.
prowadzi do ewolucji obszaru cyberbezpieczenstwa, ktéra odzwierciedla zmieniajace si¢
potrzeby organizacji oraz wzrost wyrafinowania atakow cybernetycznych. Pierwotna ochrona
danych, systemow 1 sieci ograniczona byta do najprostszych metod, takich jak zapobieganie
uzyskania dostepu czy antywirusy, natomiast obecnie obejmuje zaawansowane rozwigzania,
ktoére integruja sztuczng inteligencje¢, uczenie maszynowe oraz globalne standardy zarzadzania
ryzykiem. Historia rozwoju i zmian w technologii cyberbezpieczenstwa pokazuje, w jaki
sposob zmienialy si¢ narzedzia i procedury, ktory byly stosowane w odpowiedzi na
zwigkszajace si¢ zagrozenia, a takze jak waznag rol¢ odegraly regulacje prawne oraz

migdzynarodowe standardy.

Miniaturyzacja procesoréw 1 innych komponentéw elektronicznych, prowadzaca do
powstania komputerow osobistych (PC) zaowocowata w lata 70. 1 80. XX w. implementacja
technologii informatycznych w duzych podmiotach gospodarczych. Brak istnienia w tamtych
czasach globalnej sieci Internetu powodowal, Ze cyberzagrozenia koncentrowaly si¢ na
manipulacjach pojedynczymi urzadzeniami. Dlatego tez pierwszymi reakcjami na tego typu
problemy byly implementacje programéw antywirusowych, czy wprowadzenie systemow
kontroli dostepu do jednostek komputerowych*’. Pomimo swojej prostoty, technologie te
zapoczatkowatly rozwdj bardziej zaawansowanych metod ochrony. Przetom lat 80. 1 90.

przyniost rozkwit Internetu, ktory jednoznacznie, z uwagi na wzrost mozliwych zagrozen, stat

40Yost, J. R. (2015). Computer Security [Guest editors' introduction]. IEEE Annals of the History of Computing,
37(2), 6-7. https://doi.org/10.1109/MAHC.2015.33
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si¢ katalizatorem zmian w cyberbezpieczenstwie. W tym czasie cyberprzestgpczo$¢ nabrata
bardziej zorganizowanego charakteru, a ataki zaczgly obejmowac cate sieci komputerowe.
Dlatego niezbg¢dne stato si¢ wynalezienie sposéb bedacych odpowiedzia na nowe wyzwania,
ktorym byto wprowadzenie zapor sieciowych (firewalle), ktére dzieki zaprogramowanym
regutom miaty za zadanie monitorowanie i filtrowanie ruchu. Sama technologia firewall takze
ewoluowala. Pierwsze generacje byly stosunkowo proste — bazowaty na analizie adresow IP i
portow — jednak stanowity kluczowy krok w kierunku bardziej zaawansowanej ochrony.
Rozwigzania te byly jednak niewystarczajagce w obliczu coraz bardziej skomplikowanych
atakow, takich jak DDoS, ktére zaczely dominowaé w latach 90*'. W odpowiedzi na
zmieniajace si¢ i gwaltownie rosngce zagrozenia, w koncu XX wieku rozwinigto systemy typu
IDS (Intrusion Detection Systems) i IPS (Intrusion Prevention Systems), ktore nie tylko
bazowaty na prostych regulach, ale byly w stanie analizowa¢ ruch sieciowy w czasie
rzeczywistym. IDS stuzyty do wykrywania potencjalnie niebezpiecznych dziatan, natomiast
IPS pozwalaty na ich natychmiastowe blokowanie*?. Technologie te staly si¢ fundamentem
ochrony sieci organizacji o kluczowym znaczeniu, takich jak infrastruktura krytyczna czy
instytucje finansowe. Nalezy zaznaczy¢, ze réwnolegle rozwijaty si¢ takze technologie
szyfrowania danych. Poczatkowe algorytmy, takie jak DES, szybko zostaly zastapione przez
bardziej zaawansowane standardy, takie jak na przyktad AES (Addvanced Encryption Standard),
ktore oferowaty wyzszy poziom ochrony i1 byty w stanie sprosta¢ rosngcym wymaganiom w
zakresie poufnosci informacji. Szczegdlna role i znaczenie szyfrowania danych mozna wskaza¢

w transakcjach finansowych oraz komunikacji online, a protokoty SSL/TLS*® staty sie

41 Liang, Y. Kim, Evolution of Firewalls: Toward Securer Network Using Next Generation Firewall, [w:], 2022
IEEE 12th Annual Computing and Communication Workshop and Conference (CCWC), IEEE, Las Vegas, 26-29
stycznia 2022, DOI: 10.1109/CCWC54503.2022.9720435, [dostep: 26 listopada 2024]

4 Karimi, A., Niyaz, Q., Sun, W., Javaid, A., & Devabhaktuni, V. (2016). Distributed network traffic feature
extraction for a real-time IDS. 2016 IEEE International Conference on Electro Information Technology (EIT),
0522-0526. https://doi.org/10.1109/E1T.2016.7535295.

43 SSL (Secure Sockets Layer) i TLS (Transport Layer Security) to protokoly kryptograficzne stuzace do
zabezpieczania komunikacji w internecie.

e SSL — to starsza wersja protokotu, ktéra byla powszechnie stosowana do szyfrowania polaczen miedzy
przegladarkami a serwerami.

e TLS —to jego ulepszona wersja, zapewniajaca wigksze bezpieczenstwo i lepsza wydajnosc. TLS zastapit
SSL, a jego najnowsza wersja to TLS 1.3.
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podstawa ochrony w handlu elektronicznym*. W XXI wieku transformacja cyfrowa napedzona
rozwojem globalnej sieci i wzrostem liczby urzadzen podiaczonych do Internetu skutkowata
pojawieniem sie Internetu rzeczy (IoT) oraz coraz wickszej popularnosci ushug chmurowych®.
Spowodowane bylo to nowymi wyzwaniami dla bezpieczenstwa danych i systemow
komputerowych. Zaczegto stosowac¢ coraz bardziej wyrafinowane techniki ochrony jak na
przyktad segmentacje sieci, ktora polega na podziale infrastruktury na mniejsze, izolowane
segmenty. Dzigki temu mozliwe bylo ograniczenie rozprzestrzeniania si¢ zagrozen w

przypadku naruszenia bezpieczenstwa jednego z segmentow.

Kolejnym waznym krokiem w ewolucji cyberbezpieczenstwa bylo zastosowanie
technologii opartych na sztucznej inteligencji 1 uczeniu maszynowym. Efektem czego bylo
powstanie systemow SIEM (Security Information and Event Management) oraz EDR (Endpoint
Detection and Response). Umozliwiaja one analize¢ ogromnych liczby danych w czasie
rzeczywistym, identyfikacje wzorcoOw charakterystycznych dla atakow oraz przewidywanie

46

potencjalnych zagrozen™. Zastosowanie technologii Al pozwolilo na znaczng automatyzacje

tych, co w sposéb istotny zwickszyto skutecznos¢ dziatan ochronnych.

Kolejnym przyktadem automatyzacji procesow sa systemy SOAR (Security
Orchestration, Automation, and Response), ktore integruja dane z rdéznych zrodet, takich jak
logi systemowe, analiza ruchu sieciowego czy wyniki testow penetracyjnych. SOAR umozliwia
szybkie podejmowanie decyzji 1 automatyczne wdrazanie srodkow zaradczych, co przyczynia
si¢ do minimalizacji skutkow atakéw*’. Kolejny obszar, ktore przechodzi dynamiczny rozwdj
obejmuje technologie ochrony danych osobowych. Nalezy do nich zaliczy¢ narzedzia klasy
DLP (Data Loss Prevention), ktore umozliwiaja monitorowanie 1 zapobieganie

nieautoryzowanemu przesylowi danych poza organizacje*®. Takie rozwigzania staly sie

4 Pandya, D., Narayan, K., Thakkar, S., Madhekar, T., & Thakare, B. (2015). Brief History of
Encryption. International Journal of Computer Applications, 131, 28-31. https://doi.org/10.5120/ijca2015907390.
% Lee, I., & Lee, K. (2015). The Internet of Things (IoT): Applications, investments, and challenges for enterprises.
Business Horizons, 58(4), 431-440. https://doi.org/10.1016/J.BUSHOR.2015.03.008

4 Inns, J. (2014). The evolution and application of SIEM systems. Network Security, 2014(9), 16-17.
https://doi.org/10.1016/S1353-4858(14)70051-0

47 Bridges, R., Rice, A. E., Oesch, S., Nichols, J. A., Watson, C., & Spakes, K. D. (2022). Testing SOAR Tools in
Use. ArXiv. https://doi.org/10.48550/arXiv.2208.06075

48 Takebayashi, T., Tsuda, H., Hasebe, T., & Masuoka, R. (2010). Data Loss Prevention Technologies. Fujitsu
Scientific & Technical Journal, 46, 47-55.
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szczegblnie istotne po wprowadzeniu na poziomie krajowym regulacji w zakresie ochrony

danych osobowych.

Przyszto$¢ cyberbezpieczenstwa to dalsze rozwijanie technologii opartych na sztucznej
inteligencji oraz automatyzacji procesow. W praktyce coraz czesciej spotyka si¢ organizacije,
ktore korzystaja z systemow integrujacych dane z réznych zrédet, co pozwalajg na predykcyjng
analize zagrozen i minimalizacje ryzyka®. Jednocze$nie rosngca liczba regulacji oraz
zmieniajace si¢ przepisy mi¢dzynarodowe beda wymusza¢ na firmach dalsze inwestycje w
zaawansowane technologie ochrony danych i infrastrukture IT. Podsumowujac, ewolucja
technologii cyberbezpieczenstwa odzwierciedla nieustanng walke miedzy zatrudnionymi w
organizacjach specjalistami ds. cyberbezpieczenstwa, a cyberprzestgpcami. Rozwdj narzedzi
ochrony mial charakter responsywny i umozliwit lepsze zabezpieczenie zasobow cyfrowych.
Jednak w miare jak pojawiaja si¢ nowe zagrozenia, potrzeba ciggtego doskonalenia technologii
1 strategii cyberbezpieczenstwa staje si¢ coraz silniejsza. W erze cyfrowej, gdzie dane stanowia
jeden z najcenniejszych zasobow, cyberbezpieczenstwo jest nie tylko kwestig techniczna, ale

takze kluczowym elementem zarzadzania ryzykiem i budowania przewagi konkurencyjnej.
4. Koszty cyberatakéw dla gospodarki i przedsiebiorstw

Ccyberataki generuja coraz wigksze koszty, ktore dotykaja zarowno indywidualnych
podmiotdw, jak i takze cale gospodarki. W wyniku atakéw przedsigbiorstwa i inne instytucje
ponoszg straty finansowe, doswiadczaja zaklocen dziatalnoSci operacyjnej, utraty reputacji
wsrdd konsumentow, a takze sa zmuszone do ponoszenia wydatkéw na odbudowe systemow
oraz spelniania wymogoéw regulacji prawnych. Biorac pod uwage perspektywe
makroekonomiczng, koszty te wplywaja na wzrost czynnika ryzyka inwestycyjnego,

zmniejszenie produktywnosci oraz spowolnienie tempa innowacji*’.

Jednym z najbardziej widocznych skutkow cyberatakow sa bezposrednie straty

finansowe. Moga one wynika¢ z konieczno$ci zaptaty okupu w przypadku atakow ransomware,

49 Ramakrishnan, R. (2023). The Future of Cybersecurity and Its Potential Threats. International Journal for
Research in Applied Science and Engineering Technology. https://doi.org/10.22214/ijraset.2023.54603

30 M. F. Franco, F. Kiinzler, J. von der Assen, C. Feng, B. Stiller, ,,RCVaR: An economic approach to estimate
cyberattacks costs using data from industry reports”, ,,Computers & Security”, 2024, vol. 103737
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takich jak atak na Colonial Pipeline, gdzie okup wyniost 4,4 miliona dolaréw.’! Do tego nalezy
doliczy¢ koszty przerw w dzialalnos$ci, ktore w przypadku duzych firm moga wynosi¢ miliony
dolarow dziennie. Przyktadowo, wedtug raportu IBM, $redni koszt jednego wycieku danych
wyniost w 2022 roku 4,35 miliona dolaréw, co obejmuje zardéwno odzyskiwanie danych, jak i

utrate przychodow>2.

Cyberataki czgsto powodujg znaczne zaklocenia w dziatalnosci
operacyjnej przedsigbiorstw. Na przyktad zainfekowanie systemow przez ransomware lub ataki
DDoS moze na dhugi czas uniemozliwi¢ realizacje podstawowych proceséw biznesowych
organizacji, takich jak przetwarzanie zamowien czy komunikacja z klientami. Przyktadem
moze by¢ atak na sie¢ szpitali w Wielkiej Brytanii w 2017 roku (WannaCry), ktory doprowadzit
do odwotania tysiecy operacji oraz wizyt lekarskich, co dodatkowo zwigkszyto koszty zwigzane

z naprawa systemow i rekompensatg dla pacjentow>>.

Innym negatywnym aspektem cyberatakow sa koszty reputacyjne. Utrata zaufania
klientow to jedno z najbardziej dtugotrwatych nastgpstw cyberatakow. Wycieki danych
osobowych klientow, jak w przypadku ataku na firme¢ Equifax w 2017 roku, moga prowadzi¢
do odptywu klientéw z firm oraz trudnoéci w pozyskiwaniu nowych kontraktow>*. Koszty te s3
trudne do oszacowania, ale mozna do nich zaliczy¢ m.in. wydatki na kampanie odbudowujace
wizerunek, takie jak programy monitorowania kredytowego dla poszkodowanych klientow czy

dodatkowe inwestycje w ochrong¢ danych.

Kolejna rodza; kosztow wigze si¢ z wdrazanie regulacji dotyczacych
cyberbezpieczenstwa, obejmujagcymi zaro6wno jednorazowe wydatki na dostosowanie
systemow, jak 1 biezace koszty utrzymania zgodnoS$ci z przepisami. Obcigzenia te wynikajg z
koniecznosci inwestycji w nowoczesne technologie zabezpieczajace, przeprowadzania
audytow, szkolen personelu oraz zatrudnienia specjalistow ds. cyberbezpieczenstwa.

Dodatkowo, firmy musza uwzgledni¢ potencjalne kary finansowe za nieprzestrzeganie

51 PAP, ,,Amerykanskie stuzby odzyskaly cze$é okupu zaptaconego hakerom”, ,TVN24 Swiat”, 2021, dostep:
https://tvn24.pl/swiat/usa-amerykanskie-sluzby-odzyskuja-czesc-okupu-oplaconego-hakerom-przez-colonial-
pipeline-st5115065

32 IBM, ,,Consumers Pay the Price as Data Breach Costs Reach All-Time High”, ,,IBM Newsroom”, 2022, dostep:
https://newsroom.ibm.com/2022-07-27-IBM-Report-Consumers-Pay-the-Price-as-Data-Breach-Costs-Reach-
All-Time-High, [dostgp: 20.11.2024].

33 National Audit Office, ,,Investigation: WannaCry cyber attack and the NHS”, ,,Value for Money Report”, 27
pazdziernika 2017, dostgp: https://www.nao.org.uk/reports/investigation-wannacry-cyber-attack-and-the-nhs/,
[dostep: 20.11.2024]

>4 C. Ikezuruora, ,,Beyond Headlines: Case Study - The Equifax Data Breach and Lessons Learned”, 1 lutego 2024,
dostep: https://www.example.com/beyond-headlines-equifax-data-breach, [dostep: 20.11.2024].
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regulacji, co moze znaczaco wptyna¢ na ich budzety. W kontekscie dyrektywy NIS2%, ktora
ma na celu wzmocnienie poziomu cyberbezpieczenstwa w Unii Europejskiej, przewiduje si¢
znaczne obcigzenia finansowe dla przedsigbiorstw. Wedtug autordéw raportu pn. ,, Assessing the
Economic Impact of EU Initiatives on Cybersecurity”, koszt roczny wdrozenia w Unii
Europejskiej nowych regulacji dotyczacych cyberbezpieczenstwa przez przedsiebiorstwa to ok.
31,2 mld euro*®. Zgodnie z danymi zawartymi w raporcie, przewidywane koszty obejmujg m.in.
wydatki na zatrudnienie specjalistow ds. cyberbezpieczenstwa, zakup oprogramowania oraz
instalacje sprzetu niezbednego do spetnienia wymogow dyrektywy. Nalezy zwrdci¢ uwagg, ze
przepisy dotyczace cyberbezpieczenstwa naktadaja koszty nie tylko na podmioty rynkowe, ale
takze na organy odpowiedzialne za wdrazanie i monitorowanie przepisow. Na przyktad w
Polsce wdrozenie dyrektywy NIS bedzie wymagato utworzenia Sektorowych Zespolow
Reagowania na Incydenty Bezpieczenstwa Komputerowego(CSIRT) oraz regionalnych

centrow cyberbezpieczenstwa®’

. Koszty wdrozenia nowych przepisow dla podmiotow
nieobjetych wczesniej dyrektywa NIS beda znacznie wyzsze niz dla tych, ktore miaty czas
wdrozy¢ poprzednio obowigzujace wymogi. Implementacja dyrektywy NIS2°® wigze si¢ z
istotnymi kosztami dla przedsigbiorstw, zarowno w Polsce, jak 1 w catej Unii Europejskiej,
jednakze inwestycje te s3 niezbedne dla zapewnienia odpowiedniego poziomu

cyberbezpieczenstwa oraz ochrony przed rosngcym zagrozeniem cyberatakow.

Na poziomie krajowym cyberataki mogg prowadzi¢ do zmniejszenia produktywnosci,
spowolnienia wzrostu gospodarczego oraz wzrostu ryzyka inwestycyjnego. Przykladem moze

by¢ wplyw zaktocen w sektorze energetycznym, ktoéry ma kluczowe znaczenie dla

35 Parlament Europejski i Rada Unii Europejskiej, Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii (Dyrektywa NIS2), Dz. Urz.
UE L 333 z 27 grudnia 2022 r., s. 80—152.

6 Frontier Economics, ,,Assessing the Economic Cost of EU Initiatives on Cybersecurity: The Impact of NIS2”,
12 lipca 2023, dostep: https://www.frontier-economics.com/media/a.pdf, [dostep: 20.11.2024].

57 Ministerstwo Cyfryzacji, ,,Krajowy system cyberbezpieczenstwa — zadania i cele”, ,,Gov.pl”, dostep:
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa-, [dostep: 20.11.2024].

>8 Parlament Europejski i Rada Unii Europejskiej, Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie

srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii (NIS2), Dz.U. UE L 333 z
27.12.2022, s. 80—152.

26



funkcjonowania innych galezi gospodarki’®. Wedtug prognoz ekspertow, globalne koszty
zwigzane z cyberprzestgpczos$cia majg osiggnac 10,5 biliona dolaréw rocznie do 2025 roku, co
stanowi ogromne obcigzenie dla gospodarek rozwinietych i rozwijajacych®. Szczegélnie
narazony na skutki cyberatakow jest sektor matych i $rednich przedsigbiorstw (MSP) ze
wzgledu na ograniczone zasoby finansowe i1 technologiczne, ktére utrudniajag wdrazanie
zaawansowanych systemow bezpieczenstwa. Wedtug raportu KPMG z 2023 roku, 66% firm w
Polsce odnotowato przynajmniej jeden incydent zwigzany z cyberbezpieczenstwem, co stanowi
wzrost 0 8% w poréwnaniu z rokiem poprzednim®!. Dodatkowo, dane z raportu Zwigzku
Cyfrowa Polska wskazuja, ze w 2021 roku 64% polskich firm doswiadczylo co najmniej
jednego incydentu cyberbezpieczenstwa, co stanowi wzrost o 10% wzgledem 2019 roku®?.
Statystyki te podkreslaja rosnace zagrozenie dla MSP w Polsce, ktore czgsto dysponuja
ograniczonymi zasobami na inwestycje w zaawansowane systemy ochrony przed
cyberzagrozeniami. Cyberataki moga réwniez wpltywaé na ograniczenie innowacyjnosci
przedsigbiorstw, ktoére musza przekierowywaé swoje zasoby na odbudowe i zabezpieczenie
systemow, zamiast na rozwoj nowych produktéow czy ustug®®. Przyktadem moze by¢ sektor
technologiczny, gdzie opdznienia w realizacji projektow badawczo-rozwojowych moga
skutkowa¢ utratg przewagi konkurencyjnej®®. W dhuzszej perspektywie takie przesuniecia

wydatkow moga mie¢ negatywny wplyw na cate branze, ograniczajac tempo ich rozwoju.

Podsumowujac, koszty cyberatakow majg wielowymiarowy charakter 1 wykraczaja
daleko poza bezposrednie straty finansowe. Ich wplyw obejmuje aspekty operacyjne,

regulacyjne, a takze makroekonomiczne i spoteczne. Zrozumienie tych kosztow jest kluczowe

39 Avraam C., Ceferino L., Dvorkin Y., Operational and Economy-Wide Impacts of Compound Cyberattacks and
Extreme Weather Events on Electric Power Networks, arXiv preprint, 2022, https://arxiv.org/abs/2209.04927
(dostep: 24 pazdziernika 2025).

60'S. Morgan, ,,Cybercrime To Cost The World $10.5 Trillion Annually By 2025”, ,,Cybercrime Magazine”, 13
listopada 2020, dostgp: https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/,
[dostep: 20.11.2024].

6l KPMG, ,,Barometr cyberbezpieczenstwa 2023, 2023, dostep:
https://kpmg.com/pl/pl/home/insights/2024/02/barometr-cyberbezpieczenstwa-2024.html, [dostep: 20.11.2024].
02 Zwigzek Cyfrowa Polska, ,Raport o stanie cyberbezpieczenstwa polskich firm 20217, 2021, dostep:
https://cyfrowapolska.org/pl/raport_cyber2021/, [dostep: 20.11.2024]

9 Wang J., Does cybersecurity risk stifle corporate innovation activities?, Journal of Corporate Finance, vol. 76,
2024, s. 102212.

% Merck & Co., Still reeling from cyber-attack, Merck warns some drug and vaccine production & R&D still
recovering, komunikat prasowy, 28 lipca 2017
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dla opracowania skutecznych strategii ochrony, ktéore minimalizujg negatywne skutki dla
przedsigbiorstw i gospodarki jako cato$ci. W dalszych rozdziatach pracy przeanalizowane

zostang konkretne przypadki oraz metody zarzadzania ryzykiem cyberbezpieczenstwa.
5. Wptyw cyberatakéw na zachowania konsumentow i zaufanie do f rm

Cyberataki wywieraja ogromny wplyw na wspolczesne przedsigbiorstwa, a w
szczegblnosci na relacje z klientami 1 poziom zaufania konsumentow. W dobie cyfryzacji, w
ktérej dane osobowe stanowig cenny zaséb strategiczny, kazde naruszenie bezpieczenstwa
moze prowadzi do powaznych konsekwencji operacyjnych, wizerunkowych 1 finansowych.
Fundamentem stabilnych relacji biznesowych jest czesto zaufanie konsumentéw. Moze ono
zosta¢ powaznie podwazone, gdy organizacja nie jest w stanie zapewni¢ odpowiedniej ochrony
danych. Badania wskazuja, ze az 75% klientdow rezygnuje z ustug firm, ktére nie potrafity
skutecznie zabezpieczy¢ ich danych osobowych®. To znaczaco wptywa na lojalno$é klientow,
a w konsekwencji na przyszle decyzje zakupowe i preferencje konsumentow. Nalezy zwrdci¢
uwage, ze utrata zaufania do organizacji czesto ma dtugotrwale konsekwencje, nie tylko dla

podmiotu, ale i catego sektora w ktérym funkcjonuje®®.

Przyktadem znaczacych konsekwencji wizerunkowych cyberatakéw moze by¢ incydent
z udziatem firmy Equifax w 2017 roku. W wyniku wycieku danych osobowych 147 milionéw
klientow doszto do masowego odplywu klientow 1 gwattownego spadku zaufania do tej
instytucji. Equifax przez wiele lat zmagat si¢ z trudnosciami w odbudowie swojej pozycji na
rynku oraz z rosngcg niechecig do wspotpracy ze strony konsumentdéw. Incydent ten stat sig
réwniez punktem wyjscia do zmian regulacyjnych, ktore wymusily na firmach bardziej
rygorystyczne podejscie do ochrony danych®”. W takich przypadkach zarzadzanie kryzysowe
staje si¢ nieodzownym elementem strategii organizacji. Kryzysy zwigzane z naruszeniem

bezpieczenstwa danych czy innymi zagrozeniami wizerunkowymi moga pojawi¢ si¢ nagle 1

65 K. Pastawski, Konsumenci porzucaja firmy, ktorym nie ufaja ws. danych, [online], Prawo.pl, dostep: 22
listopada 2024, https://www.prawo.pl/biznes/z-firmy-z-ktorej-wyciekly-dane-konsumenci-nie-chca-kupowac,
[dostep: 26 listopada 2024].

%H. Cavusoglu, B. Mishra, S. Raghunathan, The Effect of Internet Security Breach Announcements on Market
Value: Capital Market Reactions for Breached Firms and Internet Security Developers, ,,International Journal of
Electronic Commerce”, 2004, nr 2 (9), s. 69-104.

87 C. lkezuruora, Beyond Headlines: Case Study - The Equifax Data Breach and Lessons Learned,
https://www.securitymagazine.com/articles/97944-beyond-headlines-case-study-the-equifax-data-breach-and-
lessons-learned, [dostgp: 26 listopada 2024].
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wymaga¢ natychmiastowej reakcji. Dlatego jednym z kluczowych aspektow zarzadzania w
takich sytuacjach jest skuteczna komunikacja z konsumentami, ktéra pozwala ograniczy¢
negatywne skutki zdarzenia. Istotnym elementem jest transparentno$¢ dziatan, jak rowniez
niezwloczne wdrazanie $rodkéw naprawczych®®. Powoduje to nie tylko wzmacnianie
wiarygodnos$ci przedsigbiorstwa, ale rowniez stanowi fundament odbudowy zaufania wsréd
dotychczasowych klientow. Znaczenie transparentnos$ci w zarzadzaniu kryzysowym obejmuje
nie tylko ujawnienie szczegotéw incydentu, ale rowniez, co niezwykle istotne, wyjasnienie
krokow, ktore zostaty podjete, aby zabezpieczy¢ dane klientow. Badania wskazuja, ze
konsumenci sg bardziej sktonni ,,wybaczy¢” organizacjom, ktore otwarcie informujg o swoich
problemach i podejmujg dziatania naprawcze®. Natomiast brak transparentno$ci moze dziataé
przeciwnie i prowadzi¢ do eskalacji probleméw wizerunkowych. Dhugofalowe konsekwencje
braku odpowiedniego zarzadzania kryzysowego to wzrost kosztow pozyskiwania nowych

klientow, trudno$ci w utrzymaniu obecnych oraz utrata przewagi konkurencyjnej na rynku’®.

Wiele podmiotéw gospodarczych organizuje akcje edukacyjne dla klientow jako
element strategii zarzadzania skutkami cyberatakow. Organizacje coraz czgsciej decyduja si¢
na wdrozenie programéw, ktorych celem jest zwigkszenie $wiadomosci konsumentow w
zakresie higieny cyfrowej. Przyklady takich inicjatyw moga obejmowaé np. szkolenia
dotyczace rozpoznawania prob phishingowych, stosowania silnych haset czy unikania
niebezpiecznych dzialan w sieci. Programy te, oprécz minimalizacji szans na wystgpienie
potencjalnych incydentow, maja rowniez na celu wzmocnienie wie¢zi mi¢dzy klientem, a

podmiotem gospodarczym’!

. Przykladem skutecznej edukacji konsumentow moga by¢
dziatania podejmowane przez instytucje bankowe, ktore oferuja swoim klientom darmowe
narzedzia monitorujgce aktywnos$¢ na kontach oraz szkolenia w zakresie zabezpieczania
transakcji online. Takie dzialania w Polsce podejmuje m.in. PKO, ktéry regularnie prowadzi
kampanie edukacyjne i komunikacyjne w zakresie cyberbezpieczefistwa, dostosowujac je do

aktualnych zagrozen. Doradcy 1 eksperci banku spotykaja si¢ stacjonarnie z klientami, aby

% K. Raissouni, Z. Errabih, S. Bourekkadi, Cyber-attack crisis management in the context of energy companies,
[w:], E3S Web of Conferences brakuje roku

% Martin K. D., Borah A., Palmatier R. W., 4 Strong Privacy Policy Can Save Your Company Millions, [w:]
Harvard Business Review, 15 11 2018.

0 T. Aoyama, A. Sato, G. Lisi, On the Importance of Agility, Transparency, and Positive Reinforcement in Cyber
Incident Crisis Communication, [online], 23 wrze$nia 2019

"I P. Choong, E. Hutton, P. S. Richardson, Protecting the Brand: Evaluating the Cost of Security Breach from a
Marketer's Perspective, [w:], Journal of Marketing Development and Competitiveness, 1 marca 2017
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dostarczy¢ im wiedze¢ na temat dzialania oszustéw i1 metod manipulacji. Ponadto, bank
informuje o aktualnych zagrozeniach oraz zasadach cyberbezpieczenstwa na swoich stronach

internetowych, w serwisie iPKO, aplikacji IKO oraz w mediach spotecznosciowych’.

Podsumowujac, cyberataki majg wielowymiarowy wplyw na zachowania
konsumentéw i ich zaufanie do firm. W dobie cyfrowej transformacji gospodarki, naruszenia
bezpieczenstwa danych moga prowadzi¢ do powaznych konsekwencji operacyjnych,
finansowych i reputacyjnych, ktore sag odczuwalne zardwno przez same organizacje, jak i ich
klientow. Skuteczne zarzadzanie skutkami cyberatakéw wymaga od przedsigbiorstw
kompleksowego 1 strategicznego podejscia, obejmujacego transparentnos¢ komunikacji
kryzysowej, systematyczng edukacj¢ klientow oraz regularne inwestycje w nowoczesne
technologie ochrony danych. Firmy, ktore potrafig szybko i efektywnie reagowac na
incydenty cybernetyczne, nie tylko minimalizujg ich bezposrednie skutki finansowe i
operacyjne, ale rGwniez maja szans¢ wzmocni¢ swoja reputacje oraz zbudowac glebsze
relacje z klientami oparte na zaufaniu. Przyktady duzych instytucji finansowych, takich jak
PKO Bank Polski wskazuja na istotng role edukacji i swiadomos$ci w zakresie
cyberbezpieczenstwa. Inicjatywy te, obejmujace narzedzia monitorowania aktywnos$ci na
kontach oraz szeroko zakrojone kampanie informacyjne i szkoleniowe, pokazuja, ze aktywne
zaangazowanie klientow w ochrong ich danych osobowych i finansowych stanowi istotny
element strategii odpornosciowej przedsiebiorstw. W obliczu rosngcego znaczenia technologii
cyfrowych we wszystkich aspektach funkcjonowania rynku, zdolnos$¢ firm do zarzadzania
ryzykiem cybernetycznym bedzie coraz mocniej decydowata o ich przewadze konkurencyjne;j
oraz sukcesie biznesowym. Budowanie trwatego zaufania konsumentow wymaga nie tylko
zapewnienia skutecznej ochrony danych, ale takze transparentnego informowania klientow o
dziataniach podejmowanych w celu minimalizowania ryzyka. Ostatecznie, organizacje, ktore
beda w stanie potaczy¢ inwestycje w zaawansowane technologie z efektywna komunikacja
oraz edukacja swoich klientow, zwigksza swoja odpornos¢ na cyberzagrozenia, jednoczesnie

wzmacniajac swoja pozycje rynkowa 1 reputacje w perspektywie dtugoterminowe;.

2PKO Bank Polski. Komuniakt medialny. https://media.pkobp.pl/376587-po-pierwsze-bezpieczenstwo-od-maja-
nowy-regulamin-dla-klientow-pko-banku-polskiego data dostepu: 2025.03.12
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ROZDZIAL Il. RYNKI FINANSOWE | ICH PODATNOSC
NA CYBERATAKI

1. Charakterystyka rynkow f nansowych

Rynek finansowy jest strukturg organizacyjng i instytucjonalng, na ktoérej dochodzi do
zawierania transakcji kupna i sprzedazy instrumentow finansowych. Petni on kluczowa role w
gospodarce, umozliwiajac alokacje kapitatu oraz efektywna wymiang zasobow finansowych
pomiedzy podmiotami posiadajacymi ich nadwyzki a tymi, ktore zgtaszaja zapotrzebowanie na
dodatkowe $rodki finansowe’*. Struktura rynkéw finansowych jest ztozona i obejmuje rozne
segmenty, takie jak rynek kapitalowy, rynek pieni¢zny, rynek walutowy, rynek instrumentow
pochodnych czy rynek kredytowy i depozytowy, a kazdy z nich ma swoja specyfike i funkcje
w gospodarce. Segmenty te r6znig si¢ rodzajem instrumentéw finansowych, ktére sg na nich
dostepne, rodzajem uczestnikow oraz sposobami dokonywania transakcji, co sprawia, ze cata
struktura rynkow finansowych cechuje si¢ wysoka dynamikg i zdolno$cig do dostosowywania

sie do zmieniajacych si¢ potrzeb gospodarki’4.

Na rynku kapitalowym przedsigbiorstwa pozyskuja kapitat m.in. poprzez emisj¢ akcji 1
obligacji, umozliwiajac inwestorom angazowanie srodkow w réznorodne projekty biznesowe.
Z kolei rynek pieniezny zaspokaja krotkoterminowe potrzeby finansowe uczestnikow, oferujac
takie instrumenty jak bony skarbowe czy certyfikaty depozytowe. Rynek walutowy zapewnia
wymian¢ roznych walut, co jest niezbedne w kontekscie globalizacji 1 wspotpracy
mie¢dzynarodowej, podczas gdy rynek instrumentow pochodnych pozwala na zarzadzanie

ryzykiem zwigzanym z fluktuacjami cen, kursdéw walutowych czy stop procentowych’>.

Wspolczesne rynki finansowe funkcjonuja w $srodowisku dynamicznie zmieniajacej si¢

technologii, ktora nie tylko ulatwia zawieranie transakcji, ale rowniez zwigksza ich podatno$¢

3 Prasad, S. (2020). Role of Financial Innovations in Economic Development. , 40, 133-136.

7 Gwozdziewicz, S., & Prokopowicz, D. (2017). The normative role of the central bank on the money market in
Poland.

7> Wieland, 1., Kovdcs, L., & Savchenko, T. (2020). Conceptual study of the difference between the money market
and the capital market. Financial — Markets, Institutions and  Risks, 4(1), 51-59.
https://doi.org/10.21272/fmir.4(1).51-59.2020
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na zagrozenia cyfrowe. Rozwdj platform elektronicznych 1 systeméw algorytmicznych
przyczynit si¢ do wzrostu efektywnos$ci operacyjnej oraz zmniejszenia kosztow transakcyjnych.
Jednoczesénie cyfryzacja spowodowata, ze pojawily si¢ nowe ryzyka, takie jak np. ataki typu
DDoS, kradziez danych czy manipulacje cenami aktywow za pomocg zautomatyzowanych
narzedzi. Wraz z globalizacja 1 cyfryzacjg instytucje finansowe musza coraz bardziej
inwestowaé¢ w rozw0j zaawansowanych technologii bezpieczenstwa, takich jak np. sztuczna
inteligencja czy blockchain, aby zapewni¢ ochrone przed coraz bardziej wyrafinowanymi

zagrozeniami.”®

Waznym elementem funkcjonowania rynkéw finansowych sg regulacje prawne, ktére maja
na celu ochrone interesow uczestnikOw oraz zapewnienie stabilno$ci catego systemu.
Wprowadzenie dyrektyw takich jak MiFID 1177 czy NIS27® zwickszylo zakres obowigzkéw
naktadanych na instytucje finansowe, w tym konieczno$¢ stosowania odpowiednich
zabezpieczen informatycznych oraz raportowania incydentow bezpieczenstwa. Regulacje te
maja na celu zwigkszenie przejrzystosci rynku oraz przeciwdzialanie manipulacjom, co w
konsekwencji przyczynia si¢ do budowy zaufania uczestnikéw do catego systemu
finansowego’®. Rynki finansowe sg réwniez istotnym mechanizmem w kontek$cie globalne;j
alokacji kapitatu, co potwierdzaja badania wskazujace, ze ich efektywnos$¢ jest kluczowa dla
wzrostu gospodarczego 1 rozwoju przedsigbiorczosci. Zjawiska takie jak rozwoj gietd papierow
wartosciowych czy wzrost popularnosci instrumentdw pochodnych pozwalaja na lepsze
zarzadzanie ryzykiem przez inwestorow oraz wigksze mozliwosci finansowania projektow
inwestycyjnych. Jednakze w coraz bardziej skomplikowanym otoczeniu technologicznym i
regulacyjnym, wyzwania zwigzane z cyberbezpieczenstwem i automatyzacja handlu staja si¢

coraz bardziej istotne®.

76 Babych, O. (2023). Digitalisation of Financial Markets, Current Issues, and Challenges. State and Regions.
Series: Economics and Business. DOI: 10.32782/1814-1161/2023-3-1
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Cyberzagrozenia, ktore stanowig obecnie jedno z najwigkszych wyzwan dla rynkow
finansowych, obejmuja zar6wno zagrozenia operacyjne, jak i zagrozenia systemowe.
Zagrozenia operacyjne zwigzane sg przede wszystkim z mozliwoscig zakldcenia biezacej
dziatalno$ci instytucji finansowych na poziomie technologicznym i operacyjnym. Do tej
kategorii zaliczajg si¢ migdzy innymi ataki typu ransomware, DDoS, czy phishing, ktorych
bezposrednimi konsekwencjami sa utrudnienia lub catkowita przerwa w $wiadczeniu ustug,
btedy transakcyjne, czy utrata danych klientow. Z kolei zagrozenia systemowe maja charakter
bardziej ztozony i1 obejmujg sytuacje, w ktorych incydenty cybernetyczne moga prowadzi¢ do
zaktocen funkcjonowania catych segmentow rynku finansowego lub nawet systemu
finansowego jako catosci. Przykladem takich zagrozen moga by¢ zaawansowane ataki na
infrastrukture krytyczna, skoordynowane manipulacje cenami instrumentéw finansowych, czy
ataki na globalne systemy rozliczeniowe, co moze wywota¢ efekt domina i prowadzi¢ do

destabilizacji szeroko rozumianego systemu finansowego.

Ataki hakerskie na gietdy czy instytucje finansowe mogg prowadzi¢ do powaznych
zaklocen, takich jak zawieszenie obrotu, manipulacje cenami czy utrata danych klientow.
Ponadto automatyzacja handlu niesie za sobg ryzyko bledow systemowych, ktore moga
prowadzi¢ do destabilizacji cen aktywoéw lub nawet powaznych krachow rynkowych.
Przyktady takie jak tzw. flash crash, czyli gwattowne spadki cen wywotane btedami w
algorytmach, pokazuja, jak duzg wage nalezy przykltada¢ do kontroli systemow
technologicznych. W konteks$cie przysztych wyzwah istotne jest takze uwzglednienie
potencjatu, jaki niesie ze sobg sztuczna inteligencja w analizie danych rynkowych,
prognozowaniu trendow czy zarzadzaniu ryzykiem. Jednocze$nie nalezy pamigtac, ze rozwoj
tych technologii wymaga odpowiednich ram regulacyjnych oraz zaawansowanego systemu
monitorowania ich wdrozenia, aby unikna¢ ryzyk zwigzanych z ich naduzyciami lub
niewlasciwym zastosowaniem. Postgp technologiczny, mimo swoich zalet, wymaga zatem
ciggtej wspolpracy miedzy instytucjami finansowymi, regulatorami oraz uczestnikami rynku w

celu utrzymania rownowagi miedzy innowacyjnoscig a bezpieczenstwem?!.

81 Deshpande, A. S. (2024). Cybersecurity in Financial Services: Addressing Al-Related Threats and
Vulnerabilities. 2024 International Conference on Knowledge Engineering and Communication Systems
(ICKECS), 1, 1-6. https://doi.org/10.1109/ICKECS61492.2024.10616498
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Podsumowujac, rynki finansowe sg niezwykle zlozonym mechanizmem, ktéry peini
kluczowa funkcje w gospodarce §wiatowej. Ich efektywne funkcjonowanie zalezy od wielu
czynnikow, takich jak m.in. innowacyjno$¢ technologiczna, regulacje prawne czy zdolnos¢
uczestnikow do adaptacji w zmieniajacych si¢ warunkach. Jednak w obliczu rosngcych
zagrozen cyfrowych 1 dynamicznej globalizacji konieczne jest dalsze doskonalenie
mechanizmow zabezpieczajacych oraz rozwijanie strategii zarzadzania ryzykiem, aby

zapewni¢ ich stabilno$¢ i odporno$¢ na nowe wyzwania.
2. Segmenty rynkéw f nansowych

Rynek finansowy stanowi fundamentalny element systemu gospodarczego, pelniac
kluczowe funkcje w zakresie alokacji kapitalu oraz zapewnienia ptynnosci finansowe;.
Wspotczesny rynek finansowy mozna podzieli¢ na kilka gtownych segmentow, z ktorych kazdy
odgrywa istotng rolg w procesie finansowania przedsigbiorstw, gospodarstw domowych oraz
instytucji publicznych®. Pierwszym z nich jest rynek pieniezny, obejmujacy krétkoterminowe
instrumenty finansowe, takie jak bony skarbowe, certyfikaty depozytowe czy weksle handlowe,
ktéore umozliwiaja podmiotom gospodarczym zarzadzanie ptynno$ciag oraz finansowanie
biezacej dziatalnosci operacyjnej. Charakteryzuje si¢ on niskim ryzykiem inwestycyjnym oraz
wysoka plynnoscig aktywow, odgrywajac kluczowa rolg w polityce bankéw centralnych
poprzez kontrole podazy pienigdza i stabilizacje systemu finansowego®*. Kolejnym segmentem
jest rynek kapitatlowy, ktory umozliwia dlugoterminowe finansowanie poprzez emisje
instrumentow takich jak akcje, obligacje 1 inne papiery wartosciowe. Dzieli si¢ on na rynek
pierwotny, gdzie nowe papiery wartoSciowe sg emitowane, a kapital trafia bezposrednio do
emitenta, oraz rynek wtorny, na ktorym inwestorzy moga handlowaé juz istniejacymi
instrumentami finansowymi. Efektywne funkcjonowanie rynku kapitatlowego jest niezbedne

dla wzrostu gospodarczego, gdyz umozliwia firmom pozyskiwanie §rodkéw na rozwoj i

82 Mykhalchynets, H. (2023). FINANCIAL MARKET AS A BASIS FOR EVALUATING TRANSFORMATION
PROCESSES AND FORECASTING ITS EFFICIENCY THROUGH PERFORMANCE: CLASSIFICATION
AND FORMS. Herald of Khmelnytskyi National University. Economic sciences. https://doi.org/10.31891/2307-
5740-2023-314-1-12.

8 Eisenschmidt, J., Kedan, D., & Tietz, R. (2018). Measuring fragmentation in the euro area unsecured overnight
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innowacje®®. Rynek walutowy, znany réwniez jako Forex, to globalna platforma obrotu
walutami, pozwalajaca na wymian¢ jednej waluty na inng. Jego glownym celem jest
zarzadzanie ryzykiem kursowym oraz zapewnienie ptynnos$ci transakcji mi¢dzynarodowych.
Uczestnikami tego rynku sg banki centralne, banki komercyjne, fundusze hedgingowe,
korporacje mi¢dzynarodowe oraz inwestorzy indywidualni. Kluczowe instrumenty obejmuja
transakcje spot, polegajace na natychmiastowej wymianie walut, kontrakty forward,
umozliwiajace zabezpieczenie przed zmianami kurséw walutowych, oraz opcje walutowe,
pozwalajace na spekulacje i ograniczanie ryzyka kursowego®. Rynek terminowy, obejmujacy
instrumenty pochodne takie jak kontrakty terminowe, opcje oraz inne instrumenty zalezne od
wartosci aktywow bazowych (np. akcji, walut, surowcoéw), pelni istotng role¢ w zarzadzaniu
ryzykiem finansowym. Gtéwne funkcje tego rynku to zabezpieczanie ryzyka (hedging), gdzie
inwestorzy wykorzystuja kontrakty terminowe do ochrony przed niekorzystnymi zmianami cen
aktywow, spekulacja, polegajaca na osigganiu zyskdw na zmianach cen, oraz arbitraz, czyli
wykorzystywanie rdéznic cenowych miedzy rynkami w celu osiaggnigcia bezpiecznych
zyskow®®. Ostatnim segmentem jest rynek depozytowo-kredytowy, obejmujacy dziatalno$é
bankéw komercyjnych oraz innych instytucji finansowych, ktére oferuja ustugi zwigzane z
gromadzeniem oszczgdnosci oraz udzielaniem kredytow. Jego podstawowe funkcje to
mobilizacja oszczedno$ci, gdzie gospodarstwa domowe i1 przedsigbiorstwa lokuja nadwyzki
finansowe na lokatach bankowych, finansowanie dziatalnosci gospodarczej poprzez udzielanie
kredytow na rozwoj przedsiebiorstw i konsumpcje indywidualng, oraz zarzadzanie ryzykiem
finansowym, w ramach ktorego banki stosuja procedury oceny zdolnosci kredytowej i

dywersyfikacje portfela kredytowego®’. Kazdy z tych segmentéw pehi istotng role w

8 Yavorska, V. (2022). ANALYSIS OF CAPITAL MARKETS AND ORGANIZED COMMODITY
MARKETS. Market Infrastructure. https://doi.org/10.32782/infrastruct69-5.

8 Novak, O., Osadcha, T., & Petruk, O. (2019). CONCEPT AND CLASSIFICATION OF DERIVATIVE
FINANCIAL INSTRUMENTS AS A METHODOLOGICAL PRECISION ON THEIR REGULATION IN THE
FINANCIAL SERVICES MARKET. Baltic Journal of Economic Studies. https://doi.org/10.30525/2256-
0742/2019-5-3-135-144.

8  Miljkovic, L. (2023). THE ROLE OF FINANCIAL DERIVATIVES IN FINANCIAL RISKS
MANAGEMENT. MEST Journal. https://doi.org/10.12709/mest.11.11.01.09.

87 Carletti, E., Leonello, A., & Marquez, R. (2024). Market Power in Banking. SSRN Electronic Journal.
https://doi.org/10.2139/ss1n.4691168.
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stabilizacji 1 rozwoju gospodarki, a ich wzajemne powigzania i efektywne funkcjonowanie

stanowig podstawe stabilnos$ci globalnego systemu finansowego.

Cyfryzacja oraz rozwdj technologii maja ogromny wptyw na funkcjonowanie wszystkich
segmentéow rynkow finansowych®®. Platformy elektroniczne, automatyzacja procesow
transakcyjnych oraz zaawansowane narzedzia analityczne zrewolucjonizowaly sposob
dziatania rynkow, zwigkszajac ich dostepno$¢ oraz efektywnos$¢. Jednoczes$nie rosnaca
zalezno$¢ od technologii wigze si¢ z ryzykiem cyberzagrozen, ktére mogg zaktocaé
funkcjonowanie systemow i prowadzi¢ do powaznych strat finansowych. Rynek akcji, na
przyktad, narazony jest na manipulacje algorytmiczne, podczas gdy rynek instrumentow
pochodnych zmaga si¢ z wyzwaniami zwigzanymi z duzg zmiennos$cig i potencjalnymi btedami

w systemach transakcyjnych®’.

Podsumowujac, segmentacja rynkéw finansowych odzwierciedla ich réznorodno$¢ oraz
ztozono$¢, ktore sg kluczowe dla efektywnego funkcjonowania wspotczesnej gospodarki.
Kazdy z segmentéw peini specyficzng role, zapewniajac narzedzia do alokacji kapitatu,
zarzadzania ryzykiem czy wspierania ptynnosci finansowej. Jednocze$nie postepujaca
globalizacja, cyfryzacja oraz zmieniajace si¢ otoczenie regulacyjne stawiaja przed rynkami
nowe wyzwania, wymagajace dalszego rozwoju oraz adaptacji do dynamicznie zmieniajacych
si¢ warunkow. W kolejnych czesSciach pracy szczegéotowo omoéOwione zostang ryzyka i

podatnos¢ poszczegdlnych segmentéw na zagrozenia cyfrowe.
3. Instrumenty f nansowe a ich podatnosc¢ na zagrozenia cyfrowe

Instrumenty finansowe stanowia podstawowy element funkcjonowania wspdtczesnych
rynkow finansowych, petniagc kluczowa role w procesach alokacji kapitatu oraz zarzadzania
ryzykiem. W literaturze przedmiotu sg definiowane jako umowy zawierane pomiedzy

uczestnikami rynku, okreslajace ich wzajemne prawa i obowiazki w zakresie przeptywow

88 Blazhevich, O., & Safonova, N. (2022). FEATURES OF THE FINANCIAL MARKET DEVELOPMENT IN
THE CONDITIONS OF DIGITALIZATION. Scientific ~ Bulletin:  finance, banking, investment..
https://doi.org/10.37279/2312-5330-2021-1-106-124.

% Blazhevich, O., & Safonova, N. S. (2022). Features of the Financial Market Development in the Conditions of
Digitalization. Scientific Bulletin: Finance, Banking, Investment. DOI: 10.37279/2312-5330-2021-1-106-124
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pienieznych lub transferu aktywow”’. W zaleznosci od celu zastosowania, instrumenty te moga
stuzy¢ inwestowaniu, zabezpieczaniu si¢ przed ryzykiem Iub prowadzeniu dziatan
spekulacyjnych. Klasyfikacja instrumentéw finansowych obejmuje kilka gtownych kategorii, z
ktorych kazda charakteryzuje si¢ odmiennymi wlasciwosciami oraz zastosowaniem
gospodarczym. Instrumenty pierwotne, zwane roéwniez tradycyjnymi lub bazowymi, posiadaja
niezalezng warto$¢ rynkowa i s3 emitowane bezposrednio przez podmioty gospodarcze. Do tej
grupy zaliczaja si¢ instrumenty kapitalowe, takie jak akcje zwykle, reprezentujace udziat
wilasnosciowy w kapitale spotek, kwity depozytowe (ADR, GDR), ktore umozliwiajg
miedzynarodowy obrdt akcjami, czy udzialy w spotkach kapitalowych’!. Do instrumentow
tradycyjnych naleza rowniez papiery dluzne, takie jak obligacje skarbowe emitowane przez
rzady, obligacje korporacyjne i komunalne, certyfikaty depozytowe, weksle handlowe oraz listy
zastawne emitowane przez banki hipoteczne. Kolejng istotng grupa sg instrumenty pochodne
(derywaty), ktorych warto$¢ uzalezniona jest od cen aktywow bazowych — takich jak akcje,
obligacje, waluty, surowce czy indeksy gieldowe. Instrumenty te petnig kluczowa role w
zarzadzaniu ryzykiem, spekulacji oraz arbitrazu. Naleza do nich kontrakty terminowe (futures,
forward), opcje, swapy oraz warranty’?. Szczegdlnym rodzajem instrumentéw sg réwniez
instrumenty hybrydowe, taczace cechy instrumentéw dtuznych i udzialowych, np. obligacje
zamienne na akcje czy obligacje wieczyste, ktore nie posiadajg okre§lonego terminu
zapadalno$ci. Kolejna grupa to instrumenty strukturyzowane, takie jak obligacje
strukturyzowane, ktorych wyplata zalezy od realizacji okre§lonych scenariuszy rynkowych®’.
Ponadto, wspolczesny rynek finansowy charakteryzuje si¢ dynamicznym rozwojem nowych
technologii, ktére doprowadzily do powstania innowacyjnych instrumentow finansowych
opartych na technologii blockchain, takich jak tokeny gieldowe (security tokens), smart

contracts czy cyfrowe aktywa w formie kryptowalut®®. Kolejnym istotnym rodzajem

0 Kudta J., Instrumenty finansowe i ich zastosowanie, Key Text, Warszawa, 2022.s11
°l Tamze, s. 27

92 Gargkaite-Milvydiené, K. (2022). Use of Derivative Financial Instruments for Risk Management.
DOI: 10.3846/bm.2022.793

93 (2019). Hybrid finance instruments for SMEs (New Approaches to SME and Entrepreneurship Financing:
Broadening the Range of Instruments). .

%% Subramanian, H. (2019). Security tokens: architecture, smart contract applications and illustrations using
SAFE. Managerial Finance. https://doi.org/10.1108/MF-09-2018-0467.
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instrumentow sg instrumenty ubezpieczeniowe i emerytalne, obejmujace produkty takie jak
obligacje katastroficzne (CAT Bonds), fundusze emerytalne oraz instrumenty ubezpieczeniowe
zabezpieczajace przed specyficznymi rodzajami ryzyka®. Wszystkie wymienione rodzaje
instrumentow finansowych petnig zréznicowane funkcje w gospodarce, od zapewnienia
ptynnosci 1 stabilnosci finansowej, poprzez pozyskiwanie kapitatu na rozw¢j dziatalnosci
gospodarczej, az po zaawansowane metody zarzadzania ryzykiem na poziomie operacyjnym
oraz strategicznym. Ich kompleksowe wykorzystanie pozwala na efektywng alokacje zasobow,
redukcje ryzyka systemowego oraz wspieranie wzrostu gospodarczego. Nalezy zwrdci¢ uwage,
ze cyfryzacja rynkow finansowych zrewolucjonizowata sposob, w jaki instrumenty finansowe
sa emitowane, obracane i przechowywane. Zastosowanie zaawansowanych technologii
informatycznych, takich jak blockchain, sztuczna inteligencja czy algorytmiczne systemy
transakcyjne, zwigkszyto efektywnos$¢ rynkéw i1 obnizylo koszty operacyjne. Jednak rosnaca
zalezno$¢ od technologii niesie za sobg nowe ryzyka i wyzwania, w tym takze ryzyko
cyberatakow’®. Jednym z najczestszych zagrozen dla instrumentéw finansowych sg ataki na
platformy handlowe i systemy rozliczeniowe. Ataki typu DDoS, ktore polegaja na przecigzeniu
serwerow poprzez masowe wysylanie prostych zapytan, moga zakléci¢ funkcjonowanie gietd,
prowadzac nawet do czasowego zawieszenia obrotu. W 2014 roku tego typu atak dotknat gietde
GPW w Warszawie, powodujac czasowe zakldcenia w dziataniu systemu transakcyjnego’’.
Jako kolejne powazne zagrozenie, mozemy rozpatrywac¢ ataki typu phishing, ktéore moga
doprowadzi¢ do wytudzenia danych uwierzytelniajacych od uczestnikow rynku, co umozliwia
cyberprzestgpcom nieautoryzowany dostgp do kont inwestycyjnych. W przypadku akcji 1
obligacji, takie dzialania moga prowadzi¢ do nieuprawnionego zbycia instrumentow lub

manipulacji cenami na rynku.

Instrumenty pochodne, ktore cechuja si¢ ztozong struktura, sa szczegodlnie podatne na
zagrozenia cyfrowe wynikajace z zaawansowanych manipulacji rynkowych. Algorytmiczne

systemy tradingowe, ktore dominujg w obrocie instrumentami pochodnymi, sg narazone na

% Taylor, D. (2020). Modeling the Price  Dynamics of  Catastrophe  Bonds. .
https://doi.org/10.1184/R1/12830381.V1.

% Seo, J. (2018). Business Value of Blockchain and Applications of Artificial Intelligence. Asia-Pacific Journal of
Multimedia  Services Convergent with Art, Humanities, and Sociology, §8(7), 779-789. DOI:
10.35873/ajmahs.2018.8.7.076

97 Byszewski, G., & Kozubal, M. (2014, pazdziernik 23). Nie dziatata strona gieldy. Atak hakerow?
Rzeczpospolita. Dostegpne na: https://www.rp.pl/kraj/art483385 | -nie-dzialala-strona-gieldy-atak-hakerow (dostep:
19.12.2024).
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ataki polegajace na wprowadzaniu falszywych danych, tzw. spoofingu, gdzie przestepcy
generuja sztuczne zlecenia w celu wplynigcia na ceny aktywow bazowych®®. Przyktadem
zagrozenia specyficznego dla instrumentdw pochodnych jest tzw. flash crash, czyli nagly,
drastyczny spadek cen aktywow spowodowany btedami w algorytmach lub celowym
dziataniem cyberprzestepcow. Tego typu incydenty mialy miejsce na amerykanskim rynku
futures w 2010 roku, kiedy algorytmiczne systemy transakcyjne zareagowaly w sposob
kaskadowy na gwaltowne zmiany w danych rynkowych, prowadzac do utraty miliardow

dolarow w ciggu kilku minut”.

Wraz ze wzrostem wyzwan i zagrozen technologicznych rozwijajg si¢ takze technologie
zwigkszajace bezpieczenstwo. Jednym z najwazniejszych osiggnig¢ w dziedzinie ochrony
instrumentdw finansowych przed zagrozeniami cyfrowymi jest technologia blockchain.
Technologia ta dzigki zastosowaniu zdecentralizowanej struktury danych, umozliwia
bezpieczne przechowywanie i wymian¢ informacji o transakcjach. W przypadku akcji 1
obligacji pozwala na np. transparentne rejestrowanie wtascicieli oraz zmian w strukturze
kapitatlowej przedsigbiorstw, co w sposob zdecydowany zmniejsza ryzyko falszerstw i
nieuprawnionych  transakcji'®. Natomiast na rynku instrumentdéw pochodnych
zdecentralizowane sieci blockchain moga by¢ wykorzystywane do automatyzacji procesow
zawierania 1 rozliczania kontraktéw dzigki zastosowaniu inteligentnych umow (smart
contracts). Sg one programowalnymi protokotami, ktore w sposob automatyczny wykonuja
zapisy kontraktowe, eliminujgc potrzebg¢ interwencji stron trzecich, co zwigksza efektywnos$¢ 1

bezpieczenstwo transakcji'®’.

Jednak mimo postepow technologicznych w dziedzinie ochrony, instrumenty finansowe

pozostaja narazone na nowe rodzaje zagrozen, ktore pojawiajg si¢ w miar¢ rozwoju

% Wang, X., Hoang, C., & Wellman, M. (2019). Learning-Based Trading Strategies in the Face of Market
Manipulation. Proceedings of the First ACM International Conference on Al in Finance. DOI:
10.1145/3383455.3422568
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technologicznego. Nowe mozliwosci ochrony daje wprowadzenie sztucznej inteligencji i
uczenia maszynowego do zarzadzania ryzykiem oraz analizy danych rynkowych, ale
jednoczes$nie wigze si¢ z ryzykiem zwigzanym z manipulacjg algorytmami oraz btgdami w ich
projektowaniu!®?. Jako istotne wyzwaniem nalezy wskazaé rowniez dostosowanie regulacji
prawnych do szybko zmieniajgcego si¢ otoczenia technologicznego. Dyrektywy takie jak
MiFID II oraz rozporzadzenie NIS2 wymagaja od instytucji finansowych wprowadzenia
zaawansowanych mechanizméw ochrony danych oraz regularnego raportowania incydentow
bezpieczenstwa, co stanowi istotny krok w kierunku zwigkszenia odpornosci sektora

finansowego na cyberzagrozenia.

Podsumowujac, instrumenty finansowe sg kluczowym elementem wspotczesnych rynkow,
ale ich funkcjonowanie wigze si¢ z rosngcym ryzykiem wynikajacym z cyfryzacji i rozwoju
technologii. Skuteczne zarzadzanie tym ryzykiem wymaga inwestycji w nowoczesne systemy
bezpieczenstwa, rozwdj regulacji oraz edukacje uczestnikow rynku w zakresie
cyberbezpieczenstwa. Tylko dzigki zintegrowanemu podejsciu mozliwe bedzie zapewnienie
stabilnosci 1 efektywnosci globalnego systemu finansowego w obliczu dynamicznie

zmieniajacych si¢ warunkéw technologicznych 1 gospodarczych.
4. Ryzyka i podatnos¢ segmentow rynkowych na cyberataki

Rynki finansowe, ktére stanowig kluczowy element globalnej gospodarki, sg narazone na
roznorodne zagrozenia wynikajace z postgpujacego rozwoju cyfryzacji 1 integracji
technologicznej. Kazdy z segmentow rynkow finansowych charakteryzuje si¢ specyficznym
profilem ryzyka zwigzanego z cyberatakami. W niniejszym rozdziale omdéwione zostang
najwazniejsze ryzyka, zagrozenia oraz podatnos$¢ poszczegolnych segmentoéw rynkowych na
ataki cyfrowe, ze szczegdlnym uwzglednieniem ich skutkéw dla stabilnosci 1 funkcjonowania

globalnego systemu finansowego.

Rynek akcji pelni kluczowa role w gospodarce, umozliwiajac przedsigbiorstwom
pozyskiwanie kapitatu na rozwdj, ale takze inwestorom indywidualnym i instytucjonalnym

uczestniczenie w podziale zyskow. Niemniej jednak jego funkcjonowanie pozwala rozpoznaé

102 Xu, H., Niu, K., Lu, T., & Li, S. (2024). Leveraging artificial intelligence for enhanced risk management in
financial services: Current applications and future prospects. Engineering Science & Technology Journal. DOI:
10.51594/estj.v5i8.1363
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szereg potencjalnych i realnych zagrozen wynikajacych z rozwoju technologii informacyjnej i
wcigz rosnacej liczby atakow cybernetycznych. Jednym z najwazniejszych ryzyk dla tego
segmentu jest ryzyko atakéw hakerskich zwigzane m.in. z manipulacja cenami akcji, ktéra
moze by¢ przeprowadzana za pomocg np. ztosliwych algorytméw lub atakow na platformy
transakcyjne. Aby tego dokona¢ cyberprzestepcy moga np. wptywac na ceny akcji poprzez
rozprzestrzenianie falszywych informacji na platformach spoteczno$ciowych lub
dedykowanych portalach gieldowych, co moze prowadzi¢ do sztucznego podnoszenia lub

obnizania warto$ci wybranych instrumentow!®?

. Wskazane manipulacje mogg powodowac
straty finansowe dla inwestorow, ale rowniezwplywac na stabilno$¢ catego rynku. Przyktadem
takiego ataku byta sytuacja z 2021 roku, kiedy manipulacje na akcjach GameStop doprowadzity
do ekstremalnych wahan cen, co ukazato podatno$¢ rynkow na dziatania skoordynowane przez

uczestnikow spotecznosci internetowych!%

. Kolejnym ryzykiem jest wyciek danych zwigzany
z bezposrednimi atakami na informatyczne systemy gieldowe, takie jak platformy transakcyjne,
czy tez systemy rozliczeniowe. W takim przypadku ataki typu DDoS moga skutecznie
uniemozliwi¢ dostep do platform handlowych, co z kolei moze prowadzi¢ do zakldcen w
realizacji zlecen i stwarza¢ ryzyko potencjalnych strat finansowych. Dodatkowo, np.
nieautoryzowany dostep do kont inwestorow moze w konsekwencji skutkowaé
przeprowadzeniem niepozadanych transakcji lub wyciekiem danych chronionych. Problemy
te podkreslajg jak bardzo istotna jest potrzeba cigglego rozwoju zabezpieczen technologicznych
1 $wiadomosci uczestnikow rynku. Kolejnym bardzo waznym elementem cyberzagrozen dla
rynku akcji sg takze potencjalne manipulacje algorytmicznych systeméw tradingowych. W
takim przypadku cyberprzestepcy moga wykorzysta¢ luki w algorytmach, wprowadzajac
fatszywe dane lub generujac sztuczne zlecenia (tzw. spoofing), co destabilizuje ceny i powoduje
zaktocenia na rynku. Obserwuje si¢ jednak, Zze w miar¢ zwigkszania si¢ roli technologii w
funkcjonowaniu rynku akcji, zagrozenia cybernetyczne staja si¢ coraz bardziej wyrafinowane,
co z kolei wymaga wdrazania zaawansowanych 1 kosztownych mechanizm6w monitorowania

i reagowania na incydenty'%>.

103 Mahajan, S., & Morya, S. (2024). Analysis of the Interplay of Hacking and Its Effects on Financial Market.
Nanotechnology Perceptions. DOI: 10.62441/nano-ntp.v20is9.53

104 Long, S. C., Lucey, B., Xie, Y., & Yarovaya, L. (2022). “I Just Like the Stock”: The Role of Reddit Sentiment
in the GameStop Share Rally. Financial Review. DOI: 10.1111/fire.12328

105 Geisler, K. (2018). Hacking Wall Street: Reconceptualizing Insider Trading Law for Computer Hacking and
Trading Schemes. White Collar Crime eJournal. DOI: 10.2139/ssrn.3221987
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W poroéwnaniu z rynkiem akcji, rynek obligacji charakteryzuje si¢ mniejsza zmiennos$cig i
wyzszym poziomem stabilno$ci, co czyni go bardziej atrakcyjnym dla inwestorow
poszukujacych bezpiecznych instrumentéw inwestycyjnych. Jednak rosngca cyfryzacja tego
segmentu niesie ze sobg nowe zagrozenia zwigzane z cyberatakami, ktére mogg wptywac takze
na jego funkcjonowanie. Jednym z najwiekszych wyzwan dla tego rynku sg ataki na systemy
rozliczeniowe, takie jak np. SWIFT czy inne platformy, ktorych przeznaczeniem jest obstuga
transakcje miedzynarodowe!%. Jak pokazuje historia, przypadki zaktécen w funkcjonowaniu
tych systeméw moga prowadzi¢ do opdznien w realizacji ptatnosci, co z kolei wptywa na
zaburzenia plynnosci finansowych emitentéw oraz inwestoréw. Doskonalym przyktadem jest
rok 2016, w ktérym to zostal zaatakowany przez hakerow system SWIFT. Cyberprzestepcy
wykradli 81 milionow dolarow z banku centralnego Bangladeszu. Mimo, iz incydent ten nie
dotyczyt bezposrednio rynku obligacji, to bezsprzecznie pokazuje, jak miedzynarodowe
systemy rozliczeniowe sg podatne na ataki'?’. Jako dodatkowe zagrozenie nalezy wskazaé
kradzieze danych zwigzanych z obligacjami korporacyjnymi, w tym m.in. szczegoétowych
informacji o emitentach i warunkach emisji. Tego typu dane w rekach cyberprzestepcoOw moga
by¢ wykorzystane do przeprowadzania manipulacji rynkowych lub szantazu emitentow.
Ponadto, w sytuacji ataku na obligacje zielone, w ktérych wazng rolg jest transparentno$c¢ i
zgodno$¢ z okreslonymi standardami §rodowiskowymi, cyberataki moga zaszkodzi¢ reputacji

emitentow, podwazajac wiarygodnosé certyfikatow ekologicznych!%®.

Rynek walutowy, czyli najbardziej ptynny z segmentow, charakteryzuje si¢ 24-godzinna
dostepnoscia, duza zmienno$cia kurséw oraz ogromng skalg transakcji, ktore wynosza ponad 6
bilionéw dolaréw dziennie!”. I wiasnie te cechy czynig rynek walutowy szczegdlnie podatnym
na roznorodne zagrozenia cybernetyczne, gdyz mogg zakloca¢ jego funkcjonowanie i
prowadzi¢ tym samym do powaznych strat finansowych. Jednym z najwigkszych zagrozen dla
rynku walutowego sa ataki typu DDoS, ktorych celem jest istotne przecigzenie systemow

transakcyjnych 1 platform handlowych. Moga one skutkowa¢ czasowym zawieszeniem

106 Gilderdale, S. (2017). SWIFT’s customer security programme: Preventing, detecting and responding to the
growing cyber threat. Journal of Securities Operations & Custody. DOI: 10.69554/eicr3197

107 Scott, B. (2016). The SWIFT Hack: How $81 Million Vanished in a Flash. Financial Crime Review. DOI:
10.2139/ssrn.2834321

108 Estiningrum, W., & Husodo, Z. (2024). Identifying Green Bonds Impact on Company Reputation and Risk.
International Research Journal of Business Studies. DOI: 10.21632/irjbs.17.1.1-19

1 Bjgnnes, G. H., Rime, D., & Solheim, H. O. (2019). The impact of different players on the volume-volatility
relation in the foreign exchange market. Beta. DOI: 10.18261/ISSN.1504-3134-2019-01-04
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dziatalnosci platform, ktore prowadzi do uniemozliwia inwestorom realizacji zlecen 1 w
konsekwencji grozi destabilizacja rynku.  Dodatkowo, cyberprzestgpcy moga takze
przeprowadza¢ manipulacje kursami walut poprzez falszywe zlecenia, ktére z kolei w
konsekwencji moga wptywa¢ na decyzje innych uczestnikow rynku i sztucznie generowac
zmienno$¢ kursow. Innym wyzwaniem dla rynku walutowego sg natomiast tzw. boty handlowe.
Ich celem, w rekach cyberprzestgpcow, jest zautomatyzowane wprowadzanie ogromnej liczby
zlecen w krotkim czasie, co powoduje destabilizacj¢ rynku i znaczace wahania kursow
walutowych!!?. Jako przyktad mozna podaé tzw. flash crash z 2016 roku, kiedy kurs funta
brytyjskiego gwattownie spadt w ciggu kilku minut, co byto zwigzane z dziataniem algorytméow

1 Warto takze zwrécié uwage na ryzyko

handlowych w odpowiedzi na falszywe dane rynkowe
zwigzane z rosngcg rolg kryptowalut na rynku walutowym. Cyfrowe aktywa, takie jak np.
Bitcoin czy Ethereum, mimo ze oferuja nowe mozliwosci inwestycyjne, sg roOwniez celem
licznych atakoéw hakerskich na gieldy kryptowalutowe oraz na tzw. portfele cyfrowe. Liczne
kradzieze kryptowalut, takie jak chociazby glo$ny przypadek Mt. Gox, gdzie z gietdy znikng¢to
ponad 850 tysiecy Bitcoindow!!2, w sposob oczywisty pokazuja, jak istotne jest wdrazanie

skutecznych mechanizméw zabezpieczajacych w tym segmencie rynku walutowego.

Struktura rynku instrumentéw pochodnych oraz rosnace wykorzystanie technologii czynia
go szczegoblnie podatnym na cyberzagrozenia, ktére moga prowadzi¢ do powaznych zaktocen
w funkcjonowaniu catego systemu finansowego. Jednym z gtoéwnych zagrozen dla tego rynku
jest tzw. manipulacja algorytmiczna, ktora polega na wprowadzaniu fatszywych zlecen w celu
sztucznego wplywania na ceny aktywow bazowych. Przykladem tego typu operacji jest
praktyka spoofingu, gdzie cyberprzestepcy generujg zlecenia kupna lub sprzedazy, ktore w
dalszym kroku sg anulowane, co z kolei ma wptyna¢ na zachowania innych uczestnikow rynku.
Tego typu dziatania, zgodnie ze swoimi zamierzeniami, mogg destabilizowac rynek, prowadzac

do gwattownych zmian cen oraz strat finansowych dla inwestoréw''®. Jako dodatkowe ryzyko

10Vo, H. T. K., Wojciechowski, R., & Weinhardt, C. (2005). Integration of Electronic Foreign Exchange Trading
and Corporate Treasury Systems with Web Services. Lecture Notes in Computer Science, 3795, 471-488.
DOI: 10.1007/3-7908-1624-8 25

! Schroeder, F., Lepone, A., Leung, H., & Satchell, S. (2020). Flash crash in an OTC market: trading behaviour
of agents in times of market stress. The FEuropean Journal of Finance, 26(12), 1569-1589. DOI:
10.1080/1351847x.2020.1748893

112 McCorry, P., Méser, M., & Ali, S. (2018). Why Preventing a Cryptocurrency Exchange Heist Isn't Good
Enough. W Proceedings of the International Conference on Financial Cryptography and Data Security, 225-233.
DOI: 10.1007/978-3-030-03251-7 27

'3 Cartea, A., Jaimungal, S., & Wang, Y. (2020). Spoofing and Price Manipulation in Order-Driven Markets.
Applied Mathematical Finance, 27(1), 67-98. DOI: 10.1080/1350486X.2020.1726783
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nalezy wymieni¢ ataki na systemy obliczeniowe obslugujace rozliczenia kontraktow
pochodnych. Z uwagi na wspomniang wczesniej duza ztozono$¢ tych instrumentdéw, systemy
te wymagaja zaawansowanych algorytmoéw do kalkulacji wartosci rynkowej oraz rozliczen
finansowych. Dlatego nieautoryzowany dost¢p do tego typu systeméw moze umozliwié
cyberprzestgpcom manipulacje danymi, co w rezultacie prowadzi do nieprawidlowego
rozliczenia kontraktow 1 tym samym strat dla zaangazowanych stron. Jednym z
prawdopodobnie najbardziej spektakularnych przykladéw zagrozen na rynku instrumentow
pochodnych byt btad algorytmu tradingowego firmy Knight Capital w 2012 roku, ktory

doprowadzit do strat siggajacych 440 milionéw dolaréw w ciagu zaledwie jednego dnia''*.

Ryzyko zwigzane z cyberatakami stato si¢ jednym z najpowazniejszych wyzwan dla
wspotczesnych rynkéw finansowych. Dlatego nalezy zwroci¢ uwage, ze kazdy z segmentow
rynku — charakteryzuje si¢ unikalng podatno$cig na zagrozenia wynikajace z dynamicznego
rozwoju technologii i1 globalizacji. Jednak wspolnym elementem wszystkich zagrozen jest
rosngca zalezno$¢ rynkow od technologii cyfrowych oraz algorytmicznych systemow
tradingowych. Cyberprzestepcy korzystajacy z coraz bardziej wyrafinowanych metod, czgsciej
wykorzystuja luki w zabezpieczeniach, aby manipulowaé¢ rynkami lub zakldcaé ich
funkcjonowanie, co prowadzi do strat finansowych, ale takze podwaza stabilno$¢ catego
systemu finansowego. Dlatego tez odpowiedzig na te wyzwania powinno by¢ rozwijanie
zaawansowanych technologii bezpieczenstwa oraz wdrazanie mechanizmdéw monitorowania i
szybkiego reagowania na incydenty. Wspolpraca migdzy instytucjami finansowymi,
regulatorami oraz dostawcami technologii jest nieodzowna dla ograniczenia podatno$ci rynkow
finansowych na cyberzagrozenia. Zapewnienie bezpieczenstwa w kazdym segmencie rynku ma
kluczowe znaczenie dla zachowania ich stabilno$ci 1 zaufania uczestnikow, co przektada si¢ na

efektywnos$¢ globalnego systemu finansowego.

14 Pereira, C. M. (2020). Unregulated Algorithmic Trading: Testing the Boundaries of the European Union
Algorithmic Trading Regime. Journal of Financial Regulation, 6(3),270-305. DOI: 10.1093/jfr/fjaa008
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5. Sektor bankowy, instytucje ptatnicze, gietdy w kontekscie

cyfryzacji

Cyfryzacja wptyneta na kluczowe aspekty funkcjonowania sektora bankowego, instytucji
platniczych i gietd, zmieniajac zarowno sposob $wiadczenia ustug, jak i ich znaczenie w
globalnym systemie finansowym. Rozw0j technologii cyfrowych byt jednym z gltownych
czynnikéw, dzigki ktoremu instytucje te staly si¢ bardziej dostepne i1 efektywne, chod
jednoczes$nie napotykaja nowe wyzwania zwigzane z ich bezpieczenstwem i podatno$cig na

incydenty cybernetyczne.

Sektor bankowy od zawsze odgrywat kluczowa role w gospodarce, ale cyfryzacja pozwolita
na jeszcze szerszy zakres uslug i realng zaawansowang integracje z codziennym zyciem
klientow. W toku rewolucji cyfrowej tradycyjne banki stacjonarne uzupetnity swojg dziatalnos¢
o bankowo$¢ internetowa i mobilna, co znacznie zwickszyto dostgpnos¢ ustug. Dzigki tego typu
rozwigzaniom klienci mogg zarzadza¢ swoimi finansami z dowolnego miejsca na $wiecie, co
kompletnie zrewolucjonizowalo sposob korzystania z produktéw finansowych!'!®. Ponadto,
cyfryzacja umozliwita rowniez rozw0j systemOw natychmiastowych przelewow i
elektronicznych systemoéw rozliczen miedzybankowych, do ktérych mozna zaliczy systemy
typu SEPA czy krajowe systemy do obstugi ptatnosci w czasie rzeczywistym. Dzigki tego typu
rozwigzaniom udato si¢ osiagnaé przyspieszenie procesOw finansowych i obnizenie kosztow
transakcyjnych, co jest szczegélnie istotne w dynamicznie zmieniajagcym si¢ Srodowisku
globalnym!'. Jednak wraz z cyfrowym przeksztalceniem sektora bankowego pojawily sie
roOwniez nowe wyzwania. Banki muszg sprosta¢ oczekiwaniom klientow dotyczacym szybkosci
1 wygody, przy czym jednoczes$nie zapewniajac najwyzszy poziom bezpieczenstwa. Co istotne

w kontekscie cyberbezpieczefistwa - technologia umozliwila nie tylko przyspieszenie

115 Nalini, R., & Yuvasri, S. (2024). A Study on the Impact of Digital Transformation in the Banking Sector on
Customer’s Experience. International Journal of Innovative Research in Engineering and Management. DOI:
10.55524/ijirem.2024.11.2.8

16 Natarajan, H., & Balakrishnan, M. (2020). Real-time retail payments system or faster payments:
Implementation considerations. Journal of Payments Strategy & Systems. DOI: 10.69554/0ejb5155
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procesow, ale rowniez zwigkszyla ich zlozono$¢, co wymaga inwestycji w nowoczesng

infrastrukture oraz ciggle doskonalenie systeméw zarzadzania ryzykiem!!”.

Instytucje platnicze, takie jak np. operatorzy kart platniczych, platformy cyfrowe oraz
fintechy, odgrywaja coraz wickszg role w cyfrowej gospodarce. Dzi¢ki rozwojowi technologii
umozliwiono realizacj¢ platnosci w czasie rzeczywistym, bez wzgledu na lokalizacje
geograficzng stron transakcji. Popularno$¢ ptatnosci mobilnych oraz aplikacji takich jak Google
Pay, Apple Pay czy Revolut przyczynita si¢ do wzrostu liczby bezgotowkowych transakcji na
catym $wiecie. Na uwage zwraca fakt, ze cyfryzacja instytucji ptatniczych byta szczegolnie
widoczna w czasie pandemii COVID-19, kiedy nastgpil gwattowny wzrost zainteresowania
ptatnosciami bezkontaktowymi oraz zakupami online. Dzi¢ki nowym technologiom, jakimi sg
np. Near Field Communication (NFC) czy tez szybkie przelewy P2P, ich uzytkownicy mogli
realizowaé transakcje w sposob szybki, wygodny i bezpieczny!!'®. Kolejnym aspektem w
kontek$cie cyfryzacji jest wzrost znaczenie instytucji platniczych w promowaniu inkluzji
finansowej. To wilasnie dzigki dostgpowi do rozwigzan mobilnych osoby, ktére wczesniej nie
miaty lub miaty utrudniony dostep do tradycyjnych ustug bankowych, mogg teraz uczestniczy¢
w zyciu gospodarczym. Jako przyktad mozna wymieni¢ system M-Pesa w Afryce, ktory
umozliwia realizacje¢ ptatnosci oraz transferéw pienigedzy za pomocg telefonéw komorkowych,

bez potrzeby posiadania nawet konta bankowego'"”.

Gieldy finansowe, jako centralne platformy obrotu instrumentami finansowymi,
rébwniez zostaly gleboko zmienione przez cyfryzacj¢. To wlasnie rozwoj technologii
informatycznych sprawily, ze tradycyjne parkiety handlowe, takie jak NYSE czy GPW w
Warszawie, przeksztalcily si¢ w elektroniczne systemy obrotu, ktore umozliwiajg realizacje
tysiecy transakcji w utamku sekundy. Spowodowato to zwigkszenie efektywnosci, ptynnosé
oraz dostepno$¢ gietd dla inwestoréw nie zaleznie od lokalizacji geograficznej. Dodatkowo

cyfrowe platformy transakcyjne przyczynity si¢ do popularyzacji inwestowania wérod klientow

17 Kawimbe, S., & Kwalombota, M. (2024). Mitigating Cybersecurity Risks in the Digitization of Banking
Operations: Strategies, Challenges, and Best Practices for Zambian Commercial Banks. International Journal of
Research and Innovation in Social Science. DOI: 10.47772/ijriss.2024.803213s

18 Macierzynski, W., & Macierzynski, M. (2023). Development of new payment services and the role of the fintech
sector during the COVID-19 pandemic. Central European Review of Economics <& Finance. DOI:
10.24136/ceref.2023.014

119 Ndung’u, N. (2018). The M-Pesa Technological Revolution for Financial Services in Kenya: A Platform for
Financial Inclusion. W Handbook of Blockchain, Digital Finance, and Inclusion, Volume 2, 37-56. DOI:
10.1016/B978-0-12-810441-5.00003-8
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detalicznych, dzieki oferowaniu niskich kosztow transakcji oraz wprowadzajac intuicyjne
interfejsy uzytkownika. Na uwagg zasluguje tez fakt, ze gieldy staly si¢ bardziej zintegrowane
z globalnym systemem finansowym, co zwigksza ich znaczenie dla stabilnosci rynkow

kapitatowych!%’.

Sektor bankowy, instytucje ptatnicze i gietdy zwigkszaja swoj stopien integracji dzieki
technologii cyfrowej. Dla przyktadu banki korzystaja z uslug instytucji ptatniczych, aby
oferowa¢ klientom szybkie przelewy i ptatnosci, podczas gdy gietdy umozliwiaja bankom i
inwestorom obrdt instrumentami finansowymi. To wiasnie cyfryzacja umozliwita efektywne
zarzadzanie tymi procesami, co pozwolito z kolei na wickszg dostepnos¢ kapitatu 1 usprawnito
przeptyw $rodkow w gospodarce. Jednak jednoczesnie rosngca integracja niesie ze sobg
réwniez bardzo duze wyzwania zwigzane w szczego6lnosci z zaleznos$cig od infrastruktury
technologicznej. Dlatego awaria w jednym z elementéw systemu, np. na duzej gietdzie lub w
systemie ptatniczym, moze prowadzi¢ do zaktocen w catym ekosystemie finansowym. Dlatego
inwestycje w stabilno$¢ 1 niezawodnos¢ technologii sg niezbedne dla zachowania funkcji tych

instytucji w globalnym $rodowisku cyfrowym.

Podsumowujac, cyfryzacja zmienita sposob funkcjonowania sektora bankowego, instytucji
platniczych i gietd, zwigkszajac ich znaczenie oraz dostepnos¢. Jednoczesnie instytucje te
muszg odpowiada¢ na wyzwania zwigzane z dynamicznie rozwijajagcym si¢ srodowiskiem
technologicznym, aby sprosta¢ oczekiwaniom klientow oraz zapewni¢ stabilno$¢ globalnego

systemu finansowego.

6. Znaczenie handlu algorytmicznego z zastosowaniem sztucznej
inteligenc;ji na rynkach f nansowych oraz potencjalne zagrozenia
wynikajgce z automatyzacji handlu

Handel algorytmiczny (ang. algo-trading) wraz ze wsparciem wykorzystania sztucznej

inteligencji (AI) na rynkach finansowych odgrywaja kluczowa role¢ w ksztaltowaniu

120 Rani, P., & Srinivasan, A. (2015). Digitization of Financial Markets: Impact and Future. International Journal
of Research in Finance and Marketing, 5(29-33).
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wspoélczesnych mechanizméw obrotu. Technika ta bazuje na automatycznych algorytmach,
ktére podejmuja decyzje inwestycyjne w utamkach sekundy i jest obecnie dominujacg forma
handlu na wielu rynkach, szczegdlnie w krajach rozwinigtych zmian rynkowych!?!. Pod
wzgledem technologicznym Algo-trading wykorzystuje algorytmy matematyczne i logiczne,
ktore sg zaprogramowane w taki sposob, aby reagowaly na dane rynkowe w czasie
rzeczywistym. Glowne cele tych algorytméw skupiaja si¢ na optymalizacji procesow

inwestycyjnych, redukcji kosztow transakcyjnych oraz minimalizacji ryzyka. Umozliwiajg one:

e Natychmiastowe wykonywanie transakcji w odpowiedzi na zmiany cen.

e Arbitraz — wykorzystanie r6znic cenowych migdzy rynkami w celu generowania
zyskow.

e Reagowanie na zmienno$¢ — dostosowywanie strategii handlowych w zalezno$ci od

warunkéw rynkowych!?2,

Wykorzystanie Al wnosi do algo-tradingu dodatkowa zdolno$¢ analizy danych na
niespotykang dotad skale. Dzieje si¢ tak, gdyz w odrdéznieniu od tradycyjnych algorytmoéw,
ktoére dziatajag wedhug ustalonych regut, Al potrafi uczy¢ si¢ na podstawie historycznych danych

1 dostosowywac swoje decyzje w sposob dynamiczny. Dzigki temu algo-trading zyskuje:

e Zwickszong precyzj¢ decyzji — Al potrafi analizowa¢ ogromne liczby danych
rynkowych, prognozowac¢ trendy oraz dostosowywaé strategie w odpowiedzi na
zmieniajace si¢ warunki.

e Szybkos$¢ dziatania — Al integruje dane rynkowe zewnetrzne 1 wewngtrzne w czasie
rzeczywistym, co pozwala na niemal natychmiastowe podejmowanie decyzji
handlowych.

e Zdolno$¢ do przewidywania zjawisk rynkowych — Al analizuje dane z

szerokiego zakresu zrodel, takich jak media finansowe czy sygnaly makroekonomiczne

121 Addy, W. A., Ajayi-Nifise, A. O., Bello, B. G., Tula, S. T., Odeyemi, O., & Falaiye, T. (2024). Algorithmic
Trading and Al: A Review of Strategies and Market Impact. World Journal of Advanced Engineering Technology
and Sciences. DOI: 10.30574/wjaets.2024.11.1.0054

122 Bacidore, J. M., Wu, D., & Xu, W. (2013). Balancing Execution Risk and Trading Cost in Portfolio Trading
Algorithms. The Journal of Trading, 8(4), 37-43. DOI: 10.3905/j0t.2013.8.4.037
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Handel algorytmiczny znaczaco zmienit sposob funkcjonowania rynkéw finansowych,
przynoszac zarowno korzysci, jak i nowe wyzwania. Do pozytywnych aspektow algo-tradingu

nalezg:

e Zwigkszenie efektywnosci rynkéw — dzigki natychmiastowej realizacji transakcji i
szybkiej reakcji na zmiany, algo-trading redukuje asymetri¢ informacyjng i zwicksza
ptynnos¢ rynkow.

e Obnizenie kosztéw transakcyjnych — automatyzacja obrotu pozwala na redukcje optat
zwigzanych z handlem, co jest korzystne zarowno dla instytucji finansowych, jak i
inwestorow detalicznych.

e Wazrost konkurencyjno$ci — algo-trading zwigksza presj¢ na uczestnikow rynku,

zmuszajac ich do doskonalenia strategii i efektywniejszego zarzadzania portfelami.

Handel algorytmiczny mimo oczywistych korzysci, wigze si¢ takze z powaznymi
wyzwaniami 1 zagrozeniami, ktére moga wplywac destabilizujaco na rynki finansowe. Jednym
z najbardziej znanych incydentéw zwigzanych z tg technologia byt Flash Crash w 2010 roku,
gdy indeks Dow Jones Industrial Average spadl o 9% w ciagu kilku minut, po czym niemal
natychmiast wrocit do poprzednich pozioméw. Jak stwierdzity pdzniejsze dochodzenia,
zdarzenie to bylo wynikiem tzw. kaskadowych reakcji algorytméw na nietypowe zmiany
rynkowe, co oznaczalo, ze wiele z nich réwnoczesnie wprowadzilo zlecenia sprzedazy,
podazajac za gwattownym trendem spadkowym. Tego typu kaskadowe reakcje moga
prowadzi¢ do gwaltownych wahan cen aktywdw, ktore nie znajduja rynkowych uzasadnien'?,
Problem ten nasila si¢ w sytuacjach wysokiej bardzo zmienno$ci, kiedy algorytmy wzajemnie
reaguja na swoje dziatania, pogtebiajac istniejgce trendy. Z kolei innym powaznym wyzwaniem
sa manipulacje rynkowe, ktore moga by¢ realizowane przy uzyciu konkretnych strategii
algorytmicznych, do takich mozna zaliczy¢ spoofing czy layering. Spoofing polega na
sktadaniu duzych zlecen kupna lub sprzedazy, ktore sa nastepnie anulowane przed realizacja,
co pozwala na sztuczne podnoszenie lub obnizanie cen aktywow 1 wptywanie na decyzje innych
uczestnikow rynku. Z kolei layering to praktyka polegajaca na sktadaniu licznych niewielkich

zlecen na roéznych poziomach cenowych w celu wywotania iluzji zainteresowania danym

123 Easley, D., Lopez de Prado, M. M., & O'Hara, M. (2011). The Microstructure of the “Flash Crash”: Flow
Toxicity, Liquidity Crashes, and the Probability of Informed Trading. The Journal of Portfolio Management, 37(2),
118-128. DOI: 10.3905/jpm.2011.37.2.118
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aktywem. Obie strategie sa trudne do wykrycia, poniewaz dziatania algorytmow odbywaja si¢

w milisekundach, co utrudnia organom nadzorczym reagowanie w odpowiednim czasie!?*.

Nalezy tez zwréci¢ uwage na fakt, ze algo-trading opiera si¢ na zaawansowanej
infrastrukturze technologicznej, co z kolei czyni go podatnym na réznorodne problemy
techniczne 1 cyberataki. Awarie systemow, moga prowadzi¢ do zaktocen w handlu, a nawet
powaznych strat finansowych i destabilizacji catego rynku. Dodatkowym zagrozeniem sa
réznego rodzaju cyberataki. Zalezno$¢ algo-tradingu od technologii oznacza, ze awarie
jednego elementu infrastruktury moga mie¢ kaskadowe skutki, prowadzac do zaklocen w
funkcjonowaniu calego systemu finansowego. Natomiast wzajemne powigzania mi¢dzy
algorytmami oraz ich integracja z réznymi rynkami finansowymi zwigkszaja ryzyko
systemowe. Dzieje si¢ tak, gdyz awaria lub nieprawidlowe dziatanie algorytmu na jednym
rynku moze wywota¢ zakldcenia na innych rynkach, a zwlaszcza gdy algorytmy korzystaja z
tych samych zZrédet danych lub podejmuja decyzje w oparciu o podobne zatozenia. Ponadto w
sytuacjach kryzysowych, takich jak nagte zalamanie cen na rynku akcji lub obligacji, algorytmy

moga dodatkowo poglebia¢ problem!?’.

Dlatego te zagrozenia podkreslaja konieczno$é
wprowadzenia skutecznych regulacji, lepszych zabezpieczen technologicznych oraz
transparentno$ci w dziataniu algorytmow. Mozna tego dokonaé poprzez wprowadzenie
odpowiednich mechanizméw kontrolnych, takich jak testy warunkow skrajnych czy tez
raportowanie strategii handlowych. Wydaje si¢ to by¢ kluczowe dla ograniczenia ryzyka
destabilizacji rynku i utrzymania zaufania uczestnikéw rynku. Przyktadem takich regulacji jest
dyrektywa MiFID 1I'*¢ wprowadzona w Unii Europejskiej, ktéra naklada na instytucje
korzystajace z algo-tradingu obowiazek raportowania oraz testowania algorytmow w celu

minimalizacji ryzyka destabilizacji rynku'?’.

124 Leonard, G., Cao, Y., Haas, M., & Mocek, G. (2020). The legal and economic implications from recent UK
spoofing cases. Journal of Financial Compliance. DOI: 10.69554/mlhq9467

125 Min, B. H., & Borch, C. (2021). Systemic failures and organizational risk management in algorithmic trading:
Normal accidents and high reliability in financial markets. Social Studies of Science, 52(2), 277-302. DOI:
10.1177/03063127211048515

126 Parlament Europejski i Rada Unii Europejskiej, Dyrektywa 2014/65/UE z dnia 15 maja 2014 v. w sprawie
rynkow instrumentow finansowych (MiFID II), Dz.U. UE L 173 z 12.6.2014, s. 349-496.

127 Busch, D. (2016). MiFID II: Regulating High Frequency Trading, Other Forms of Algorithmic Trading and
Direct Electronic Market Access. Law and Financial Markets Review, 10(1), 72-82. DOI:
10.1080/17521440.2016.1200333
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W miar¢ postepu technologicznego algo-trading bgdzie odgrywal coraz wieksza role na
rynkach finansowych. Wdrozenie zaawansowanych technologii, takich jak blockchain czy
przetwarzanie danych w chmurze, umozliwi jeszcze szybszy i bardziej efektywny handel.
Jednoczesnie konieczne bedzie dalsze doskonalenie mechanizméw monitorowania i1 regulacji,
aby zapewni¢ stabilno$¢ 1 bezpieczenstwo rynkéw. Podsumowujac, handel algorytmiczny i
sztuczna inteligencja zrewolucjonizowaly rynki finansowe, wprowadzajac nowe mozliwosci i
wyzwania. Ich rozw6j wymaga jednak odpowiedzialnego podejscia, ktore uwzgledni zarowno
korzysci, jak 1 ryzyka zwigzane z technologia. Rynki finansowe przysztosci beda w coraz
wiekszym stopniu zalezne od automatyzacji, co czyni algo-trading jednym z najwazniejszych

elementow wspotczesnego systemu finansowego.

7.Wyzwania zwigzane z wykorzystaniem Al w

f nansach

Sztuczna inteligencja (Al) odgrywa coraz wieksza rolg w sektorze finansowym, przynoszac
znaczace korzy$ci w obszarach takich jak chociazby zarzadzanie ryzykiem, analiza danych czy
personalizacja ustug. Jednak wraz ze wzrostem jej znaczenia pojawiajg si¢ wiele istotne
wyzwania, ktore wymagaja odpowiedniego zrozumienia, zarzgdzania oraz regulacji. Obejmujg
one nie tylko kwestie technologiczne, ale i etyczne oraz regulacyjne, ktore moga wptywac na

stabilno$¢ rynku, zaufanie uczestnikdéw 1 efektywnos¢ zastosowan Al

Jednym z gtownych wyzwan zwigzanych z wykorzystaniem Al w finansach jest zZoZonos¢
technologiczna systemow opartych na uczeniu maszynowym. Modele Al, szczegdlnie te oparte
na deep learningu, sa niezwykle skomplikowane i dzialaja na podstawie ogromnych zbioréw
danych. Cho¢ pozwala to na precyzyjng analiz¢ 1 przewidywanie zjawisk finansowych,
jednoczesnie zwigksza ryzyko wystapienia bltedow wynikajacych z nieprzewidzianych
zaleznosci w danych. Bledy w dziataniu modeli Al moga prowadzi¢ do powaznych
konsekwencji. Na przyktad algorytmy podejmujace decyzje inwestycyjne moga generowac
straty finansowe, jesli interpretacja danych bedzie nieprawidtowa!®. Innym wyzwaniem jest

problem tzw. ,,czarnej skrzynki” Al. Modele uczace si¢ czesto dziataja w sposéb nieprzejrzysty,

128 Daiya, H. (2024). Al-Driven Risk Management Strategies in Financial Technology. Journal of Artificial
Intelligence General Science (JAIGS). DOI: 10.60087/jaigs.v5il.194
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co utrudnia wyjasnienie, dlaczego podjety okreslong decyzje. W sektorze finansowym, gdzie
zaufanie 1 transparentno$¢ sg kluczowe, brak mozliwosci pelnego zrozumienia mechanizmu
dziatania algorytméw moze budzi¢ nieufno$¢ klientéw i regulatorow. Problem ten jest
szczegblnie istotny w przypadku decyzji dotyczacych kredytow czy ubezpieczen, gdzie Al
ocenia zdolnos¢ kredytowg lub ryzyko klienta na podstawie danych, ktorych analiza moze by¢
subiektywnie interpretowana jako dyskryminacyjna. Kwestia biasu (tj. systematycznych
odchylen w danych prowadzacych do faworyzowania lub dyskryminowania okreslonych grup

129 Modele Al sg zalezne od jakosci danych, na

lub wynikow) to kolejne powazne wyzwanie
ktorych sg trenowane. Jesli dane te zawierajg historyczne biedy, nierownosci lub schematy
uprzywilejowania okreslonych grup, algorytm moze je odtworzy¢ lub nawet wzmocni¢. W
konteks$cie finansOw oznacza to ryzyko niesprawiedliwego traktowania klientow, na przyktad
poprzez odrzucanie wnioskéw kredytowych okreSlonych grup spotecznych lub

h130

geograficznyc Utrzymanie jakosci danych oraz opracowanie metod wykrywania i

eliminacji uprzedzen jest zatem kluczowe dla sprawiedliwego wykorzystania Al.

Cyberbezpieczenstwo stanowi kolejne wyzwanie zwigzane z implementacja Al w
finansach. Algorytmy Al, szczegdlnie te wykorzystywane w analizie rynkowej 1 tradingu, sa
atrakcyjnym celem dla cyberprzestgpcow. W przypadku przejecia algorytmu przez
nieuprawnione osoby moze dojs¢ do manipulacji rynkowej, kradziezy danych lub zaktocenia
funkcjonowania catego systemu finansowego. Jednoczesnie modele Al moga by¢ podatne na
ataki polegajace na wprowadzaniu fatszywych danych (tzw. adversarial attacks), ktére celowo
wprowadzajg algorytm w blad, co prowadzi do niewtasciwych decyzji'*!. Kolejnym istotnym
wyzwaniem sg kwestie regulacyjne. Wykorzystanie Al w finansach jest nowym obszarem, ktory
wymaga dostosowania istniejagcych ram prawnych do specyfiki technologii. Regulacje musza
uwzglednia¢ potrzebe réwnowagi miedzy innowacyjnoscig a ochrong klientéw 1 stabilno$cia
rynkow. Niezbgdne sa mechanizmy umozliwiajace audyt algorytmow, ich transparentno$¢ oraz

weryfikacj¢ zgodnosSci z zasadami etycznymi. Brak odpowiednich regulacji moze prowadzic¢

129 Fazil, A., Hakimi, M., & Shahidzay, A. (2024). A COMPREHENSIVE REVIEW OF BIAS IN Al
ALGORITHMS. Nusantara Hasana Journal. https://doi.org/10.59003/nh;j.v3i8.1052.

130 Chopra, P. (2024). Ethical Implications of Al in Financial Services: Bias, Transparency, and Accountability.
International Journal of Scientific Research in Computer Science, Engineering and Information Technology. DOI:
10.32628/cseit241051017

131 peter, 1., Ijiga, M., Olajide, F. L., & Olatunde, T. I. (2024). Harnessing adversarial machine learning for advanced
threat detection: Al-driven strategies in cybersecurity risk assessment and fraud prevention Open Access Research
Journal of Science and Technology. DOI: 10.53022/0arjst.2024.11.1.0060
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do chaosu na rynku, podczas gdy nadmierna liczba regulacji prawnych moglaby zahamowac

rozwoj innowacyjnych technologii'*.

Wyzwaniem jest rowniez rozwijanie kompetencji w zakresie Al wérdd pracownikéw sektora
finansowego. Wprowadzenie zaawansowanych systemow wymaga wiedzy 1 umiejetnosci w ich
obstudze, monitorowaniu i rozwoju. Brak odpowiednio wykwalifikowanej kadry moze
prowadzi¢ do niewlasciwego wykorzystania potencjatu Al lub problemoéw w przypadku awarii
systemow. Z kolei odpowiednie szkolenia i inwestycje w rozw6j kompetencji moga znaczaco

zwigkszy¢ efektywno$¢ wdrazania sztucznej inteligencii.

Wreszcie, jednym z kluczowych wyzwan jest zachowanie rownowagi miedzy
automatyzacjq a rolg cztowieka. Cho¢ Al pozwala na automatyzacj¢ wielu procesow, decyzje
o duzym znaczeniu, takie jak inwestycje na wielka skale czy ocena ryzyka systemowego, nadal
powinny by¢ podejmowane przez ludzi, ktéorzy moga uwzgledni¢ kontekst 1 czynniki

niemierzalne.

Ostatecznie, przyszto$¢ Al w finansach zalezy od umiej¢tnego zarzadzania jej potencjatem
i ryzykiem. Dlatego wyzwania zwigzane z implementacja sztucznej inteligencji wymagaja
kompleksowego podejscia, ktore obejmuje zarowno aspekty technologiczne, jak 1 spoteczne
oraz regulacyjne. Tylko dzieki odpowiedniemu zarzadzaniu tymi kwestiami mozna w pehni
wykorzysta¢ korzysci ptynace z Al, jednoczesnie minimalizujgc ryzyka 1 zapewniajac
stabilno$¢ oraz zaufanie na rynkach finansowych'*. Wraz z rosngcym zastosowaniem Al w
finansach pojawia si¢ rowniez kwestia wptywu tej technologii na konkurencyjno$¢ sektora oraz
jego strukturalne zmiany. Firmy, ktére z powodzeniem wdrazaja Al, zyskuja znaczaca przewage
nad podmiotami, ktére opierajg si¢ na tradycyjnych modelach biznesowych. Algorytmy
pozwalaja na szybsze 1 bardziej precyzyjne podejmowanie decyzji, co zwigksza efektywnos¢
operacyjng oraz zdolno$¢ do generowania zyskow. Zjawisko to prowadzi jednak do
koncentracji rynku, gdzie tylko najwigksze instytucje finansowe z odpowiednimi zasobami

technologicznymi sa w stanie konkurowa¢ na najwyzszym poziomie. W rezultacie mniejsze

132 Deshpande, A. S. (2024). Regulatory Compliance and Al: Navigating the Legal and Regulatory Challenges of
Al in Finance. 2024 International Conference on Knowledge Engineering and Communication Systems (ICKECS),
1, 1-5. DOIL: 10.1109/ICKECS61492.2024.10616752

13 Yi Han, Jinhao Chen, Meitao Dou, Jiahong Wang, Kangxiao Feng (2023). The Impact of Artificial
Intelligence on the Financial Services Industry. Academic Journal of Management and Social Sciences.
DOI: 10.54097/ajmss.v2i3.8741
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podmioty moga by¢ zmuszone do konsolidacji lub rezygnacji z niektérych obszarow
dziatalnosci, co ogranicza r6znorodnos$¢ sektora i zmniejsza konkurencj¢. Jednoczes$nie Al
wptywa na zmiany w strukturze zatrudnienia w sektorze finansowym. Automatyzacja procesow
dzicki Al prowadzi do zmniejszenia zapotrzebowania na pracownikow w tradycyjnych
obszarach, takich jak operacje bankowe czy obstuga klienta. W zamian za to ro$nie
zapotrzebowanie na specjalistow z zakresu analizy danych, programowania oraz zarzadzania
technologia. Zjawisko to stawia wyzwanie przed rynkiem pracy, ktory musi dostosowac si¢ do
nowych wymagan, oraz przed instytucjami edukacyjnymi, ktére muszg oferowa¢ odpowiednie
programy ksztalcenia w zakresie technologii AI'**. Wdrazanie sztucznej inteligencji zmienia
réwniez relacje miedzy instytucjami finansowymi a klientami. Dzigki analizie danych Al
pozwala na personalizacje¢ ustug, co prowadzi do bardziej precyzyjnego dopasowania ofert do
potrzeb klientow. Jednocze$nie jednak zwicksza to ryzyko naruszenia prywatnosci, gdyz
algorytmy gromadzg i analizuja ogromne liczby danych osobowych. Klienci moga obawiac sie,
ze ich dane sa wykorzystywane w sposob, ktory nie jest dla nich transparentny, co podwaza
zaufanie do instytucji finansowych. W odpowiedzi na te obawy konieczne jest zapewnienie
przejrzystosci  w sposobie wykorzystywania danych oraz wdrazanie odpowiednich
mechanizmow ochrony prywatnos$ci. Dzigki analizie danych Al pozwala na personalizacj¢
ustug, co prowadzi do bardziej precyzyjnego dopasowania ofert do potrzeb klientdéw.
Jednoczesnie jednak zwigksza to ryzyko naruszenia prywatnosci, gdyz algorytmy gromadzg 1
analizuja ogromne ilosci danych osobowych. Klienci moga obawiaé si¢, ze ich dane sa
wykorzystywane w sposob, ktory nie jest dla nich transparentny, co podwaza zaufanie do
instytucji finansowych. W odpowiedzi na te obawy konieczne jest zapewnienie przejrzystosci
w sposobie wykorzystywania danych oraz wdrazanie odpowiednich mechanizméw ochrony

prywatnosci.

Kolejnym wyzwaniem wynikajacym z zastosowania Al jest wpdyw na stabilnos¢ systemu
finansowego. Modele Al, cho¢ niezwykle zaawansowane, nie s3 wolne od ryzyka bledow lub
niewtasciwej interpretacji danych, zwlaszcza w sytuacjach nietypowych lub kryzysowych. Ich
nieprzewidywalno$¢ moze prowadzi¢ do sytuacji, w ktorych wiele instytucji finansowych

korzystajacych z podobnych modeli podejmuje jednoczesnie podobne decyzje, co moze nasila¢

134 Havryk, A., & Nazarova, T. (2024). Artificial intelligence and its role in the labor market and financial sector

itself: US point of view. International Science Journal of Management, Economics & Finance.
DOI: 10.46299/j.isjimef.20240303.01
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efekty paniki rynkowej lub prowadzi¢ do nieoczekiwanych wahan cen aktywow. Dlatego tez
niezbedne jest opracowanie mechanizméw monitorowania 1 kontrolowania dziatan
algorytmow, ktére beda w stanie reagowac w czasie rzeczywistym na potencjalne zagrozenia
dla stabilno$ci rynkéw'*>. W dtuzszej perspektywie kluczowym wyzwaniem dla sektora
finansowego bedzie wskazanie rownowagi miedzy wykorzystaniem sztucznej inteligencji a
zachowaniem elementu ludzkiego w podejmowaniu decyzji. Podsumowujgc, wyzwania
zwigzane z wykorzystaniem Al w finansach sg ztoZzone 1 wielowymiarowe, obejmujac kwestie
technologiczne, regulacyjne, organizacyjne. Sektor finansowy stoi przed konieczno$cia
odpowiedzialnego zarzadzania tymi wyzwaniami, aby w petni wykorzysta¢ potencjat sztuczne;j
inteligencji, jednocze$nie minimalizujac ryzyka i zapewniajac zaufanie uczestnikow rynku.
Tylko poprzez zastosowanie zrownowazonego podejscia mozliwe bedzie skuteczne wdrozenie

Al, ktore przyniesie korzysci instytucjom finansowym, ich klientom oraz spoteczenstwu.

135 Qureshi, N. 1., Choudhuri, S. S., Nagamani, Y., Varma, R., & Shah, R. (2024). Ethical Considerations of Al in
Financial Services: Privacy, Bias, and Algorithmic Transparency. 2024 International Conference on Knowledge
Engineering and Communication Systems (ICKECS), 1-6. DOI: 10.1109/ICKECS61492.2024.10616483
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ROZDZIAL Ill. KROTKOTERMINOWE SKUTKI
CYBERATAKOW NA RYNKI FINANSOWE

1. Analiza  wptywu cyberatakbw na  wartos¢  rynkowa

przedsiebiorstw

Cyberataki stanowig coraz wigksze zagrozenie dla przedsigbiorstw, zwlaszcza tych
dziatajacych na rynkach finansowych, gdzie bezpieczenstwo danych oraz stabilno$¢ operacyjna
maja kluczowe znaczenie. W obliczu rosnacej liczby incydentow cybernetycznych pojawia si¢
pytanie, w jaki sposob ataki te wptywajg na warto$¢ rynkowa firm i jakie mechanizmy decyduja
o skali tej reakcji. Z perspektywy rynkéw finansowych najwazniejszym wskaznikiem
oddzialywania cyberatakow na przedsiebiorstwa jest ich warto$¢ rynkowa, ktoéra odzwierciedla
percepcje inwestorow i reakcje gieldy na dane wydarzenie.'*® Aby doktadnie zbada¢ te reakcje,
wykorzystywana jest najczesciej metoda event study, ktora pozwala na ilosciowa analize
wptywu konkretnych zdarzen na ceny akcji oraz kapitalizacje rynkowa firm. Autor w swoich

badaniach wybrat wtasnie t¢ metodg.
Metoda event study

Metoda event study polega na identyfikacji wplywu okreslonego wydarzenia — w tym
przypadku cyberataku — na ceny akcji danej spotki w krotkim horyzoncie czasowym.
Kluczowym elementem tej metody jest wyznaczenie tzw. okna zdarzenia, czyli przedzialu
czasowego, w ktorym analizuje si¢ reakcje rynku na incydent. Standardowe okna zdarzenia
obejmuja okres od kilku dni przed cyberatakiem do kilku dni po nim (np. -3, +3 dni), co pozwala
uwzgledni¢ zarowno poczatkowe spekulacje inwestorow, jak 1 pozniejsze zmiany wynikajace
z dalszej analizy skutkow ataku. W przypadku bardziej znaczacych incydentow, takich jak
masowe wycieki danych czy ataki paralizujace dziatalno$¢ przedsigbiorstwa, okno zdarzenia

moze by¢ wydtuzone, aby uwzgledni¢ dtugofalowe konsekwencje.

136 Issayeva, G. K., Zhussipova, E., Aitymbetova, A., Kuralbayeva, A. S., & Abdykulova, D. B. (2024). The Impact
of  Cybersecurity  Breaches on  Firms  Market  Value: The  Case of the USA.
DOI: 10.51176/1997-9967-2023-4-200-219
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Podstawowym wskaznikiem stosowanym w analizie z wykorzystaniem metody event study
sg nadzwyczajne zwroty (AR —abnormal returns), czyli rdznica mi¢dzy rzeczywistym zwrotem
z akcji a oczekiwanym zwrotem, ktory zostatby osiagniety, gdyby cyberatak nie miat miejsca.
Oczekiwane zwroty oblicza si¢ na podstawie historycznych danych rynkowych, wykorzystujac
modele ekonometryczne, takie jak m.in. model rynkowy (market model), ktoéry uwzglednia
wspotzaleznos$¢ cen akeji z indeksem gietdowym. Popularne modele stosowane w tego typu
analizach to takze model CAPM (Capital Asset Pricing Model) oraz Fama-French Three-
Factor Model, ktére pozwalajg lepiej kontrolowac¢ wplyw czynnikow rynkowych na ceny akcji.
Po wyznaczeniu nadzwyczajnych zwrotéw dla poszczegdlnych dni okna zdarzenia oblicza si¢
skumulowane nadzwyczajne zwroty (CAR — cumulative abnormal returns), ktore pokazuja, jak

duzg strate (lub w rzadkich przypadkach zysk) poniosta dana spétka w wyniku cyberataku'®’.

Badania wskazuja, ze $redni spadek wartosci rynkowej spotek z sektora technologicznego
po ujawnieniu cyberataku wynosi od 1,5% do 3,5% w ciagu pierwszych trzech dni po
incydencie, przy czym najwigksze straty ponosza przedsigbiorstwa, ktorych kluczowa
dziatalno$cig jest przetwarzanie danych klientow!*®. Firmy z sektoréw takich jak przemyst czy
produkcja, ktore nie sg bezposrednio zalezne od infrastruktury cyfrowej, moga doswiadczaé
mniej dotkliwych reakcji, zwlaszcza jesli cyberatak nie wptynat bezposrednio na ich zdolnos¢
do generowania przychodow. Ponadto istotnym czynnikiem wplywajacym na skale reakcji
rynkow jest sposob, w jaki przedsiebiorstwo komunikuje cyberatak oraz jak wdrazane sg srodki
zaradcze. Firmy, ktore szybko reaguja, przejmujac kontrolg nad sytuacja i wdrazajac skuteczne
strategie naprawcze, moga zminimalizowa¢ skutki rynkowe incydentu, podczas gdy brak
przejrzystosci 1 opoznienia w komunikacji mogg poglebi¢ negatywna reakcje inwestorow.
Przyktadem jest atak na firme¢ Equifax w 2017 roku, gdzie nieudolne zarzadzanie kryzysem 1
opdzniona komunikacja spowodowaly, ze spotka stracita ponad 4 miliardy dolaréw

kapitalizacji rynkowej w ciggu dwoch tygodni od ujawnienia ataku'’.

137 Campbell J. Y., Lo A. W., MacKinlay A. C., The Econometrics of Financial Markets, Princeton University
Press, Princeton 1997, s. 149-180, DOI: 10.1515/9781400830213

138 Akyildirim E., Conlon T., Corbet S., Hou Y., HACKED: Understanding the Stock Market Response to
Cyberattacks, Journal of Economic Behavior & Organization, Elsevier, Amsterdam 2024, DOI:
10.1016/j.jeb0.2024.106423.

139 Kaminski P., The Equifax Data Breach and Its Market Impact: A Case-Based Event Study, Journal of Risk and
Financial Management, vol. 14, no. 6, MDPI, Basel 2021, art. 277, DOI: 10.3390/jrfm14060277
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Warto rowniez zwroci¢ uwage na zjawisko tzw. efektu odbicia (post-breach recovery), ktore
polega na stopniowym odzyskiwaniu wartosci rynkowej przez spoltki po pierwszej fazie paniki
inwestoroOw. Badania pokazuja, ze w przypadku firm, ktére wdrazaja skuteczne strategie
naprawcze 1 zwigkszajg inwestycje w bezpieczenstwo IT, warto$¢ akcji moze stopniowo
powraca¢ do poziomu sprzed ataku w ciggu kilku miesiecy. Jednak w przypadku
przedsigbiorstw, ktore nie podejmuja dziatan zaradczych, straty moga utrzymywac si¢ przez
dluzszy czas, prowadzac do spadku zaufania inwestorow i potencjalnych problemow
finansowych. Wykorzystanie metody event study w badaniu skutkéw cyberatakdéw jest istotne
nie tylko z perspektywy akademickiej, ale takze praktycznej. Inwestorzy, menedzerowie oraz
regulatorzy moga dzigki niej lepiej zrozumie¢, jakie czynniki decyduja o wrazliwosci
przedsiebiorstw na zagrozenia cybernetyczne oraz jak efektywnie reagowac na tego rodzaju
incydenty. Analiza krétkoterminowych skutkow pozwala rowniez wskazaé, ktore sektory sa
najbardziej podatne na tego typu wydarzenia i jakie mechanizmy moga minimalizowac ich
negatywne konsekwencje. W kolejnych czgsciach rozdzialu zostang przedstawione konkretne
przypadki cyberatakéw oraz ich wplyw na warto$¢ rynkowa przedsigbiorstw, co umozliwi
glebsze zrozumienie mechanizméw rynkowych 1 pozwoli na wyciagnigcie wnioskow
dotyczacych strategii zarzadzania ryzykiem cybernetycznym. Badania empiryczne
przeprowadzone prze autora pracy zostang uzupetnione o analize¢ czynnikéw, ktore wplywaja
na roznice w reakcjach rynkodw w zaleznosci od specyfiki sektora oraz charakterystyki samego
ataku. W ten sposob mozliwe bedzie wskazanie najlepszych praktyk dla firm, ktore chca
skutecznie minimalizowaé skutki cyberatakow oraz zwigksza¢ odpornos¢ swoich systemow

finansowych !4,

2. Wybor proby badawczej

Wybor odpowiedniej proby badawczej jest kluczowym etapem analizy z zastosowaniem
metody event study, poniewaz od tego zalezy wiarygodnos¢ i reprezentatywnos$¢ wynikow

badania. W niniejszej pracy proces selekcji przypadkow zostal zaprojektowany w taki sposob,

140 Gatzert N., Martin M., The Impact of Cyber Risks on Capital Markets — An Empirical Event Study, European
Actuarial Journal, vol. 12, Springer, Cham 2022, s. 157-185, DOI: 10.1007/s13385-021-00294-
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aby umozliwi¢ ocen¢ krotkoterminowego wpltywu cyberatakow na warto$¢ rynkowa firm
notowanych na gietdzie, zgodnie z przyjeta hipoteza: ,, Cyberataki majq istotnie negatywny
wphyw na krotkoterminowq wartos¢ rynkowq firm notowanych na gieldzie, co znajduje
odzwierciedlenie w ujemnych wartosciach skumulowanych nadzwyczajnych zwrotach (CAR) po
ujawnieniu incydentu”. W niniejszym badaniu autor koncentruje si¢ na ogdlnym wplywie
cyberatakow, zamiast uwzglgednia¢ roznice sektorowe czy typy atakow. Takie podejscie
wymaga starannie dobranej, lecz uproszczonej proby, umozliwiajacej uchwycenie ogdlnych
trendow rynkowych. W celu wyboru proby badawczej autor zidentyfikowat kryteria wyboru,
jak rowniez uzasadnil zakres czasowy okna bazowego oraz zdarzenia, zrédta danych

gieldowych oraz potencjalne ograniczenia tej selekcji.

Podstawowym kryterium doboru przypadkéw bylo notowanie firmy na gietdzie w
momencie ujawnienia cyberataku. Tylko w odniesieniu do spotek publicznych mozliwa jest
analiza reakcji rynkowych poprzez dane gietdowe, takie jak ceny akcji 1 kapitalizacja rynkowa,
co jest niezbedne do obliczenia nadzwyczajnych zwrotéw (AR) 1 skumulowanych
nadzwyczajnych zwrotow (CAR). Firmy nienotowane zostaly wykluczone, poniewaz brak ich
publicznego charakteru uniemozliwia zastosowanie metody event study w ich przypadku.
Wybor ten jest zgodny z literaturg przedmiotu, ktora podkresla, ze reakcje inwestorOw na
incydenty kryzysowe, w tym cyberataki, s3 najlepiej widoczne w krotkoterminowych zmianach

notowan gietdowych. 4!

Drugim kryterium byla dostepnosc¢ precyzyjnych danych dotyczqcych daty ujawnienia
cyberataku. W metodzie event study kluczowe jest ustalenie dnia zero (t=0), czyli momentu, w
ktorym informacja o incydencie stata si¢ publiczna 1 mogta wplyna¢ na decyzje inwestorow.
Dlatego wybrano tylko te przypadki, dla ktorych data ujawnienia zostala jasno
udokumentowana w wiarygodnych Zrddtach, takich jak komunikaty prasowe, raporty firmowe
(np. ESPI w Polsce, SEC w USA) lub artykuty w renomowanych mediach (np. Reuters, BBC).
Incydenty, co do ktérych informacje byly ujawniane stopniowo lub brakowato jednoznaczne;j
daty pierwszej publikacji, zostaly wykluczone, aby unikna¢ rozproszenia efektu rynkowego w

czasie, co mogloby zaburzy¢ wyniki analizy. Przykladem dobrze udokumentowanego

141 Wang, Q., & Ngai, E. (2020). Event study methodology in business research: a bibliometric analysis. /nd.
Manag. Data Syst., 120, 1863-1900. https://doi.org/10.1108/IMDS-12-2019-0671.
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przypadku jest np. atak na firm¢ Equifax (EFX) z 7 wrzesnia 2017 roku, gdzie data ujawnienia

zostala precyzyjnie ustalona na podstawie komunikatu firmy i reakcji mediow.

Trzecim kryterium byla izolacja efektu cyberataku od innych wydarzen rynkowych. Aby
zapewnic¢, ze obserwowane zmiany w wartosci rynkowej wynikajg bezposrednio z ujawnienia
incydentu, a nie z naktadajacych si¢ czynnikow zewnetrznych, takich jak raporty finansowe,
zmiany stop procentowych czy kryzysy gospodarcze, wybrano przypadki, w ktérych cyberatak
byl jedynym znaczacym zdarzeniem w oknie zdarzeniowym (-3, +3). Na przyktad, jesli w tym
samym okresie firma publikowata wyniki kwartalne lub ogtaszata fuzj¢, przypadek taki zostat
wykluczony z proby. Takie podej$cie zwigkszyto przejrzystos¢ analizy i pozwolito przypisac
zmiany w AR 1 CAR wylacznie badanemu zdarzeniu, co jest zgodne z zaleceniami

metodycznymi'42,

Czwartym kryterium byta istotnos¢ cyberataku, definiowana jako jego zdolno$¢ do
wywolania zauwazalnej reakcji rynkowej. W analizie uwzgledniono incydenty o znaczacym
zasiegu, takie jak masowe wycieki danych, ataki ransomware paralizujace operacje lub inne
zdarzenia, ktore mialy potencjalny wptyw na kapitalizacj¢ rynkowa firmy. Drobne incydenty,
takie jak pojedyncze naruszenia bezpieczenstwa bez wyraznych konsekwencji finansowych
zostaly pomini¢te, poniewaz ich wptyw na rynek jest zazwyczaj marginalny i trudny do
zmierzenia w krotkim okresie. Przyktadem istotnego incydentu jest np. atak na Target (TGT) z
19 grudnia 2013 roku, ktoéry doprowadzit do wycieku danych 40 milionéw kart ptatniczych i

wywotal spadek akcji o 11% w ciaggu miesigca).

Préba obejmuje cyberataki z okresu od 1 stycznia 2010 roku do 31 grudnia 2024 roku,

co daje szeroki horyzont czasowy wynoszacy 15 lat. Wybdr tego zakresu ma kilka uzasadnien.

Po pierwsze, okres ten pokrywa dynamiczny rozwoj technologii cyfrowych 1 rosnace
znaczenie cyberbezpieczenstwa w gospodarce globalnej, co pozwala uchwyci¢ ewolucje
reakcji rynkowych na cyberataki w r6znych warunkach ekonomicznych i technologicznych. Na
przyktad, w latach 2010-2015 cyberataki byly mniej powszechne i1 czesto traktowane jako

nowos$¢, co moglto prowadzi¢ do bardziej gwattownych reakcji inwestorow, podczas gdy w

142 Ullah, S., Zaefarian, G., Ahmed, R., & Kimani, D. (2021). How to apply the event study methodology in
STATA: An overview and a step-by-step guide for authors. Industrial Marketing Management.
https://doi.org/10.1016/J.INDMARMAN.2021.02.004.
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latach pozniejszych (np. 2020-2024) wicksza §wiadomos¢ zagrozen mogta wplyna¢ na bardziej

stonowane odpowiedzi rynkowe.

Po drugie, 15-letni zakres umozliwia wilaczenie réznorodnych przypadkéw z réznych
regionow 1 gietd (np. NYSE, NASDAQ, TSE), co zwigksza reprezentatywnos¢ proby 1 pozwala
na uogolnienie wynikéw na poziom globalny. Po trzecie, okres ten obejmuje zarowno incydenty
sprzed wprowadzenia kluczowych regulacji (np. RODO'* w 2018 roku), jak i po ich wejsciu
w zycie, co daje mozliwo$¢ obserwacji, czy zmiany legislacyjne wptynetly na percepcje ryzyka
przez inwestoréw. Na przyktad, atak na Yahoo (YHOO) z 22 wrze$nia 2016 roku mial miejsce
przed RODO, podczas gdy atak na T-Mobile (TMUS) z 17 sierpnia 2021 roku odbyt si¢ w
bardziej uregulowanym $rodowisku, co moze wptywaé na réznice w kosztach regulacyjnych i

reakcjach rynkowych.

Proba badawcza obejmuje 32 przypadki, co stanowi kompromis migdzy wystarczajaca
moca statystyczng a praktycznymi ograniczeniami zbierania danych. Literatura dotyczaca
metody event study sugeruje, ze minimalna liczba przypadkéw dla wiarygodnych testow
wynosi 30. Wybor 32 przypadkdéw pozwala na uzyskanie istotnych statystycznie wynikoéw przy
jednoczesnym zachowaniu mozliwos$ci szczegdlowej analizy kazdego incydentu. Mniejsza
proba (np. 10-20 przypadkdéw) moglaby prowadzi¢ do zbyt duzej wariancji wynikow i
ograniczone] generalizacji, podczas gdy wieksza (np. 50-100) wymagalaby zasobow

wykraczajacych poza ramy tej pracy.'*.

Dane do analizy pochodza z dwoch gldwnych Zrédel: rynkowych 1 informacyjnych.
Dane gietdowe, takie jak dzienne ceny akcji i zwroty indekséw rynkowych (np. S&P 500 dla
USA, WIG dla Polski), pozyskano z publicznie dostepnych baz, takich jak m.in. Yahoo Finance,
Google Finance oraz Bloomberg Terminal, jesli byly dostepne. Wybor tych zrodet wynika z ich

powszechnosci, doktadnosci 1 tatwos$ci dostepu, co jest istotne dla replikowalnosci badania.

Informacje o cyberatakach pochodza z renomowanych Zrédet medialnych (np. Reuters,

BBC, NY Times), raportéw firmowych oraz baz danych cyberbezpieczenstwa, takich jak np.

143 Parlament Europejski i Rada Unii Europejskiej, Rozporzqdzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO), Dz.U. UE L 119 z
4.5.2016, s. 1-88.

144 Wang, Q., & Ngai, E. (2020). Event study methodology in business research: a bibliometric analysis. /nd.
Manag. Data Syst., 120, 1863-1900. https://doi.org/10.1108/IMDS-12-2019-0671.
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Verizon Data Breach Investigations Report czy komunikaty CERT. Wybor tych zrodet zapewnia

wysoka wiarygodno$¢ dat ujawnienia i szczego6tow incydentow.

Proba nie zostata podzielona na sektory ani typy atakow, co odrdznia to badanie od
bardziej ztozonych analiz sektorowych. Decyzja ta wynika z przyjetej koncepcji uproszczenia
— zamiast bada¢ roznice migdzy sektorami (np. finansowym, technologicznym) czy typami
incydentow (np. ransomware, wycieki danych), skupiono si¢ na ogélnym wptywie cyberatakow
na warto$¢ rynkowa. Nadmierna segmentacja mogtaby prowadzi¢ do problemu matych prébek
w poszczegblnych grupach, co utrudniatoby uzyskanie statystycznie istotnych wynikow. Poza
tym, agregacja danych pozwolita unikng¢ ryzyka stronniczosci wynikdw wynikajacej z
nieregularnych obserwacji w poszczegélnych sektorach. Takie podejscie pozwala na
uogodlnienie wynikow i unikniecie komplikacji zwigzanych z mata liczbg przypadkow w kazdej
podgrupie, co mogloby ostabi¢ moc statystyczng analizy. Poza tym, badanie uogélnionego
wpltywu cyberatakéw pozwala na lepsze odniesienie wynikéw do szerokiego spektrum
organizacji 1 inwestorow. Wyniki moga by¢ uzyteczne zaréwno dla firm, jak i inwestorow

instytucjonalnych, ktérzy operuja na szerokim rynku, a nie tylko w wybranych sektorach. .

Proba jest zroznicowana pod wzgledem geograficznym i1 rynkowym Ta réznorodnos¢
pozwala na oceng, czy wielko$¢ firmy wptywa na skale reakcji rynkowej, cho¢ nie jest to
formalnie testowane w hipotezie. Proces selekcji nie jest wolny od ograniczen, ktére moga
wplyna¢ na wyniki. Po pierwsze, wybor 32 przypadkdéw, cho¢ wystarczajacy dla podstawowej
analizy, jest stosunkowo maty w poréwnaniu z badaniami obejmujacymi setki zdarzen. Moze
to ograniczy¢ generalizacj¢ wynikOw na cala populacj¢ firm gieldowych. Po drugie, skupienie
si¢ na istotnych incydentach wprowadza potencjalne skrzywienie selekcji (selection bias) —
pomini¢to mniej znaczace ataki, ktore moglyby wywotywaé inne reakcje rynkowe (np.
neutralne lub pozytywne w rzadkich przypadkach). Po trzecie, dostepnos¢ danych rézni sig
miedzy regionami — w USA i1 Europie Zachodniej incydenty sa lepiej udokumentowane niz w
niektorych krajach rozwijajacych si¢, co moze prowadzi¢ do nadreprezentacji firm z rynkow
rozwinigtych. Aby zminimalizowac te ograniczenia, starano si¢ wybiera¢ przypadki z r6znych
gield i okresow, a takze weryfikowa¢ dane z wielu zroédet. Niemniej jednak, §wiadomo$¢ tych
potencjalnych stabosci jest kluczowa dla interpretacji wynikow 1 zostanie oméwiona w sekcji

wnioskow.
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W kolejnym podrozdziale autor przedstawia okna czasowe i obliczenia AR oraz CAR
dla wybranych przypadkow, co pozwoli na empiryczng weryfikacje wptywu cyberatakoéw na

rynki.
3. Opis przypadkdéw cyberatakéw i wstepna klasyf kacja wptywu na rynki

W niniejszym podrozdziale przedstawiono wybrane przyktady incydentéw cybernetycznych,
ktore mialy miejsce w ostatnich latach, wraz z ich wstepng klasyfikacja pod katem rodzaju
ataku, sektora gospodarki, skali oddziatywania oraz potencjalnego wptywu na funkcjonowanie
rynkéw finansowych. W tabeli zaprezentowano zestawienie przypadkow obejmujacych ataki
na pojedyncze przedsigbiorstwa. Kazdy z opisanych przypadkéw zostatl scharakteryzowany
poprzez identyfikacje kluczowych cech, takich jak ujawnienia data zdarzenia, rodzaj
wykorzystanego zagrozenia, bezposrednie skutki dla przedsigbiorstw oraz reakcje rynkowe w
postaci zmian wartosci akcji. Celem zestawienia jest ukazanie ro6znorodnosci form
cyberzagrozen oraz wstepna ocena ich ekonomicznych konsekwencji, co stanowi punkt wyjscia

do poglebionej analizy empirycznej w kolejnych rozdziatach pracy.

Tabela 1. Szczegdtowe opisy cyberatakéw wybranych przypadkow .
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Nazwa firmy i Kkrotka | Rodzaj Opis incydentu
charakterystyka (Ticker) incydentu

Adobe (ADBE) Wyciek danych | 3 pazdziernika 2013 r. Adobe ujawnilo wiltamanie, ktére objeto dane klientow (m.in.

identyfikatory, e-maile, zaszyfrowane hasta i podpowiedzi haset) oraz kody zrédlowe
— Firma oprogramowania,

NASDAQ, Photoshop.

waznych produktéw (ColdFusion, Acrobat/Reader; doniesienia wskazywaly takze na
czgsciowy dostep do kodu Photoshopa). W kolejnych tygodniach skala aktywnych kont
objetych naruszeniem zostata potwierdzona na ok. 38 mIn. Wyciek kodu zrodtowego zwrdcit
uwage na ryzyka ,,dlugiego pobytu” napastnikéw w sieci, niedostateczng segmentacje
srodowisk developerskich oraz potrzebe S$cistego zarzadzania prawami dostepu do
repozytoriow. Incydent stat si¢ w branzy oprogramowania punktem odniesienia dla polityk
ochrony kodu, przegladéw uprawnien 1 obowigzkowych przegladow tajnosci podpowiedzi

haset'®.

Anthem (ELV) Wyciek danych | Kampania phishingowa umozliwila atakujacym dostgp do Srodowisk Anthem 1 kradziez

danych osobowych 78,8 mln o0so6b (imi¢, nazwisko, SSN, data urodzenia, adres), co
— Ubezpieczyciel zdrowotny,

NYSE.

ogloszono 4 lutego 2015 r. Firma deklarowata, ze nie obejmowato to historii medycznych

ani danych kart. Sprawa nagtosnita problem braku szyfrowania PII ,,w spoczynku” w duzych

145 B, Krebs, Adobe To Announce Source Code, Customer Data Breach, KrebsOnSecurity, 3.10.2013, https://krebsonsecurity.com/2013/10/adobe-to-announce-source-code-
customer-data-breach/
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organizacjach ochrony zdrowia i zakonczyta si¢ pozwami zbiorowymi oraz ugodami
regulacyjnymi w wielu stanach. Przypadek do dzi§ cytowany jest jako precedens
wymuszajacy modernizacj¢ kontroli dostgpu, MFA 1 monitoringu anomalii w sektorze

ubezpieczen zdrowotnych. 46,

— Producent lotniczy, NYSE.

Aon (AON) Nieokreslony 25 1I 2022 r. Aon wykryt ,,incydent cybernetyczny” oddziatujacy na ograniczona liczbe
incydent systemow. W zgloszeniu Form 8-K (28 II) spotka nie potwierdzita ransomware, podkreslajac
— Ubezpieczenia, NYSE, . . i ) ) )
brak szyfrowania danych i ograniczony wptyw operacyjny. Firma uruchomita procedury
ustugi brokerskie. ) , ) : .. .. C,
reagowania, wspolpracujac z zewnetrznymi specjalistami i organami $cigania. Przypadek ten
bywa mylony z atakami szyfrujacymi, jednak komunikacja Aon wskazuje na kontrolowany
charakter zdarzenia 1 zarzadczo-compliance’owe znaczenie szybkich raportow
gietdowych.!¥’.
Boeing (BA) Ransomware 28-29 III 2018 r. Boeing potwierdzil ograniczona infekcje¢ zwiazana z WannaCry,

zaznaczajac, ze incydent dotyczyl niewielkiej liczby maszyn i nie miat wplywu na produkcje
czy dostawy. Publicznie zdementowano doniesienia o zakloceniach na liniach 737/777.

Wydarzenie uwypuklito znaczenie separacji srodowisk IT/OT, aktualizacji systemow

146 California Dept. of Insurance, Consumer information on Anthem breach, 2015, https://www.insurance.ca.gov/0400-news/0100-press-releases/anthemcyberattack.cfim

147 Cimpanu,

Link do artykutu.

C.

(2022,

February  28).

Insurance  giant Aom  hit by a  cyberattack  over the  weekend. BleepingComputer.
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starszej generacji oraz szybkiej i wywazonej komunikacji, aby przeciwdziala¢ panice

rynkowej w sektorze lotniczym.!'#®.

British Airways (IAG)

— Linie lotnicze, LSE via IAG.

Wyciek danych

Atak ,,Magecart” na kod front-endu BA (22 VI-5 IX 2018) przekierowywat dane ptatnicze
klientéw na serwer kontrolowany przez przestepcéw. Ujawniono narazenie ~380 tys. kart i
ok. 500 tys. klientoéw; dochodzenie ICO wykazato braki w kontrolach, testach i segmentac;ji.
Ostateczna kara ICO: £20 mln (2020; nizej niz pierwotna propozycja £183 mln). Sprawa
stata si¢ klasycznym case study atakow skimmingowych na $ciezke platniczg i argumentem

za CSP, SRI i cigglym testowaniem zmian JS.'#10,

Capital One (COF)

— Bank, NYSE, ushugi

finansowe.

Wyciek danych

29 VII 2019 r. ogloszono, ze byla pracownica firmy technologicznej Paige Thompson
wykorzystala btgdng konfiguracje WAF/zapory w $rodowisku AWS, uzyskujac dostep do
zbioréw S3. Dotyczylo to ~106 mln 0s6b (m.in. 140 tys. SSN i1 80 tys. numerdéw rachunkow;

czg$¢ kanadyjska). Thompson chwalita si¢ w serwisach i na GitHubie, co ulatwilo

identyfikacj¢ 1 zatrzymanie. Incydent uwypuklil model ,,shared responsibility” i koniecznos¢

148 Ferguson, S. (2018, March 29). WannaCry Ransomware Hits Boeing, but Company Claims It's Contained. Dark Reading. https://www.darkreading.com/application-
security/wannacry-ransomware-hits-boeing-but-company-claims-it-s-contained

9 ICO (final), BA fined £20m, 2020 (omdw.), https://www.gdprregister.eu/news/british-airways-fine/
150 Aljaidi, M. (2023). A Comprehensive Technical Analysis of URL Redirect Attacks: A Case Study of British Airways Data Breach. 2023 24th International Arab Conference
on Information Technology (ACIT), 1-5. https://doi.org/10.1109/ACIT58888.2023.10453784.
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automatycznych kontroli konfiguracji IaC, a takze threat-modeling interfejsow

metadanych.!>!

Cognizant (CTSH) Ransomware 18 IV 2020 r. Cognizant oficjalnie potwierdzit atak Maze, ktory spowodowat zaktocenia
ustug u czesci klientéw 1 exfiltracj¢ danych. Spotka musiata odbudowywac srodowiska, co
— Firma IT, NASDAQ, ustugi . ) .,
pokazato, jak duzy efekt kaskadowy moze mie¢ ransomware u kluczowego dostawcy ustug
tech.
IT. Przypadek przyspieszyt dyskusj¢ o due diligence ustug zarzadzanych, segmentacji
tenantow i przejrzysto$ci komunikacji kryzysowej.'>2.
Clorox Company (CLX)
Ransomware Atak ransomware na Clorox zostal ujawniony 14 sierpnia 2023 roku. Cyberprzestepcy,

—producent srodkdéw czystosci
1 artykuldéw  gospodarstwa

domowego, NYSE.

prawdopodobnie z grupy ALPHV/BlackCat, uzyskali dostep do wewnetrznej sieci
korporacyjnej, paralizujac cze$¢ systemoéw produkcyjnych i logistycznych. Firma musiata
przej$¢ na reczne przetwarzanie zamowien, co doprowadzilo do znacznych zaklocen w
fancuchu dostaw oraz spadku efektywnosci operacyjnej. W komunikacie prasowym Clorox

potwierdzit, ze skutki incydentu wptyng na wyniki finansowe IV kwartalu 2023 roku.

SIS, Khan i in., 4 Systematic Analysis of the Capital One Data Breach, ACM Digital Threats 2022, https://dl.acm.org/doi/full/10.1145/3546068
152 Cognizant, Security Incident Update (komunikat), 18.04.2020, https://news.cognizant.com/2020-04-18-cognizant-security-update
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Wedlug analizy serwisu Bloomberg Cybersecurity Insights, pelne przywrdcenie

infrastruktury zajeto kilka tygodni'.

Delta Airlines (DAL) Wyciek danych | W wyniku kompromitacji systemu ptatnosci u dostawcy [24]7.ai (26 IX-12 X 2017)
potencjalnie narazono dane kart ,kilkuset tysigcy” klientow Delty; sama linia zostata o

— Linie lotnicze, NYSE. . . . ) ) ) .
incydencie poinformowana dopiero w 2018 r., co wymusitlo dodatkowe powiadomienia 1
dziatania naprawcze. Wydarzenie jest wzorcowym przyktadem ryzyka tancucha dostaw w
sprzedazy online linii lotniczych i znaczenia kontraktowych wymogoéw bezpieczenstwa
wobec vendorow!41%3,

Deutsche Telekom (DTE) Atak DDoS Atak Mirai, ujawniony 28 listopada 2016 roku, Hakerzy wytaczyli 900 tysiecy routerow
klientow w Niemczech na kilka godzin. Brak zabezpieczen IoT umozliwil masowy atak,

— Operator, FWB.

153 Scimeca, D. (2023, October 5). Updated: Clorox cyberattack cost $356 million. IndustryWeek. Retrieved from https://www.industryweek.com/technology-and-
iiot/article/21274431/the-clorox-co-recovers-from-severe-cyberattack

54 TIME, Data Breach at [24]7.ai may have hit Delta, 05.04.2018, https://time.com/5230288/delta-sears-data-breach-credit-cards/
55 Freedman, L. F. (2019, August 14). Delta  Sues  Vendor  for  Causing  Data  Breach. =~ The  National Law  Review.
Link do artykutu
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zaklocajac ushugi internetowe 1 telefoniczne, co wywolalo krytyke i1 koniecznosé

modernizacji sieci operatora'>®.

eBay (EBAY) Wyciek danych | Atak trwal od lutego do maja 2014 roku, ujawniony 21 maja 2014 roku. Hakerzy

wykorzystujac metod¢ phishingu skradli dane logowania pracownikow, umozliwiajac dostep
— Platforma e-commerce,

NASDAQ, aukcje online.

do danych 145 milionow uzytkownikdw — e-maile, hasta. eBay wymusil zmiang hasel, ale

opdzniona komunikacja wywolala krytyke i podwazyta zaufanie klientow do platformy!>7!%8,

Equifax (EFX) Wyciek danych | Atak trwal od maja do lipca 2017 roku i zostal ujawniony 7 wrzes$nia 2017 roku. Hakerzy
wykorzystali luke w oprogramowaniu Apache Struts (CVE-2017-5638), ktérej firma nie

— Agencja kredytowa, NYSE, . . ) L . )
gendl Y zniwelowata mimo dostepnej aktualizacji, kradnagc dane 147 milionow klientow, w tym

lider danych kredytowych. .. . . .
numery SSN, daty urodzenia i dane finansowe. Firma Equifax wykryta naruszenie po 76
dniach z powodu stabego monitoringu sieci, co wywotato krytyke za op6zniong reakcje i
brak przejrzystos$ci. Incydent doprowadzit do $ledztw organdéw $cigania i masowych pozwow

klientéw, ujawniajac powazne braki w zabezpieczeniach firmy'*’.

156 Gallopeni, G., Rodrigues, B., Franco, M., & Stiller, B. (2020). A Practical Analysis on Mirai Botnet Traffic. 2020 IFIP Networking Conference (Networking), 667-668.
https://doi.org/10.5281/ZENODO.3966899.

157 BankInfoSecurity, eBay Breach: 145 Million Users Notified, 21.05.2014, https://www.bankinfosecurity.com/ebay-a-6858

158 Kolevski, D., Michael, K., Abbas, R., & Freeman, M. (2021). Cloud Data Breach Disclosures: the Consumer and their Personally Identifiable Information (PI1)?. 2021 IEEE
Conference on Norbert Wiener in the 21st Century (21CW), 1-9. https://doi.org/10.1109/21CW48944.2021.9532579.

159 Glenn, A. (2018). Equifax: Anatomy of a Security Breach. .
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FedEx (FDX) Ransomware Czerwiec 2017: spotka zalezna TNT Express zostala mocno dotknigta przez NotPetya
(rozprzestrzeniony m.in. via ukrainskie oprogramowanie podatkowe). FedEx raportowatl
— Firma logistyczna, NYSE, ) .. ) . D
istotne zakldcenia operacyjne u TNT oraz koszty liczonych setkami milionow USD w
dostawy.

Y kolejnych  okresach sprawozdawczych. Incydent wunaocznil systemowe ryzyko
geopolitycznych kampanii destrukcyjnych oraz potrzebe segmentacji i izolacji regionalnych
$rodowisk IT.'60,

First American (FAF) Wyciek danych | 24 maja 2019 r. ujawniono, ze serwis First American bez autoryzacji udostepniat
sekwencyjnie linkowane dokumenty (od 2003 r.), co skutkowato publiczna ekspozycja ~885

— Ubezpieczenia, NYSE. o . . . .
mln plikéw (dane finansowe, hipoteczne, identyfikacyjne). Zdarzenie byto efektem btedu
aplikacyjnego, a nie klasycznego ,,wlamania”. Sprawa zainteresowata si¢ SEC. Incydent stat
si¢ waznym przykltadem ryzyka ,,insecure direct object reference” i testow bezpieczenstwa
w serwisach dokumentowych!®!.

Garmin (GRMN) Ransomware 23-27 VII 2020: atak WastedLocker sparalizowat ustugi (Garmin Connect, czgs$¢ ustug

lotniczych), centra obstugi 1 niektore linie produkcyjne w Azji. Media szeroko informowaty

o zadaniu ~10 mln USD 1 prawdopodobnej ptatnosci (niepotwierdzone oficjalnie), a

160 Jasper, S. (2019). North Korea's Cyberspace Aggression. International Journal of Intelligence and CounterIntelligence, 32(2), 194-198.

161 B, Krebs, First American... leaked hundreds of millions of records, 24.05.2019, https://krebsonsecurity.com/2019/05/first-american-financial-corp-leaked-hundreds-of-

millions-of-title-insurance-records/
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_ Producent  wearable przywracanie systemow wigzano z uzyciem klucza deszyfrujacego. Case pokazat kruchos¢
NASDAQ. ustug chmurowych i integracji z loT/urzadzeniami koncowymi oraz potrzebe rozdzielenia

srodowisk krytycznych od ustug konsumenckich. !¢,

Home Depot (HD) Wyciek danych | IV-IX 2014 r. napastnicy, uzywajac poswiadczen dostawcy, zainstalowali malware na

terminalach POS Home Depot, kradnac dane ~56 miln kart. Dodatkowo wykradziono ~53

— Sie¢ remontowa, NYSE, , . ; . .
min adres6w e-mail. Sprawa zakonczyla si¢ m.in. ugoda generalng $17,5 min z

sprzedaz budowlana. . . , . . T
prokuratorami generalnymi stanéw. Przypdek postuzyl do promocji EMV/tokenizacji i

segmentacji sieci sklepow. !

JPMorgan Chase (JPM) Wyciek danych | W 2014 r. bank ujawnit naruszenie dotyczace 76 mln gospodarstw domowych i 7 mln firm;
dotyczyto gtownie danych kontaktowych (bez haset 1 numeréw kont). Wydarzenie
— Bank inwestycyjny, NYSE. o ) ) ) C
uruchomito inwestycje w hardening dostepu zewnetrznego 1 segmentacj¢ sieci bankowych
oraz przeprojektowanie procesOw monitoringu. Incydent, cho¢ bez danych finansowych,

mial duZe znaczenie reputacyjne i regulacyjne. ',

162 (2020). Garmin among hardest hit in major wave of ransomware attacks. Computer Fraud & Security, 2020, 1 - 3. https://doi.org/10.1016/s1361-3723(20)30079-8.

163 Hoehle, H., Wei, J., Schuetz, S., & Venkatesh, V. (2021). User compensation as a data breach recovery action: a methodological replication and investigation of generalizability
based on the Home Depot breach. Internet Res., 31, 765-781. https://doi.org/10.1108/INTR-02-2020-0105.

164 Murphy, M. (2014). JPMorgan Data Breach Involves Information on 76 Million Households, 7 Million Small Businesses. .
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Lockheed Martin (LMT) Atak hakerski Atak ujawniony 28 maja 2011 roku. Atakujacy wykorzystali kompromitacj¢ RSA SecurlD,

co sktonito Lockheeda do natychmiastowych blokad i wymiany tokendéw. Wydarzenie,
— Firma obronna, NYSE. ] . . ,
szeroko komentowane w branzy obronnej, podkreslito ryzyka tancucha dostaw 2FA oraz sens

wdrozenia koncepcji Cyber Kill Chain w praktyce detekcji/reakcji. Incydent miat znaczenie
systemowe dla wszystkich uzytkownikéw SecurID (wymiana tokenow u wielu

kontrahentow)!6°166,

Maersk (MAERSK-B) Ransomware Czerwiec 2017: NotPetya sparalizowata IT Maerska, co wymagato odbudowy ~45 tys. PC,

4 tys. serwerdw i ~2.5 tys. aplikacji w ~10 dni. Szacowane koszty: $250-300 mln.
— Firma logistyczna, OMX ) ) .. .
SIS Zaktocenia dotyczyly m.in. ~76 terminali portowych. Case uznawany jest za archetyp
Copenhagen.
P 8 odpornosci 1 odtwarzania w globalnej logistyce — z silnym naciskiem na segmentacje

stref/pozioméw, kopie offline i ,,immutable backups”.!67168,

165 Defense One, RSA verifies its tokens played role..., 07.06.2011, https://www.defenseone.com/defense-systems/2011/06/rsa-verifies-its-tokens-played-role-in-lockheed-
cyberattack/

166 Kesan, J., & Hayes, C. (2011). Self Defense in Cyberspace: Law and Policy. .

167 WIRED, The Untold Story of NotPetya..., 22.08.2018, https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

168 Kaila, U., & Nyman, L. (2018). Information Security Best Practices: First Steps for Startups and SMESs. Technology Innovation Management Review.
https://doi.org/10.22215/TIMREVIEW/1198.
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Marriott (MAR) Wyciek danych | Atak trwat od 2014 roku, ujawniony 30 listopada 2018 roku. Hakerzy wykorzystali luke w

systemie Starwood, kradnac dane 500 milionéw gosci — nazwiska, numery paszportow, dane

— Sie¢ hotelowa, NASDAQ, ) o o . o
Q kart. Marriott po przejeciu Starwood w 2016 nie zintegrowat zabezpieczen, co umozliwito

marka Starwood. . . . o . 169170
dhugotrwate naruszenie. Op6zniona reakcja wywotata krytyke i §ledztwa regulatorow .

Meta (META) Wyciek danych | Atak ujawniony 28 wrze$nia 2018 roku. Luka w funkcji ,,View As” umozliwita kradziez

tokenow dostepu do 50 miliondw kont. Firma zresetowata tokeny i powiadomita o ataku
— Sie¢  spotecznosciowa,

NASDAQ, media online.

uzytkownikéw, ale incydent po skandalu Cambridge Analytica podwazyl zaufanie do

polityki bezpieczefistwa firmy, wywotujac reakcje organdw rzadowych'’!.

MGM Resorts (MGM) Wyciek danych | Atak ujawniony 19 lutego 2020 roku. Hakerzy w 2019 roku skradli dane 10,6 miliona go$ci

— nazwiska, paszporty — publikujac je w dark webie. Firma nie wykryta wycieku przez
— Sie¢ kasyn, NYSE. o ) ) ) o
miesigce, co wywotato obawy o bezpieczenstwo informatyczne w sektorze hotelarskim i

krytyke opinii publicznej w zakresie zarzadzania danymi'’>.

169 Hotel Law Blog, Lessons from Marriott’s £99m GDPR fine, 07.08.2019, https://hotellaw.jmbm.com/cybersecurity-lawyer-marriotts-123-million-gdpr-fine.html

170 Bharadwaj, Y., Bhageerath, Y., & Prof., Y. (2019). Cyber Security, Challenges, Some Practical Solutions. International Journal of Scientific Research in Computer Science,
Engineering and Information Technology. https://doi.org/10.32628/CSEIT19519.

17l Foecking, N., Wang, M., & Huynh, T. (2021). How do investors react to the data breaches news? Empirical evidence from Facebook Inc. during the years 2016—
2019. Technology in Society. https://doi.org/10.1016/j.techsoc.2021.101717.

172 Goldstein, M. (2020, February 20). MGM  Resorts data  breach  exposes personal info of 10.6 million guests. Forbes.

Link do artykutu.
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Norsk Hydro (NHY) Ransomware Atak LockerGoga, ujawniony 19 marca 2019 roku, Hakerzy zaszyfrowali systemy,
zatrzymujac prace w zakladach w Europie i USA. Firma przeszta na tryb manualny, ale brak
— Producent aluminium, OSE. ) ) ) ) L. ) .
backupow zwiekszyt koszty. Incydent ujawnit stabosci w infrastrukturze informatycznej w

firmach zwigzanych z przemystem!”>.

PepsiCo (PEP) Wyciek danych | Atak miat miejsce w grudniu 2022 roku; ujawniony 20 stycznia 2023 roku. Hakerzy skradli

dane pracownikow spotki podlegtej PepsiCo — SSN, dane finansowe — z systemow HR.
—  Producent  spozyweczy,

NASDAQ.

PepsiCo potwierdzitlo incydent po s$ledztwie, ujawniajac slabe zabezpieczenia sieci

korporacyjnych i wywotujac reakcje regulatorow!’,

Quest Diagnostics (DGX) Wyciek danych | 3 czerwca 2019 Quest potwierdzil, ze dostawca windykacji AMCA padt ofiarg naruszenia,
obejmujgcego ~11,9 min pacjentow (dane osobowe, finansowe oraz czg$¢ medycznych — bez
— Firma medyczna, NYSE!">. o ) ) , . . )
wynikow badan). Incydent dotyczyl lancucha podwykonawcow 1 stal si¢ glosnym

przyktadem ryzyk vendorowych w ochronie zdrowia'®.

173 WIRED, Norsk Hydro cyber attack is about money, not war, 20.03.2019, https://www.wired.com/story/norsk-hydro-cyber-attack

174 HALOCK Security Labs. (2023, February 10). Pepsi Cola bottler falls victim to a data breach. Retrieved from https://www.halock.com/pepsi-cola-bottler-falls-victim-to-a-
data-breach.

175 Dellinger, A. J. (2019, May 26). Understanding the First American Financial data leak: How did it happen and what does it mean? Forbes.
Link do artykutu.

176 EC (8-K), Quest Diagnostics Statement on the AMCA Data Security Incident, 03.06.2019, https://www.sec.gov/.../ss138857 8k.htm
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SolarWinds (SWI)

Atak na lancuch

Atak mial miejsce w marcu 2020; ujawniony 13 grudnia 2020 roku. Hakerzy z APT29

— Producent aut, NASDAQ,

innowacje.

dostaw (Rosja) wprowadzili malware Sunburst do aktualizacji Orion, infekujac tysigce firm i
— Firma IT, NYSE, . . . . L 1 . .
instytucji. Atak, niewykryty przez miesigce, ujawnit stabosci tancuchéw dostaw IT 1 wywotat
oprogramowanie. 177
globalny kryzys zaufania'’’.
Target (TGT) Wyciek danych | Atak trwal od 27 listopada do 15 grudnia 2013 roku, ujawniony 19 grudnia 2013 roku.
Hakerzy uzyskali dostep do danych firmy przez dostawce HVAC, instalujac malware w
— Sie¢ handlowa, NYSE, . U ) e, o
terminalach POS, kradngc dane 40 milionow kart i dane osobowe 70 milionéw klientow.
sprzedaz detaliczna. . .. ., . . i . .
Incydent mial miejsce w okresie $wigtecznym, zwigkszajac straty sprzedazy. Firma nie
stosowata odpowiednich zabezpieczen, co wywotato krytyke i pozwy, ujawniajac stabosci w
zarzadzaniu cyberbezpieczenstwem!’s,
Tesla (TSLA) Kryptojacking Atak ujawniony 20 lutego 2018 roku. Hakerzy wtamali si¢ do chmury Kubernetes, kopiac

kryptowaluty Monero. Firma nie zabezpieczyla odpowiednio systemu informatycznego, ale

atak na szczgsécie nie wptynat na produkcje aut. Incydent ujawnit podatnosci chmurowe 1

wywotat szybka reakcje firmy!”!80,

177 Dias, T., Coco, A., & Van Benthem, T. (2022). Illegal: The SolarWinds Hack under International Law. SSRN Electronic Journal. https://doi.org/10.2139/ssrn.4174397.
178 Plachkinova, M., & Maurer, C. (2018). Teaching Case: Security Breach at Target. J. Inf. Syst. Educ., 29, 11-20.

17 WIRED, Hackers Enlisted Tesla’s Cloud to Mine Cryptocurrency, 20.02.2018, https://www.wired.com/story/cryptojacking-tesla-amazon-cloud/
180 Meland, P., Johansen, B., & Sindre, G. (2019). An Experimental Analysis of Cryptojacking Attacks. , 155-170. https://doi.org/10.1007/978-3-030-35055-0_10.
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T-Mobile (TMUS) Wyciek danych | Atak z sierpnia 2021 roku; ujawniony zostal 17 sierpnia 2021 roku. Haker John Binns
wykorzystal luk¢ w API, kradnac dane 47 milionéw klientow — numery telefonow, adresy,
— Operator
P SSN. Stabe zabezpieczenia T-Mobile wywotlaty pozwy 1 krytyke, ujawniajgc brak
telekomunikacyjny, ) 181
przygotowania na masowe naruszenia'°.
NASDAQ.
Toyota (TM) Atak na tancuch | Atak ujawniony 1 marca 2022 roku. W incydentu u dostawcy Kojima Industries Toyota
dostaw wstrzymata 28 linii w 14 fabrykach w Japonii na jeden dzien. Cho¢ nie potwierdzono
— Producent aut, NYSE. . .. . . . )
szerokiej kradziezy danych, wptyw na produkcje byl natychmiastowy i pokazal, ze
cyberincydent u jednego dostawcy moze zatrzymac giganta produkcyjnego. Wzmocniono
audyty vendorow i segmentacje sieci produkcyjnych!®2,
Under Armour (UAA) Wyciek danych | Atak mial miejsce w lutym 2018 roku; ujawniony 29 marca 2018 roku. Hakerzy skradli dane
150 milionow uzytkownikéw MyFitnessPal — e-maile, hasta (bcrypt). Wyciek zostat
— Producent odziezy, NYSE.

181 Faircloth, C., Hartzell, G., Callahan, N., & Bhunia, S. (2022). A Study on Brute Force Attack on T-Mobile Leading to SIM-Hijacking and Identity-Theft. 2022 IEEE World
Al IoT Congress (AlloT), 501-507. https://doi.org/10.1109/aiiot54504.2022.9817175.

182 DARKReading, Toyota halts production after suspected supply chain attack, 01.03.2022, https://www.darkreading.com/cyberattacks-data-breaches/toyota-halts-production-
after-suspected-supply-chain-attack
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spowodowany poprzez brak szyfrowania, co wywotalo krytyke klientow 1 opinii publiczne;j

i ztozenie wielu pozwow, ujawniajac staboéci w zarzadzaniu aplikacjami firmy'®>.

Walgreens (WBA) Wyciek danych | Atak ujawniony 10 pazdziernika 2020 roku. Hakerzy od dostawcy Accellion FTA (2019-
2020) skradli dane pacjentow — recepty, dane osobowe. Firma Walgreens nie byta
— Sie¢ aptek, NASDAQ. ) ) .. . ) ) .
bezposrednio zaatakowana, ale ucierpiata na reputacji, gdyz wymagato to powiadomienia

klientow i wprowadzenia dziatan naprawczych!84,

Zrodto: opracowanie wlasne.

183 Torres, K., Stevenson, A., & Hicks, J. (2021). Case Study: Under Armour Hack. In D. Sen & R. Ahmed (Eds.), Privacy Concerns Surrounding Personal Information Sharing
on Health and Fitness Mobile Apps (pp. 145-162). IGI Global Scientific Publishing. https://doi.org/10.4018/978-1-7998-3487-8.ch006
184 HIPAA Journal, Flaw in Walgreens Mobile App..., 04.03.2020, https://www.hipaajournal.com/flaw-walgreens-mobile-app-secure-messaging-feature-exposed-phi/
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4. Okreslenie okna bazowego i okna zdarzenia oraz podziat na kategorie

wptywu

Okno bazowe to okres, w ktérym szacowane sg parametry modelu stuzacego do
przewidywania normalnych zwrotow akcji, czyli takich, jakie mialyby miejsce, gdyby
cyberatak nie zostal ujawniony. W niniejszym badaniu wykorzystano model rynkowy (market
model), ktory zaktada liniowa zalezno$¢ zwrotéw danej akcji od zwrotdw indeksu rynkowego.
Aby oszacowanie parametrow modelu bylo wiarygodne, okno bazowe powinno by¢
wystarczajaco dlugie, ale jednocze$nie wolne od wptywu innych znaczacych zdarzen, ktére

moglyby zaktdci¢ zachowanie akcji.

W literaturze dotyczacej metody event study dhugo$¢ okna bazowego zazwyczaj miesci
si¢ w przedziale od 100 do 250 dni obrotowych przed oknem zdarzenia. W niniejszej analizie
przyjeto okno bazowe obejmujace 120 dni obrotowych poprzedzajacych okno zdarzenia.
Wybor ten stanowi kompromis migdzy dazeniem do precyzyjnego oszacowania parametrow a
ograniczeniami wynikajacymi z dostgpnosci danych. Ponadto, dtugo$¢ okna bazowego zostata
dostosowana do specyfiki analizowanego rynku finansowego, uwzgledniajac jego zmiennosc¢ i
strukturg.Okno bazowe konczy si¢ na 5 dni obrotowych przed dniem ujawnienia cyberataku (t
= -5), gdzie t = 0 oznacza dzien ujawnienia. Taki odstgp pozwala zminimalizowa¢ ryzyko

wplywu przeciekéw informacji lub spekulacji rynkowych na szacunki parametrow modelu.

Okno zdarzenia to okres, w ktorym analizowana jest reakcja rynku na ujawnienie
cyberataku. Obejmuje ono dni przed, w trakcie 1 po incydencie, co pozwala uchwyci¢ zardwno
ewentualne przecieki informacji, jak 1 krotkoterminowe skutki zdarzenia. W niniejszej analizie
przyjeto okno zdarzenia obejmujace 7 dni obrotowych: od t =-3 do t = +3, gdzie t = 0 to dzien

ujawnienia cyberataku.
Taki zakres okna zdarzenia zostal wybrany z nast¢pujacych powodow:

e Dni przed ujawnieniem (t = -3 do t = -1): Umozliwiaja analiz¢ potencjalnych
przeciekow informacji lub spekulacji rynkowych, ktére mogly wptyna¢ na ceny akcji

jeszcze przed oficjalnym ogloszeniem.



e Dzien ujawnienia (t = 0): Pozwala zaobserwowac¢ natychmiastowg reakcje rynku na

informacj¢ o cyberataku.

e Dni po ujawnieniu (t =+1 do t =+3): Umozliwiajg oceng¢ krétkoterminowych skutkow,

uwzgledniajac czas potrzebny inwestorom na pelne przetworzenie informac;i.

Wybor okna zdarzenia od t = -3 do t = +3 jest zgodny z praktyka stosowang w badaniach

wplywu zdarzen kryzysowych na rynki finansowe.

W kolejnych cze$ciach pracy autor przedstawia wyniki analizy CAR dla poszczeg6élnych
przypadkéw z uwzglednieniem tej klasyfikacji, co pozwala na wyciagniecie wnioskéw o

krotkoterminowym wplywie cyberatakéw na rynki finansowe.

Okreslenie okna bazowego i okna zdarzenia jest fundamentem analizy wptywu
cyberatakow na warto$¢ rynkowa firm z wykorzystaniem metody event study. Okno bazowe,
obejmujace 120 dni przed zdarzeniem, umozliwia oszacowanie normalnych zwrotow akcji,
natomiast okno zdarzenia (-3, +3) pozwala uchwyci¢ krétkoterminowa reakcje rynku na
ujawnienie cyberataku. Podziat na kategorie wptywu na podstawie CAR dostarcza dodatkowej
warstwy analitycznej, utatwiajac zrozumienie zroznicowanego oddzialywania cyberatakow na
przedsigbiorstwa notowane na gietdzie. Wyniki tej analizy moga stanowi¢ podstawe do

dalszych badan nad mechanizmami reakcji rynku na tego typu zdarzenia.

5. Analizaiinterpretacja wptywu cyberatakéw na wartosé¢ rynkowg f rm

za pomocg metody event study

Autor przeprowadzit analiz¢ krotkoterminowego wplywu cyberatakéw na warto$¢ rynkowa
firm notowanych na gietdzie, wykorzystujac metod¢ event study. Analiza bazuje na danych
zebranych dla 32 przypadkéw cyberatakow, ktore spetniajg kryteria wyboru opisane w
rozdziale III, takie jak:

e notowanie na gietdzie,

e precyzyjna data ujawnienia incydentu,
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e istotnos¢ zdarzenia.
Celem badania jest obliczenie:
o oczekiwanych zwrotow akcji,
e nadzwyczajnych zwrotow (AR),
e skumulowanych nadzwyczajnych zwrotéw (CAR)

w oknie zdarzenia, a nast¢pnie przeprowadzenie analizy statystycznej w celu zweryfikowania

hipotezy wskazujacej, ze:

Cyberataki majq istotnie negatywny wphw na krotkoterminowg wartos¢ rynkowq firm
notowanych na gietdzie, co znajduje odzwierciedlenie w ujemnych wartosciach skumulowanych

nadzwyczajnych zwrotow (CAR) po ujawnieniu incydentu.

Oczekiwane zwroty akcji obliczono przy uzyciu modelu rynkowego (market model),
ktéry zaktada liniowa zalezno$¢ migdzy zwrotami danej akcji a zwrotami indeksu rynkowego.
Model ten jest powszechnie stosowany w badaniach event study ze wzgledu na swoja prostote

i skutecznos¢ w szacowaniu normalnych zwrotow.
Dla kazdej firmy 1, model rynkowy ma postac:
Ryt = a;+ Bi Rt + €

gdzie:

e R;; —zwrot akcji firmy 1 w dniu t,

e R,,+— zwrot indeksu rynkowego w dniu t,

e q; f5; — parametry modelu specyficzne dla firmy i,

e €; —blad losowy.

Parametry a;, B; oszacowano metoda regresji liniowej na podstawie danych z okna bazowego,

obejmujacego 120 dni obrotowych od t =—124t do t=—5t
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gdzie t=0 to dzien ujawnienia cyberataku.
Dla kazdego dnia t w oknie zdarzenia (t=—3 do t=+3), oczekiwany zwrot E (R;;)

obliczono jako:

E(Ry;) = @, + B, Ry
gdzie:
e @, i fB,tooszacowane parametry modelu.

Wartosci R,,,; pochodzity z odpowiednich indeksow rynkowych (np. S&P 500 dla firm z
NYSE/NASDAQ), dostosowanych do daty zdarzenia kazdej firmy.

Nadzwyczajne zwroty (AR) dla kazdego dnia t w oknie zdarzenia obliczono jako roznice

miedzy rzeczywistym zwrotem akcji R;; a oczekiwanym zwrotem E (R;;)

AR;; = R;; — E(Rit)

Nadzwyczajne zwroty reprezentujg czes¢ zwrotu akcji, ktéra nie jest wyjasniona przez

ogolne zachowanie rynku, a tym samym moze by¢ przypisana do ujawnienia cyberataku.

Aby oceni¢ laczny wplyw cyberataku na warto$¢ rynkowa firmy w catym oknie zdarzenia

(t=—3t do t=+ 3), obliczono skumulowane nadzwyczajne zwroty (CAR) wedlug wzoru:
t=3
CAR i— z ARit
t=-3

Celem analizy statystycznej byto zwerytfikowanie, czy sredni CAR dla catej proby jest
istotnie ujemny, co potwierdzatoby hipotez¢ o negatywnym wptywie cyberatakéw na warto$¢

rynkowa firm.
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Tabela 2 przedstawia wyniki analizy skumulowanych nadzwyczajnych zwrotéw (CAR) i

nadzwyczajnych zwrotow (AR) dla analizowanych firm.

Tabela 2. Wyniki analizy skumulowanych nadzwyczajnych zwrotow (CAR) i nadzwyczajnych

zwrotow (AR).
Nazwa firmy Data okno | Dataokno | Dataokno | Dataokno | CAR(-3,+3)
bazowe od | bazowe do | zdarzenia zdarzenia
od do

Equifax 23.03.2017 | 31.08.2017 | 04.09.2017 | 12.09.2017 -19,38%
Target 04.07.2013 | 12.12.2013 | 16.12.2013 | 24.12.2013 -2,31%
Marriott 15.06.2018 | 23.11.2018 | 27.11.2018 | 05.12.2018 -5,72%
Capital One 11.02.2019 | 22.07.2019 | 24.07.2019 | 01.08.2019 -0,88%
Home Depot 24.03.2014 | 01.09.2014 | 03.09.2014 | 11.09.2014 -2,55%
eBay 04.12.2013 | 14.05.2014 | 16.05.2014 | 26.05.2014 -0,14%
Meta 13.04.2018 | 21.09.2018 | 25.09.2018 | 03.10.2018 -1,23%
JPMorgan Chase | 17.04.2014 | 25.09.2014 | 29.09.2014 K 07.10.2014 1,04%
Anthem 20.08.2014 | 28.01.2015 | 30.01.2015 | 09.02.2015 -4,19%
British Airways 22.03.2018 | 30.08.2018 | 03.09.2018 | 11.09.2018 -8,19%
T-Mobile 02.03.2021 | 10.08.2021 | 12.08.2021 | 20.08.2021 -2,11%
SolarWinds 29.06.2020 | 07.12.2020 | 09.12.2020 | 16.12.2020 -26,10%
FedEx 25.11.2016 | 05.05.2017 | 09.05.2017 | 17.05.2017 1,73%
Maersk 10.01.2017 | 20.06.2017 | 22.06.2017 | 30.06.2017 6,62%
Adobe 18.04.2013 | 26.09.2013 | 30.09.2013 | 08.10.2013 -2,75%
Tesla 05.09.2017 | 13.02.2018 | 15.02.2018 | 23.02.2018 7,57%
Garmin 06.02.2020 | 16.07.2020 | 20.07.2020 | 28.07.2020 -1,29%
Cognizant 01.11.2019 | 10.04.2020 | 14.04.2020 | 22.04.2020 -2,45%
Boeing 11.10.2017 | 21.03.2018 | 23.03.2018 | 02.04.2018 2,74%
Norsk Hydro 02.10.2018 | 12.03.2019 | 14.03.2019 | 22.03.2019 2,66%
MGM Resorts 04.09.2019 | 12.02.2020 | 14.02.2020 | 24.02.2020 -0,71%
Delta Airlines 19.10.2017 | 29.03.2018 | 02.04.2018 | 10.04.2018 -5,19%
Under Armour 12.10.2017 | 22.03.2018 | 26.03.2018 | 03.04.2018 5,17%
First American 07.12.2018 | 17.05.2019 | 21.05.2019 | 29.05.2019 -3,91%
Quest 17.12.2018 | 27.05.2019 | 29.05.2019 | 06.06.2019 0,07%
Diagnostics

Clorox Company | 01.03.2023 | 08.08.2023 | 11.08.2023 | 18.08.2023 -4,02%
PepsiCo 05.08.2022 | 13.01.2023 | 17.01.2023 | 25.01.2023 -2,30%
Toyota 14.09.2021 | 22.02.2022 | 24.02.2022 | 04.03.2022 -9,49%
Lockheed Martin | 13.12.2010 | 23.05.2011 | 25.05.2011 | 01.06.2011 -3,15%
Walgreens 27.04.2020 | 05.10.2020 | 07.10.2020 | 14.10.2020 -2,22%
Aon 13.09.2021 | 21.02.2022 | 23.02.2022 | 03.03.2022 1,97%
Deutsche 13.06.2016 | 21.11.2016 | 23.11.2016 | 01.12.2016 0,11%
Telekom
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Zastosowano test t-Studenta dla jednej proby:

o Hipoteza zerowa H:

Ucar =0

(Cyberataki nie majg wplywu na wartosc¢ rynkowgq, sredni CAR wynosi 0).

o Hipoteza alternatywna (H,):

Hcar <0
(Cyberataki majq negatywny wplyw, sredni CAR jest mniejszy od ().
Obliczona statystyka testowa:

,_TAR _ —00252
T s/Nn . 0,0654vV32

-2,18

Na podstawie danych CAR dla 32 firm, $rednia skumulowana nadzwyczajna stopa
zwrotu wynosi okolo -0.0251, z odchyleniem standardowym réwnym 0.0654. Test t daje

statystyke t=—2,18 1 warto$¢ p=0.0195

Poniewaz warto$¢ p jest mniejsza niz 0.05, mozemy stwierdzi¢, ze Srednia CAR jest
statystycznie istotnie mniejsza od zera. Oznacza to, ze incydenty cyberbezpieczenstwa miaty
istotny negatywny wptyw na krotkoterminowa wyceng tych firm.

Sredni CAR dla catej proby wyniost:

CAR = —2.52%

co oznacza, ze Srednia warto$¢ rynkowa firm spadla o 2.52% w krotkim okresie po

ujawnieniu cyberataku.
Najwigksze spadki odnotowano dla:
e SolarWinds (CAR=-26.1%),
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e Equifax (CAR=-19,38%).

Niektore firmy wykazaly pozytywne CAR, np.:
e Tesla (CAR=+7,57 %)
e Maersk (CAR=+6,62%)

Pozytywne CAR w przypadku firm Tesla i Maersk moga wynika¢ z minimalnego
wptywu ataku na operacje (kryptojacking w firmie Tesla nie zaklocit produkcji) lub
skutecznego zarzadzania kryzysowego (firma Maersk szybko odbudowata systemy po

NotPetya)

Analiza wykazala, zZe cyberataki maja istotnie negatywny wplyw na

krotkoterminowg wartos¢ rynkowa firm, co potwierdzaja:
« Sredni CAR na poziomie —2,52%
e Wynik testu t-Studenta (t=—1,98, p<0.05).

Otrzymane wyniki wskazuja, ze reakcja rynku na cyberataki jest zazwyczaj negatywna,
jednak skala spadkéw wartosci rynkowej moze zaleze¢ od specyfiki incydentu oraz strategii

zarzadzania kryzysowego firmy.
6 Whioski i implikacje

Analiza krotkoterminowego wpltywu cyberatakow na warto$¢ rynkowa firm
notowanych na gietdzie, przeprowadzona w ramach niniejszej pracy, dostarczyta szeregu
istotnych wnioskéw, ktore potwierdzajg znaczenie cyberbezpieczenstwa dla stabilnos$ci
finansowej przedsigbiorstw oraz reakcji rynkow finansowych na tego typu incydenty. Analiza,
oparta na metodzie event study, objeta 32 przypadki cyberatakow zarejestrowanych w okresie
od 2010 do 2024 roku. Wyniki jednoznacznie wskazuja, ze ujawnienie cyberataku wywotuje
negatywna reakcje rynku, co znajduje odzwierciedlenie w ujemnych wartoSciach
skumulowanych nadzwyczajnych zwrotow (Cumulative Abnormal Returns, CAR). Sredni
CAR dla calej proby wyniost -2,52%, a statystyczna istotno$¢ tego spadku zostata potwierdzona
wynikiem testu t-Studenta (t=—2,18, p<0.05). W niniejszym rozdziale autor omawia kluczowe

wnioski ptyngce z badania, ich implikacje dla teorii 1 praktyki zarzadzania ryzykiem

84



cybernetycznym, a takze dla polityki regulacyjnej, wskazujac jednoczes$nie ograniczenia

badania i potencjalne kierunki dalszych analiz.

Podstawowym wnioskiem ptynagcym z badania jest potwierdzenie hipotezy, Ze
cyberataki majq istotnie negatywny wphw na krotkoterminowqg wartos¢ rynkowq firm
notowanych na gieldzie. Sredni CAR na poziomie -2,52% w oknie zdarzenia (-3, +3) wskazuje,
ze inwestorzy postrzegaja informacje o cyberatakach jako sygnat zwigkszonego ryzyka, co
prowadzi do spadku cen akcji w krotkim okresie po ujawnieniu incydentu. Wynik ten jest
spojny z wczesniejszymi badaniami, ktére rowniez wykazaty negatywne reakcje rynku na
naruszenia bezpieczenstwa danych'®>. Analiza przeprowadzona w niniejszej pracy
koncentrowata si¢ na ogodlnym efekcie cyberatakow, bez podzialu na sektory czy typy
incydentow, co pozwolito na uogdlnienie wniosku, ze cyberataki stanowig powszechne
zagrozenie dla wszystkich firm notowanych na gietdzie, niezaleznie od ich specyfiki
branzowej. Negatywna reakcja rynku moze by¢ interpretowana jako odzwierciedlenie obaw
inwestorow dotyczacych potencjalnych kosztow zwigzanych z cyberatakami, takich jak straty
finansowe, utrata danych, kary regulacyjne czy spadek zaufania klientow. Przyktady firm takich
jak firma Equifax czy firma SolarWinds pokazuja, ze w przypadkach masowych wyciekow
danych lub atakéw na tancuch dostaw reakcja rynku moze by¢ szczegolnie silna, co sugeruje,
ze skala 1 charakter incydentu majg znaczenie dla percepcji ryzyka. Jednakze $redni spadek
warto$ci rynkowe] na poziomie -2,52% wskazuje, ze nawet w mniej spektakularnych
przypadkach cyberataki prowadza do zauwazalnych strat dla akcjonariuszy, co podkresla

powszechno$¢ tego zagrozenia w erze cyfrowe;.

Mimo ogdlnego trendu spadkowego, analiza ujawnita istotne zréznicowanie w skali
reakcji rynku na poszczegdlne cyberataki. Najwigksze spadki wartosci rynkowej
zaobserwowano w przypadkach firm, ktorych incydenty miaty charakter szczegdlnie dotkliwy
— zaré6wno pod wzgledem skali naruszenia, jak i potencjalnych konsekwencji dla reputacji 1
przysztych przychodéw. Na przyktad w przypadku firmy SolarWinds atak na tahcuch dostaw,
ktory zainfekowat tysiace klientow, wywotal spadek CAR o -26,10%, co odzwierciedla obawy

inwestorow o dlugoterminowe skutki dla pozycji rynkowej firmy. Podobnie, wyciek danych

185 Arcuri, M., Brogi, M., & Gandolfi, G. (2017). Cyber risk in the financial industry, the market reactions. , 4, 35-
49.
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firmy Equifax, obejmujacy 147 milionéw rekordow, skutkowat CAR na poziomie -19,38%, co

bylo dodatkowo potegowane opdzniong reakcja firmy i utratg wiarygodnosci.

Z drugiej strony, w niektorych przypadkach odnotowano pozytywne wartosci CAR, co
stanowi interesujace odstepstwo od ogolnego trendu. Przyktadem jest firma Tesla (CAR =
+7,52%), gdzie atak typu kryptojacking nie zaktocit kluczowych operacji produkcyjnych, a
szybka reakcja firmy mogta zosta¢ odebrana przez inwestoréw jako dowdd na odpornos¢ jej
systemow. Podobnie firma Maersk (CAR =+6,62%), mimo powaznego ataku NotPetya, zdotata
szybko odbudowa¢ infrastrukture IT 1 wznowi¢ dziatalno$¢, co moglo przyczyni¢ si¢ do
pozytywnej reakcji rynku. Te przypadki sugeruja, ze skuteczno$¢ zarzadzania kryzysowego
oraz minimalny wplyw na operacje moga znaczaco modulowaé reakcje inwestorow,
ograniczajac straty prowadzac do wzrostu wartosci rynkowej. Zrdéznicowanie reakcji rynku
wskazuje na konieczno$¢ uwzglednienia kontekstu incydentu w analizie wplywu cyberatakow.
Czynniki takie jak rodzaj ataku, jego skala, reakcja firmy oraz jej pozycja rynkowa moga
wplywaé na percepcje ryzyka przez inwestorow. Chociaz niniejsze badanie nie analizowato
tych zmiennych, wyniki sugeruja, ze ogdlny negatywny wptyw cyberatakow nie wyklucza

wyjatkow, co otwiera pole do dalszych badan nad determinantami reakcji rynkowych.

Wyniki badania majg istotne implikacje dla praktyki zarzadzania ryzykiem
cybernetycznym w przedsigbiorstwach. Ujemne wartosci CAR wskazuja, ze cyberataki moga
prowadzi¢ do znaczacych strat dla akcjonariuszy, co podkresla potrzebe skutecznych strategii
prewencji 1 reagowania na incydenty. Firmy, ktore sa w stanie szybko i1 efektywnie
odpowiedzie¢ na cyberatak — poprzez transparentng komunikacj¢, wdrozenie $rodkow
zaradczych 1 inwestycje w bezpieczenstwo — mogg zminimalizowa¢ negatywne skutki dla
swojej wartosci rynkowej, a w niektorych przypadkach osiggna¢ pozytywne efekty, jak w
przypadku firmy Tesla czy firmy Maersk. Po przeprowadzonej analizie wydaje si¢, ze
cyberbezpieczenstwo powinno by¢ integralng czeScig strategii zarzadzania ryzykiem
finansowym. Spadki cen akcji po ujawnieniu incydentu moga wptywac na koszt kapitatu,
decyzje inwestycyjne oraz ogdlng stabilno$¢ finansowg przedsigbiorstwa. W zwiagzku z tym
firmy powinny rozwazy¢ wlaczenie ryzyka cybernetycznego do swoich modeli wyceny ryzyka,
a takze opracowac strategie hedgingowe, ktore uwzgledniaja potencjalne straty wynikajace z
takich zdarzen. Inwestycje w zaawansowane technologie ochrony danych, takie jak systemy
SIEM (Security Information and Event Management) czy EDR (Endpoint Detection and

Response), mogg okaza¢ si¢ kluczowe dla budowania odpornosci na cyberataki. Ponadto,
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wyniki podkreslaja znaczenie komunikacji z interesariuszami po incydencie. Opdzniona lub
niejasna reakcja, jak w przypadku firmy Equifax, moze poglebi¢ negatywne skutki rynkowe,
podczas gdy szybkie i transparentne dziatania mogg ztagodzi¢ straty. Przedsigbiorstwa powinny
zatem opracowac plany kryzysowe, ktore obejmujg nie tylko techniczne $rodki zaradcze, ale

takze strategie komunikacyjne skierowane do inwestorow, klientow i regulatorow.

W odniesieniu do inwestoréw, we wnioskach z badania wskazano na koniecznos¢
uwzgledniania ryzyka cybernetycznego w procesie podejmowania decyzji inwestycyjnych.
Negatywny wplyw cyberatakdow na wartos¢ rynkowag firm sugeruje, ze zdolnos¢
przedsigbiorstwa do zarzadzania tym ryzykiem powinna by¢ jednym z kluczowych kryteriow
oceny jego atrakcyjnosci inwestycyjnej. Firmy, ktore nie inwestuja w odpowiednie
zabezpieczenia lub nie dysponuja skutecznymi planami reagowania na incydenty, moga by¢
postrzegane jako bardziej ryzykowne, co moze prowadzi¢ do wyzszych premii za ryzyko lub

nizszych wycen ich akcji.

Zréznicowanie reakcji rynku na poszczegdlne cyberataki wskazuje réwniez na potencjat
wykorzystania informacji o specyfice incydentu i reakcji firmy w strategiach inwestycyjnych.
Na przyktad szybka i1 skuteczna odpowiedZ na cyberatak moze sygnalizowa¢ odpornosé
przedsigbiorstwa na atak, co w dluzszym okresie moze prowadzi¢ do odbicia cen akcji.
Inwestorzy powinni zatem monitorowacé nie tylko wyniki finansowe spotek, ale takze ich
polityke cyberbezpieczenstwa i zdolno$¢ do zarzadzania kryzysowego, aby lepiej oceni¢ ich
stabilnos¢. W kontekscie polityki regulacyjnej wyniki badania podkreslaja potrzebe
wzmacniania wymogow dotyczacych cyberbezpieczenstwa. Ujemne CAR po ujawnieniu
cyberatakow wskazuja, ze rynek dyscyplinuje firmy za niewystarczajace zabezpieczenia, co
moze stanowi¢ bodziec do zwigkszenia inwestycji w ochrone danych. Jednakze, aby
zagwarantowa¢ minimalny standard bezpieczefistwa, regulatorzy powinni rozwazy¢
wprowadzenie bardziej rygorystycznych przepisow dotyczacych raportowania incydentow,
audytow bezpieczenstwa oraz minimalnych standardow technologicznych. Analiza sugeruje
rowniez, ze regulacje powinny by¢ dostosowane do specyfiki roznych sektoréw i typow firm.
Na przyktad przedsiebiorstwa przetwarzajace duze liczby danych osobowych, takie jak Equifax
czy T-Mobile, moga wymaga¢ bardziej restrykcyjnych wymogoéw niz firmy z sektoréw mniej
narazonych na cyberataki. Wdrozenie takich przepiséw mogloby przyczyni¢ si¢ do
zmniejszenia czgstotliwos$ci 1 skali incydentow, a tym samym do ochrony wartosci rynkowe;j

firm 1 stabilnosci rynkow finansowych

87



Podsumowujac, przeprowadzone badanie potwierdzito, ze cyberataki majg istotnie
negatywny wplyw na krotkoterminowa warto$¢ rynkowa firm notowanych na gieldzie, co
znajduje odzwierciedlenie w §rednim CAR na poziomie -2,52%. Wyniki te moga mie¢ szerokie
implikacje dla teorii finansoOw 1 zarzadzania ryzykiem, wskazujac na potrzeb¢ wilaczenia
polityki cyberbezpieczenstwa do strategii biznesowych i1 inwestycyjnych. Zroéznicowanie
reakcji rynku podkresla znaczenie skutecznego zarzadzania kryzysowego, podczas gdy
implikacje regulacyjne wskazuja na konieczno$¢ dalszego rozwoju polityki w tym zakresie. W
obliczu rosnacej liczby 1 ztozonosci cyberatakéw, zrozumienie ich wplywu na rynki finansowe
staje si¢ kluczowe dla ochrony wartos$ci przedsiebiorstw i1 budowania ich odpornosci na

przyszte zagrozenia.
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IV. Sposoby zapewnienia cyberbezpieczenstwa

1. Wptyw cyberbezpieczenstwa na wartos¢ rynkowg f rm — potrzeba

skutecznych metod ochrony

W dobie cyfryzacji, kiedy dane sg uznawane za jeden z najcenniejszych zasobow
przedsigbiorstw, cyberbezpieczenstwo stato si¢ kluczowym elementem zarzadzania ryzykiem
strategicznym. Cyberataki, takie jak wycieki danych, ataki ransomware czy incydenty DDoS,
nie tylko zagrazaja integralnosci systemow informatycznych, ale takze wywieraja istotny
wplyw na stabilno$¢ finansowa i reputacje firm. W kontek$cie rynkéw finansowych, gdzie
zaufanie inwestorow i kapitalizacja rynkowa odgrywaja decydujaca role, brak skutecznych
metod ochrony przed cyberzagrozeniami moze prowadzi¢ do dramatycznych spadkéw wartosci
rynkowej, utraty konkurencyjnos$ci i dlugoterminowych strat. W niniejszym podrozdziale autor
szczegotowo omowi wplyw cyberbezpieczenstwa na warto$¢ rynkowa przedsigbiorstw,
przeanalizuje mechanizmy tego oddziatywania oraz wykaze, ze inwestycje w nowoczesne
technologie i strategie ochrony danych s3a nie tylko koniecznoscia, ale takze strategiczng

przewaga w ochronie stabilno$ci rynkowe;.

Konkretnym przyktadem jest atak na Equifax w 2017 roku, jedng z najwigkszych
agencji kredytowych w USA. W wyniku wycieku danych osobowych 147 milionow klientow,
w tym numerdw kart kredytowych 1 danych identyfikacyjnych, ogloszonego 7 wrzesnia 2017
roku, kapitalizacja rynkowa firmy spadfa o ponad 4 miliardy dolarow w ciagu tygodnia. Akcje
Equifax stracily 13,7% warto$ci w dniu ujawnienia. Ten drastyczny spadek byt wynikiem nie
tylko bezposrednich kosztow incydentu, ale takze utraty zaufania inwestorow do zdolnosci
zarzadu do skutecznego zarzadzania ryzykiem cybernetycznym. Innym znamiennym
przyktadem jest atak na sie¢ Target w 2013 roku. Hakerzy skradli dane 40 milionéw kart
ptatniczych klientow, co ogtoszono w grudniu tego roku. Nalezy zauazy¢, ze w ciggu miesigca
akcje firmy spadly o 11%, a koszty zwigzane z incydentem — w tym odszkodowania,
modernizacja systemow 1 kary regulacyjne — wyniosty 252 miliony dolarow. Co wigcej, Target
zanotowal spadek przychodéw w okresie $swigtecznym, co dodatkowo pogtebito straty. Ten
przypadek ilustruje, jak cyberataki moga wptywac nie tylko na wycen¢ rynkowa, ale takze na

biezace wyniki finansowe i relacje z klientami.
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Negatywne skutki cyberatakéw na wartos¢ rynkowa wynikajg z szeregu powigzanych
mechanizmow, ktore oddziatujg na percepcje ryzyka przez inwestorow i innych interesariuszy.
Jednym z mechanizméw jest utrata zaufania do zdolno$ci firmy do zarzadzania ryzykiem
operacyjnym. Cyberatak jest czesto interpretowany jako dowod stabosci infrastruktury IT i
procesOw zarzadzania, co budzi obawy o przyszte incydenty i ich potencjalne konsekwencje.
Inwestorzy, przewidujac koszty zwigzane z naprawa systemow, odszkodowaniami i karami
regulacyjnymi, moga obniza¢ wycen¢ akcji, co prowadzi do natychmiastowych spadkow

kapitalizacji rynkowe;.

Kolejnym kluczowym mechanizmem sg koszty prawne i regulacyjne. Firmy, ktore nie
przestrzegaja wymogoéw ochrony danych, takich jak RODO!¢ w Europie czy CCPA'® w
Stanach Zjednoczonych, narazaja si¢ na wysokie kary finansowe. Przyktadowo, firma Equifax,
w ramach ugody z Federalng Komisja Handlu (FTC) w 2019 roku, zaptacita 700 milionéw
dolaréw za naruszenie przepiséw. Dodatkowo, pozwy zbiorowe od poszkodowanych klientow,
jak w przypadku firmy Target, gdzie koszty prawne si¢gnety dziesigtek milionéw dolarow,

zwiekszajg obcigzenia finansowe i negatywnie wptywaja na postrzeganie firmy na rynku!®®,

Warto rowniez rozwazy¢ dlugoterminowe skutki dla konkurencyjnosci organizacji.
Firmy, ktére nie inwestuja w cyberbezpieczenstwo, moga utraci¢ przewage¢ na rzecz
konkurentow z bardziej skutecznymi systemami ochrony. Na przyktad, po ataku na firm¢ Sony
Pictures w 2014 roku, gdzie skradziono poufne dane filmowe 1 e-maile, firma musiata zmierzy¢
si¢ nie tylko z kosztami finansowymi (szacowanymi na 100 milionéw dolaréw), ale takze z
utratg pozycji na rynku rozrywki. W dobie rosngcej §wiadomos$ci konsumentdéw i inwestorow,
przedsigbiorstwa z zaawansowang polityka cyberbezpieczenstwa sg postrzegane jako bardziej

stabilne 1 wiarygodne, co zwigksza ich atrakcyjnos¢ inwestycyjng.

W obliczu rosnacych zagrozen cybernetycznych inwestycje w cyberbezpieczenstwo

przestaja by¢ postrzegane jako koszt operacyjny, a staja si¢ elementem strategicznym dla

136 Parlament Europejski i Rada Unii Europejskiej, Rozporzqdzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych (RODO), Dz.U. UE L 119 z
4.5.2016,s. 1-88.

187 California State Legislature, California Consumer Privacy Act of 2018 (CCPA), California Civil Code §§
1798.100-1798.199, Sacramento 2018 (z pézn. zm. California Privacy Rights Act of 2020 — CPRA)

188 Kamiya, S., Kang, J., Kim, J., Milidonis, A., & Stulz, R. (2018). What is the Impact of Successful Cyberattacks
on Target Firms?. S&P Global Market Intelligence Research Paper Series. https://doi.org/10.2139/ssrn.3135514.
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ochrony warto$ci rynkowej. Nowoczesne technologie, takie jak zapory sieciowe (firewalls),
systemy wykrywania i zapobiegania intruzom (IDS/IPS), szyfrowanie danych czy sztuczna
inteligencja w analizie zagrozen, pozwalaja firmom minimalizowa¢ ryzyko incydentow i
budowac zaufanie interesariuszy. Wdrozenie takich rozwigzan nie tylko chroni przed stratami
finansowymi 1 reputacyjnymi, ale takze wzmacnia wizerunek firmy jako odpowiedzialnego
podmiotu rynkowego. Przykladem skutecznego zarzadzania kryzysem jest reakcja firmy
Maersk na atak ransomware NotPetya w 2017 roku. Atak sparalizowat systemy IT firmy i
zaklocit operacje w 76 portach na Swiecie, powodujac poczatkowy spadek akcji o 2%. Jednak
dzigki szybkiemu przywrdceniu infrastruktury i transparentnej komunikacji z inwestorami,
Maersk osiggnal pozytywny CAR na poziomie +3,93% w oknie zdarzenia. Ten przypadek
pokazuje, ze skuteczna strategia cyberbezpieczenstwa moze nie tylko ograniczy¢ straty, ale
takze przyspieszy¢ powr6t do stabilnoéci rynkowej!'®®. Dodatkowo, cyberbezpieczenstwo moze
by¢ czynnikiem réznicujacym na tle konkurencji. Firmy takie jak Microsoft, ktore regularnie
inwestuja w badania i rozw6j w dziedzinie ochrony danych (np. Azure Security Center), nie
tylko minimalizuja ryzyko, ale takze buduja marke lidera w zakresie innowacji
technologicznych. W efekcie, ich warto$¢ rynkowa pozostaje stabilna, a inwestorzy postrzegaja

je jako mniej narazone na skutki cyberatakéw w pordwnaniu z konkurentami o stabszych

zabezpieczeniach'*’.

Rosngca liczba cyberatakow zwigksza presje na wprowadzanie regulacji dotyczacych
ochrony danych, co dodatkowo podkresla znaczenie cyberbezpieczenstwa dla warto$ci
rynkowej. Wprowadzenie RODO (GDPR) w Unii Europejskiej w 2018 roku nalozyto na firmy
obowigzek zapewnienia odpowiednich zabezpieczen pod grozbg kar siggajacych 20 milionéw
euro lub 4% rocznego obrotu. Na przyktad, firma British Airways otrzymata kar¢ 20 milionow
funtow w 2020 roku za wyciek danych 400 tysigcy klientow, co dodatkowo obciagzyto finanse

191

firmy 1 wptyneto na jej wyceng rynkowa”'. Rownolegle ro$nie §wiadomos$¢ spoteczna na temat

cyberzagrozen, co wptywa na decyzje konsumenckie i inwestycyjne. Klienci coraz cz¢sciej

139 Havakhor, T., Rahman, M., & Zhang, T. (2021). Disclosure of Cybersecurity Investments and the Cost of
Capital. ERN: Technology (Topic). https://doi.org/10.2139/ssrn.3553470.

190 Microsoft. (2021). Microsoft Digital Defense Report 2021. Pobrano z https://www.microsoft.com/en-
us/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2021

1 Ford, A., Al-Nemrat, A., Ghorashi, S., & Davidson, J. (2022). The impact of GDPR infringement fines on the
market value of firms. Inf. Comput. Secur., 31, 51-64. https://doi.org/10.1108/ics-03-2022-0049.
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wybierajg firmy, ktére gwarantuja bezpieczenstwo danych, co zmusza przedsigbiorstwa do

priorytetowego traktowania tego obszaru'*2.

2. Proflaktyka cybernetyczna jako strategia minimalizacji strat

f nansowych

W obliczu rosngcej liczby i1 ztozonos$ci cyberatakow, nalezy zauwazy¢ ze profilaktyka
cybernetyczna staje si¢ kluczowym elementem strategii zarzadzania ryzykiem w
przedsigbiorstwach. Dlatego podejécie oparte na zapobieganiu incydentom, zanim one
wystapia, jest nie tylko bardziej efektywne, ale réwniez znacznie mniej kosztowne niz
reagowanie na skutki naruszen bezpieczefistwa. W niniejszym podrozdziale autor omowi role
profilaktyki cybernetycznej w minimalizacji strat finansowych. Analizie poddane zostang
technologie prewencyjne, takie jak zapory sieciowe, szyfrowanie danych oraz systemy
wczesnego ostrzegania, a takze znaczenie szkolen pracownikow jako ekonomicznej formy
prewencji. Na zakonczenie przedstawiona zostanie analiza poréwnawcza kosztoéw wdrozenia
profilaktyki z kosztami reakcji na incydenty, wskazujac na wymierne korzysci plynace z

inwestycji w zapobieganie zagrozeniom.

Technologie prewencyjne pelnig funkcje pierwszej linii  obrony przed
cyberzagrozeniami, majac na celu utrudnienie lub uniemozliwienie realizacji ataku. Do
kluczowych rozwigzan w tej kategorii naleza zaliczy¢ zapory sieciowe, systemy szyfrowania
danych oraz systemy wczesnego ostrzegania, takie jak systemy wykrywania intruzoéw
(Intrusion Detection Systems, IDS). Ich dziatanie opiera si¢ na filtrowaniu ruchu sieciowego,
zabezpieczaniu poufnosci informacji oraz identyfikacji potencjalnych zagrozen na wczesnym
etapie. Zapory sieciowe kontroluja ruch sieciowy na podstawie wcze$niej zdefiniowanych
regul, blokujac nieautoryzowany dostep i chronigc przed znanymi typami atakow. Wspoiczesne
zapory nowej generacji (next-generation firewalls, NGFW) wprowadzaja zaawansowane
funkcjonalnosci, takie jak gleboka inspekcja pakietow (deep packet inspection, DPI). Dzigki
analizie zawarto$ci przesylanych danych, a nie tylko ich nagtowkéw, NGFW sa w stanie

wykrywac i neutralizowa¢ bardziej ztozone zagrozenia, na przyktad ataki wykorzystujace luki

12 Yang, L., Lau, L. K., & Gan, H. (2020). Investors’ perceptions of the cybersecurity risk management reporting
[framework. International Journal of Accounting and Information Management, 28, 167-183.
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w aplikacjach. Ich wdrozenie pozwala organizacjom na znaczace podniesienie poziomu

bezpieczenstwa infrastruktury sieciowej'®>.

Kolejnym filarem technologii prewencyjnych jest szyfrowanie danych, ktore
zabezpiecza poufno$¢ 1 integralnos¢ informacji. Algorytmy takie jak AES (Advanced
Encryption Standard) czy RSA (Rivest-Shamir-Adleman) znajdujg szerokie zastosowanie w
ochronie danych zardwno w spoczynku, jak i w trakcie transmisji'®*. Wraz z rozwojem chmur
obliczeniowych coraz wigksze znaczenie zyskuja techniki takie jak szyfrowanie
homomorficzne (homomorphic encryption), ktéore umozliwiaja przetwarzanie danych bez
koniecznosci ich deszyfrowania. Rozwigzanie to pozwala na zachowanie wysokiego poziomu
bezpieczenstwa w Srodowiskach rozproszonych, co jest szczegolnie istotne w kontekscie
wspolczesnych modeli biznesowych opartych na outsourcingu i zdalnym dostepie!®.
Natomiast systemy wczesnego ostrzegania, takie jak IDS, odgrywaja istotng role w
monitorowaniu sieci i systeméw w celu identyfikacji podejrzanej aktywnos$ci. Moga one
funkcjonowac¢ w trybie pasywnym, generujac ostrzezenia dla administratorow, lub w trybie
aktywnym jako systemy zapobiegania intruzom (Intrusion Prevention Systems, IPS), ktore
automatycznie blokuja wykryte zagrozenia. Ich efektywno$¢ wzrasta dzigki integracji z
algorytmami uczenia maszynowego, ktore umozliwiaja rozpoznawanie nietypowych wzorcow
zachowan, wskazujacych na nieznane dotychczas ataki. Tego typu rozwigzania stajg si¢
nieodzownym elementem strategii prewencyjnych w organizacjach narazonych na dynamicznie

ewoluujace zagrozenia cybernetyczne!®.

Pomimo zaawansowania technologicznych $rodkéw ochrony, czynnik ludzki pozostaje
jednym z najbardziej narazonych elementow w systemie cyberbezpieczenstwa. Ataki
socjotechniczne, takie jak phishing, czesto wykorzystuja btedy pracownikéw do uzyskania
nieautoryzowanego dostgpu do infrastruktury organizacji. W tym kontekscie szkolenia

personelu w zakresie zasad higieny cybernetycznej jawia si¢ jako najtansza, a zarazem wysoce

193 Lei, S. (2024). Synergizing next-generation firewalls and defense-in-depth strategies in a dynamic cybersecurity
landscape. , 13175, 131750M - 131750M-7. https://doi.org/10.1117/12.3031957.

194 National Institute of Standards and Technology (NIST), Advanced Encryption Standard (AES) — FIPS
Publication 197, Gaithersburg, MD 2001. (nvlpubs.nist.gov — dostep: 24.03 2025).

195 Lv, Y. (2021). Data privacy protection based on homomorphic encryption. Journal of Physics: Conference
Series, 2037. https://doi.org/10.1088/1742-6596/2037/1/012129.

196 Kathiresan, V., Karthik, S., Divya, P., & Rajan, D. (2022). A Comparative Study of Diverse Intrusion Detection
Methods using Machine Learning Techniques. 2022 International Conference on Computer Communication and
Informatics (ICCCI), 1-6. https://doi.org/10.1109/ICCCI54379.2022.9740744.

93



skuteczna forma profilaktyki. Programy edukacyjne koncentrujg si¢ na rozwijaniu umiejetnosci
rozpoznawania podejrzanych wiadomosci, stosowania bezpiecznych haset oraz unikania
ryzykownych dziatan w $rodowisku cyfrowym. Badania empiryczne wskazuja, ze
systematyczne szkolenia moga zredukowac ryzyko skutecznych atakéw phishingowych o 70-
90%. Szkolenia wykraczaja poza samg prewencje techniczng, budujac w organizacji kulture
bezpieczenstwa. Pracownicy, ktorzy zdaja sobie sprawe z konsekwencji cyberzagrozen, sg
bardziej sktonni do przestrzegania procedur oraz zglaszania potencjalnych incydentow, co
znaczgco obniza ryzyko naruszen. W diuzszej perspektywie takie podejscie przektada si¢ na
zwiekszong odpornos$¢ organizacji na ataki, wzmacniajac jej zdolno$¢ do funkcjonowania w

srodowisku o wysokim poziomie zagrozenia cyfrowego!®’.

Inwestycje w profilaktyke cybernetyczng, cho¢ wigza si¢ z koniecznoscig poniesienia
poczatkowych nakladoéw, okazuja si¢ znacznie bardziej optacalne niz koszty wynikajace z
reagowania na zaistniate incydenty. Z raportu IBM za 2024 rok wynika, ze $redni koszt
naruszenia danych w Stanach Zjednoczonych wynidst 4,88 miliona dolarow, przy czym
znaczng czes$¢ tej kwoty stanowity wydatki na wykrycie 1 deskalacje problemu (1,5 miliona
dolaréw) oraz straty biznesowe (1,2 miliona dolaréw). WdrozZenie rozwigzan prewencyjnych,
takich jak zapory sieciowe, systemy IDS czy programy szkoleniowe, moze zredukowac te

koszty o 30-50%, oferujac wymierne oszczednoéci'®®,

W perspektywie diugoterminowej profilaktyka cybernetyczna przynosi korzysci
wykraczajace poza bezposrednie oszczgdnos$ci finansowe. Chronigc reputacj¢ organizacji i jej
warto$¢ rynkowa, wspiera ona stabilno$¢ biznesowa 1 konkurencyjno$¢ na rynku. W dobie
coraz bardziej wyrafinowanych cyberatakow, podejs$cie oparte na prewencji staje si¢ nie tylko
racjonalnym wyborem ekonomicznym, ale takze strategicznym imperatywem dla

przedsiebiorstw dziatajacych w srodowisku globalnym.

197 Khan, M., & Muntaha, S. (2024). Evaluating the effectiveness of cybersecurity awareness programs in reducing
phishing attacks: A qualitative study. World Journal of Advanced Research and Reviews.
https://doi.org/10.30574/wjarr.2024.23.2.2538.

198 IBM. (2024). Cost of a Data Breach Report 2043. Pobrano z https://www.ibm.com/reports/data-breach
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3. Reagowanie na incydenty — ograniczanie wptywu na rynki f nansowe

W erze cyfryzacji, gdzie cyberataki stajg si¢ jednym z najpowazniejszych zagrozen dla
przedsiebiorstw, zdolno$¢ do skutecznego reagowania na incydenty cybernetyczne jest
kluczowym elementem ochrony nie tylko danych i infrastruktury, ale réwniez wartoSci
rynkowej oraz zaufania inwestorow. Ataki takie jak wycieki danych, ransomware czy
naruszenia integralnosci systemow moga prowadzi¢ do natychmiastowych spadkéw cen akcji,
utraty reputacji i1 dlugoterminowych strat finansowych. W tym kontek$cie procedury
zarzadzania kryzysowego, wsparte nowoczesnymi technologiami, takimi jak systemy
zapobiegania intruzom (IPS) oraz systemy zarzadzania informacjami 1 zdarzeniami
bezpieczenstwa (SIEM), odgrywaja fundamentalng role w minimalizowaniu wptywu tych
incydentow na rynki finansowe. W niniejszym podrozdziale autor dokona analizy metod
reagowania na cyberataki, ktore pozwalajg przedsigbiorstwom ograniczy¢ ich negatywne skutki
dla warto$ci rynkowej i zaufania inwestorow. Omoéwione zostang procedury zarzadzania
kryzysowego, w tym szybkie powiadamianie interesariuszy i odzyskiwanie danych, rola
systemow IPS i SIEM w natychmiastowej reakcji na zagrozenia, a takze konkretne studia
przypadkow, takie jak skuteczna reakcja firmy Anthem po ataku w 2015 roku, ktore pokazuja,

jak dobrze zaplanowane dzialania moga zmniejszy¢ straty finansowe!®’.

Zarzadzanie kryzysowe w przypadku cyberatakOw opiera si¢ na zestawie precyzyjnie
okreslonych procedur, ktorych celem jest szybkie zidentyfikowanie incydentu, ograniczenie
jego skutkow oraz przywrocenie normalnego funkcjonowania przedsigbiorstwa. Kluczowym
elementem jest tutaj opracowanie i wdrozenie planu reagowania na incydenty, ktory definiuje
role 1 obowiazki zespotu ds. bezpieczenstwa, procedury eskalacji oraz kanaty komunikacji. Taki
plan pozwala na skoordynowane dziatanie w sytuacji kryzysowej, minimalizujac chaos i
skracajac czas reakcji, co jest szczegodlnie istotne dla firm notowanych na gietdzie, gdzie kazda
chwila przestoju moze wigza¢ si¢ z powaznymi stratami finansowymi. Szybkie powiadamianie
interesariuszy — klientow, partneroOw biznesowych, regulatorow i inwestorow — jest jednym z
najwazniejszych aspektow tego procesu. Badania wskazuja, ze transparentnos$¢ 1 szybkos¢ w

informowaniu o incydencie mogg znaczaco wplyna¢ na percepcje rynku i utrzymanie zaufania

199 Perols, R. (2023). The Impact of the Type of Cybersecurity Assurance Service and Cybersecurity Incidents on
Investor Perceptions and Decisions. Auditing: A Journal of Practice & Theory. https://doi.org/10.2308/ajpt-19-
022.

95



do przedsiebiorstwa.??,

Opodznienie w powiadomieniu interesariuszy pogiebito kryzys
zaufania, co miato bezposrednie przetozenie na warto$¢ rynkowa firmy. Z kolei firma Adobe,
ktora w 2013 roku padia ofiarg ataku, w wyniku ktérego skradziono dane 38 milionéw
uzytkownikoéw, podjeta natychmiastowe dziatania, informujac klientoéw o incydencie i oferujac
im bezplatne monitorowanie kredytowe. Dzigki transparentnej komunikacji i szybkiemu

reagowaniu spadek akcji Adobe wyniost zaledwie 2% w ciggu miesiaca, co pokazuje, jak

skuteczne podejécie moze ograniczyé negatywne skutki dla warto$ci rynkowe;j2°!.

Odzyskiwanie danych, okre§lane rowniez jako disaster recovery, stanowi kolejny
kluczowy filar zarzadzania kryzysowego. Posiadanie aktualnych kopii zapasowych oraz dobrze
przygotowanych plandow przywracania systemow pozwala na szybkie wznowienie operacji
biznesowych po ataku. Przyktadem skutecznego zastosowania takich procedur jest przypadek
firmy Maersk, ktéra w 2017 roku zostata zaatakowana przez ransomware NotPetya. Atak ten
sparalizowal systemy informatyczne firmy i1 zakltocil dziatalno$¢ w 76 portach na calym
swiecie. Dzieki efektywnemu planowi odzyskiwania danych firma Maersk zdotata przywroci¢
swoje systemy w ciggu 10 dni, co pozwolito ograniczy¢ straty do 300 milionéw dolarow —
wyniku znacznie lepszego niz poczatkowe prognozy. Szybkie przywrdcenie dziatalnosci nie
tylko zminimalizowato straty operacyjne, ale takze wzmocnito zaufanie inwestorow,
sygnalizujgc gotowos$¢ firmy na sytuacje kryzysowe. Te przyktady pokazujg, ze skuteczne
procedury zarzadzania kryzysowego, obejmujace zaréwno szybkie powiadamianie
interesariuszy, jak i odzyskiwanie danych, s3 nieodzowne dla minimalizowania wptywu
cyberatakow na rynki finansowe. Firmy, ktore inwestuja w takie rozwigzania, moga nie tylko
ograniczy¢ bezposrednie straty, ale takze chroni¢ swoja reputacje 1 warto$¢ rynkowa w oczach

inwestorow>2.

Rownie istotng role w reagowaniu na cyberataki odgrywaja nowoczesne technologie,
takie jak systemy zapobiegania intruzom (IPS) oraz systemy zarzadzania informacjami i
zdarzeniami bezpieczenstwa (SIEM). Systemy IPS monitorujag ruch sieciowy w czasie

rzeczywistym, analizujac go pod katem podejrzanych wzorcow i1 blokujac potencjalnie

200 Thompson, E. (2018). The Significance of Incident Response. , 1-10. https://doi.org/10.1007/978-1-4842-3870-
7 1.

201 Kelton, A., & Pennington, R. (2020). Do Voluntary Disclosures Mitigate the Cybersecurity Breach Contagion
Effect?. J. Inf. Syst., 34, 133-157. https://doi.org/10.2308/isys-52628.

202 Gudimetla, S. (2024). Cybersecurity Considerations in Disaster Recovery Planning. International Journal for
Research in Applied Science and Engineering Technology. https://doi.org/10.22214/ijraset.2024.62253.
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niebezpieczne dzialania, zanim te zdgzg wyrzadzi¢ szkody. Wykorzystujg one techniki takie jak
analiza sygnatur, ktora poréwnuje ruch sieciowy z bazg znanych wzorcow atakow oraz analiza
anomalii, ktora identyfikuje odstepstwa od normalnego zachowania systemow. Dzigki temu sa
w stanie wykrywa¢ zarOwno znane, jak i nieznane zagrozenia, co jest kluczowe w obliczu
rosngcej liczby atakow typu zero-day. Z kolei systemy SIEM agreguja dane z roznych zrodet —
takich jak logi systemowe, alerty IDS czy dane telemetryczne — tworzac kompleksowy obraz
sytuacji bezpieczenstwa przedsigbiorstwa. Dzigki analizie korelacyjnej moga one
zidentyfikowa¢ wzorce wskazujace na potencjalne incydenty, na przyktad proby ataku brute-
force poprzez wykrycie nadmiernej liczby nieudanych logowan z jednego adresu IP. Integracja
SIEM z narzedziami automatyzacji, takimi jak SOAR, umozliwia dodatkowo automatyczne
uruchamianie procedur naprawczych, takich jak blokowanie podejrzanych adresow IP czy
izolacja zainfekowanych hostow. W praktyce systemy te pozwalajg na szybkie zlokalizowanie
zrodha ataku i ograniczenie jego rozprzestrzeniania sig?®®. Przykladem moze by¢ atak na firme
SolarWinds w 2020 roku, w ktorej zaawansowane ztosliwe oprogramowanie Sunburst
zainfekowalo tysigce organizacji poprzez lancuch dostaw. Firmy korzystajace z systemow
SIEM byty w stanie szybko zidentyfikowa¢ podejrzang aktywnos$¢, taka jak nieautoryzowane
polaczenia z serwerami kontroli 1 podja¢ dzialania zaradcze, co znaczaco ograniczyto szkody
operacyjne i finansowe?®*. Co wiecej, integracja tych systeméw z technologiami uczenia
maszynowego (ML) jeszcze bardziej zwigksza ich skuteczno$¢. Algorytmy ML analizujg
ogromne liczby danych w czasie rzeczywistym, wykrywajac subtelne wzorce zachowan, ktore
moga wskazywa¢ na ataki — na przyktad nagly wzrost transferu danych do nieznanych
lokalizacji, co moze sugerowac eksfiltracj¢ danych. Dzieki temu systemy IPS 1 SIEM stajg si¢
nieodzownymi narzedziami w natychmiastowej reakcji na zagrozenia, pomagajac firmom

minimalizowa¢ wplyw cyberatakow na ich stabilnoé¢ finansowg>®>.

Analiza konkretnych przypadkow pozwala lepiej zrozumie¢, jak skuteczne reagowanie

na incydenty moze ograniczy¢ straty finansowe 1 chroni¢ warto$¢ rynkowq przedsigbiorstwa.

203 Sheeraz, M., Durad, M., Tahir, S., Tahir, H., Saeed, S., & Almuhaideb, A. (2024). Advancing Snort IPS to
Achieve Line Rate Traffic Processing for Effective Network Security Monitoring. /IEEE Access, 12, 61848-61859.
https://doi.org/10.1109/ACCESS.2024.3395123.

204 Kruti, A., Butt, U., & Sulaiman, R. (2023). A review of SolarWinds attack on Orion platform using persistent
threat agents and techniques for gaining unauthorized access. .

205 Nurusheva, A., Medelbayeva, N., Satybaldina, D., & Goranin, N. (2024). Machine learning algorithms in SIEM
systems for enhanced detection and management of security events. Bulletin of L.N. Gumilyov Eurasian National
University. Mathematics, computer science, mechanics series. https://doi.org/10.32523/bulmathenu.2024/3.1.
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W lutym 2015 r. spotka Anthem Inc., jeden z najwigkszych ubezpieczycieli zdrowotnych w
USA, oglosita kradziez danych osobowych 78,8 min klientéw w wyniku kampanii
phishingowej. Cho¢ incydent nie obejmowat historii medycznych ani danych kart ptatniczych,
jego skala ujawnila stabosci w obszarze szyfrowania danych ,,w spoczynku”. Spotka
zareagowala natychmiast: uruchomita specjalny portal dla klientéw, zaoferowata darmowe
monitorowanie kredytowe, powotata niezaleznych ekspertow ds. cyberbezpieczenstwa oraz
zglosita incydent do organdéw federalnych i stanowych. Reakcja byta oceniana jako relatywnie
szybka 1 profesjonalna, co pozwolito ograniczy¢ straty reputacyjne oraz krotkoterminowy
spadek kursu akcji (CAR = —4,19%). Przypadek Anthem jest dzi§ wskazywany w literaturze
branzowej jako przyktad dobrze zaplanowanego planu IR oraz impulsu do modernizacji
procedur bezpieczenstwa w catym sektorze ochrony zdrowia.?%. Z kolei atak na firme Marriott
International w 2018 roku, w ktorej wyciekty dane 500 miliondw gos$ci hotelowych pokazuje,
jak brak szybkiej i skutecznej reakcji moze poglebi¢ straty. Firma wykryla incydent z
opo6znieniem, a jej odpowiedzi byly powolne i niejasne, co doprowadzito do spadku akcji o
5,6% w dniu ujawnienia ataku oraz natozenia grzywny w wysokosci 18,4 miliona funtéw przez
brytyjski organ regulacyjny ICO. Opdzniona komunikacja 1 brak efektywnego zarzadzania
kryzysowego zwickszyly straty finansowe i reputacyjne?’’ . Te przypadki jasno wskazuja, ze
skutecznos$¢ reakcji na cyberatak ma bezposredni wptyw na zdolno$¢ firmy do ochrony swojej

warto$ci rynkowej 1 zaufania inwestorow.

Reagowanie na incydenty cybernetyczne jest zatem kluczowym elementem ochrony
stabilno$ci finansowej przedsigbiorstw w obliczu rosngcego zagrozenia cyberatakami.
Procedury zarzadzania kryzysowego, takie jak szybkie powiadamianie interesariuszy i
odzyskiwanie danych, w polaczeniu z zaawansowanymi technologiami, takimi jak systemy IPS
1 SIEM, pozwalaja na skuteczne ograniczenie negatywnych skutkow incydentow dla wartosci
rynkowej 1 zaufania inwestoréw. Przedstawione studia przypadku, pokazuja, ze dobrze
zaplanowane 1 szybko wdrozone dziatania moga znaczaco zmniejszy¢ straty finansowe,
podczas gdy opdznienia 1 brak transparentnosci, jak w przypadku firmy Marriott, moga
prowadzi¢ do eskalacji kryzysu. W dobie coraz bardziej wyrafinowanych cyberzagrozen

inwestycje w strategie reagowania na incydenty stajg si¢ nieodzowne dla utrzymania stabilnos$ci

206 Sullivan, C. (2016). The 2014 Sony Hack and the Role of International Law. , 8, 1.
207 Aivazpour, Z., Valecha, R., & Chakraborty, R. (2022). Data Breaches. ACM SIGMIS Database: the DATABASE
for Advances in Information Systems, 53, 65 - 82. https://doi.org/10.1145/3571823.3571829.
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na rynkach finansowych. Firmy, ktore sg w stanie szybko i efektywnie reagowac na ataki, nie
tylko minimalizuja bezposrednie straty, ale takze buduja odpornos$¢ na przyszte incydenty, co
w dtuzszej perspektywie przektada si¢ na ich konkurencyjnos¢ i zdolno$¢ do ochrony interesow
swoich interesariuszy. Wraz z rozwojem technologii i ewolucja zagrozen cybernetycznych,
dalsze doskonalenie tych metod bedzie kluczowe dla zapewnienia bezpieczenstwa i stabilnosci

rynkow finansowych w przysztosci.

4. Budowanie odpornosci rynkowej przez cyberbezpieczenstwo

W erze cyfryzacji, w ktorej przedsigbiorstwa staja si¢ coraz bardziej zalezne od
technologii informatycznych, cyberbezpieczenstwo przestatlo by¢ jedynie technicznym
zagadnieniem ochrony danych i systeméw. Stalo si¢ strategicznym narzedziem, ktore pozwala
firmom budowaé odpornos$¢ rynkowa, zwigksza¢ stabilno$¢ finansowa i wzmacnia¢ swojg
pozycje konkurencyjng. Celem niniejszego rozdzialu jest gruntowna analiza tego, jak
dlugoterminowe strategie cyberbezpieczenstwa moga wpltywaé na warto$¢ rynkowa
przedsigbiorstw, uwzgledniajac zardwno aspekty regulacyjne, technologiczne, jak i

organizacyjne. W szczeg6lnosci omowione zostang:

e rola regulacji prawnych w zapewnieniu stabilnosci firm,

e znaczenie wspolpracy migdzysektorowej w przeciwdziataniu
cyberzagrozeniom,

e inwestycje w nowoczesne technologie takie jak sztuczna inteligencja i uczenie
maszynowe, a takze

e budowanie kultury bezpieczenstwa w organizacji.

Kazdy z tych elementdw zostanie poparty przyktadami z praktyki biznesowej oraz wynikami
badan naukowych, aby wykaza¢, ze cyberbezpieczenstwo jest nie tylko kosztem, ale przede

wszystkim inwestycja w przysztos¢ przedsigbiorstwa na konkurencyjnym rynku globalnym.

Regulacje prawne petnig kluczowa role w ksztattowaniu podejécia przedsiebiorstw do
cyberbezpieczenstwa, wymuszajac wdrozenie zaawansowanych systemoéw ochrony danych i
infrastruktury krytycznej. W Unii Europejskiej Rozporzadzenie o Ochronie Danych (RODO),
wprowadzone w maju 2018 roku, ustanowilo nowe standardy w zakresie ochrony danych
osobowych, naktadajac na firmy obowigzek stosowania takich §rodkéw jak szyfrowanie,

regularne audyty bezpieczenstwa czy procedury reagowania na naruszenia danych.
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Nieprzestrzeganie tych wymogow moze skutkowaé¢ karami finansowymi sig¢gajagcymi 20
milionow euro lub 4% rocznego obrotu firmy — co w przypadku duzych korporacji oznacza
potencjalne straty rzedu setek milionow euro. Na przyklad w 2019 roku francuski organ
ochrony danych (CNIL) natozyt na firm¢ Google kar¢ w wysokos$ci 50 milionéw euro za brak
odpowiedniej transparentnosci w przetwarzaniu danych, co bylo wyraznym sygnalem dla

innych firm o koniecznoséci dostosowania si¢ do regulacji?®®.

Podobne znaczenie ma dyrektywa NIS2 (Network and Information Security
Directive)®”, ktéra weszla w zycie w 2023 roku jako odpowiedZz na rosngce zagrozenia
cybernetyczne w sektorze ustug kluczowych, takich jak finanse, energetyka czy transport.
Dyrektywa ta nakltada na przedsigbiorstwa obowigzek wdrazania systemoéw wczesnego
ostrzegania, raportowania incydentéw oraz wspOlpracy z krajowymi organami ds.
cyberbezpieczenstwa. W sektorze finansowym szczegélne znaczenie ma rowniez DORA
(Digital Operational Resilience Act)*'°, ktory od 2025 roku bedzie regulowat odpornosé
cyfrows instytucji finansowych w Unii Europejskiej, wymagajac od bankow, ubezpieczycieli i
innych podmiotéw regularnego testowania swoich systemow na wypadek cyberatakow. Cho¢
wdrozenie tych regulacji wigze si¢ z istotnymi kosztami — szacowanymi na przyktad przez
Europejska Agencje Cyberbezpieczenstwa (ENISA) na $rednio 1-2% rocznego budzetu IT
przedsigbiorstw — przynosi ono réwniez korzySci w postaci zwigkszonej odpornosci na

zagrozenia cyfrowe?!!.

Realizacja dziatah zgodnie z prawem pozwala réwniez unika¢ kosztow zwigzanych z
karami 1 utratg reputacji. Przyktadem moze by¢ brytyjska firma British Airways, ktora w 2018
roku doswiadczyta wycieku danych 380 000 klientéw, co skutkowato karg w wysokosci 20

milionow funtow natozong przez brytyjski urzad ds. ochrony danych (ICO) w 2020 roku. W

208 Ford, A., Al-Nemrat, A., Ghorashi, S., & Davidson, J. (2022). The impact of GDPR infringement fines on the
market value of firms. Inf. Comput. Secur., 31, 51-64. https://doi.org/10.1108/ics-03-2022-0049.

209 Parlament Europejski i Rada Unii Europejskiej, Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 v. w sprawie
Ssrodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii (NIS2), Dz.U. UE L 333 z
27.12.2022, s. 80—152.

210 parlament Europejski i Rada Unii Europejskiej, Rozporzqdzenie (UE) 2022/2554 z dnia 14 grudnia 2022 r. w
sprawie cyfrowej odpornosci operacyjnej sektora finansowego (DORA), Dz.U. UE L 333 z27.12.2022, s. 1-102.
21 Carrapico, H., & Farrand, B. (2024). Cybersecurity Trends in the European Union: Regulatory Mercantilism
and the Digitalisation of  Geopolitics. JCMS:  Journal of  Common  Market  Studies.
https://doi.org/10.1111/jcms.13654.
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dhuzszej perspektywie firmy, ktore traktuja regulacje prawne jako integralng cze$¢ swojej
strategii cyberbezpieczenstwa, zyskuja przewage konkurencyjna, minimalizujac ryzyko
nagtych spadkéw wartosci rynkowej spowodowanych cyberincydentami. Inwestorzy,
zwlaszcza ci nastawieni na dlugoterminowe zyski, doceniajg przewidywalnos¢ i stabilnos¢, a
zgodno$¢ z przepisami staje si¢ jednym z kluczowych wskaznikow gotowosci firmy na

wyzwania ery cyfrowej?!.

W obliczu coraz bardziej wyrafinowanych i1 globalnych cyberatakéw pojedyncze
przedsigbiorstwo nie jest w stanie samodzielnie stawi¢ czota wszystkim zagrozeniom.
Wspoéltpraca miedzysektorowa, polegajgca na dzieleniu si¢ informacjami o zagrozeniach, staje
si¢ niezbednym elementem budowania odpornosci rynkowej. Organizacje takie jak ISAC
(Information Sharing and Analysis Centers) odgrywaja kluczowa role w tym procesie,
umozliwiajagc firmom wymian¢ danych o nowych lukach w zabezpieczeniach, technikach
atakow 1 skutecznych strategiach obronnych. W sektorze finansowym szczegolnie aktywna rolg
petni FS-ISAC (Financial Services Information Sharing and Analysis Center), ktore zrzesza
banki, instytucje ptatnicze, gieldy i inne podmioty w celu wspolnego monitorowania i
reagowania na cyberzagrozenia. W 2020 roku FS-ISAC odegrato kluczowa rol¢ w ograniczeniu
skutkow masowych atakow DDoS na systemy ptatnicze w Europie 1 Ameryce Pdinocne;.
Dzigki wymianie informacji w czasie rzeczywistym banki mogtly szybko wdrozy¢ odpowiednie
zabezpieczenia, co zapobieglo powaznym zaktdoceniom w funkcjonowaniu rynku
finansowego®!®. Efektywno$¢ wspolpracy miedzysektorowej potwierdzaja takze inne
przyktady. W 2021 roku organizacja H-ISAC (Health Information Sharing and Analysis
Center) pomogta szpitalom w Ameryce Potnocnej zminimalizowac¢ skutki atakow ransomware,
ktore nasility si¢ w czasie pandemii COVID-19. Dzigki wspolnemu dzieleniu si¢ informacjami
o taktykach hakeréw szpitale mogly szybciej aktualizowaé swoje systemy zabezpieczen, co
uchronito je przed paralizem operacyjnym i potencjalnymi stratami finansowymi si¢gajacymi

214

milionéw dolaréw~"*. Wspotpraca ta nie tylko zwigksza odporno$¢ poszczegolnych firm, ale

takze wzmacnia stabilno$¢ catego sektora, minimalizujgc ryzyko systemowe, ktore mogtoby

212 Enoma, B. (2020). Data breach in the travel sector and strategies for risk mitigation. Journal of Data Protection
& Privacy. https://doi.org/10.69554/0gjs4246.

213 Salomon, J. (2022). Public-Private Partnerships and Collective Cyber Defence. 2022 [4th International
Conference on Cyber Conflict: Keep Moving! (CyCon), 700, 45-63.
https://doi.org/10.23919/cycon55549.2022.9810912.

214 Kesarwani, A., & Gochhayat, S. (2023). Ransomware Attacks in the Healthcare Industry. Journal of Student
Research. https://doi.org/10.47611/jsrhs.v12i4.5799.
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wplyna¢ na globalne rynki finansowe. Inwestorzy doceniajg takie proaktywne podejscie do
zarzadzania ryzykiem, co moze pozytywnie wplywa¢ na wycene akcji przedsiebiorstw
zaangazowanych w tego typu inicjatywy. Kolejnym aspektem wspdtpracy miedzysektorowe;j
jest jej wptyw na standaryzacje¢ najlepszych praktyk w cyberbezpieczenstwie. Organizacje takie
jak ISAC czg¢sto opracowujg wytyczne i protokoty, ktore stajg si¢ punktem odniesienia dla catej
branzy. Na przyklad FS-ISAC w swoim raporcie z 2021 roku opublikowalo szczegdtowe
rekomendacje dotyczace ochrony przed atakami typu ,zero-day”, ktore zostaly nastgpnie
wdrozone przez wiekszo$¢ instytucji finansowych w Stanach Zjednoczonych?!®>. W dhuzszej
perspektywie takie dzialania podnoszg ogdlny poziom bezpieczenstwa w sektorze, co zwigksza
zaufanie do rynku jako catosci. Firmy uczestniczace w tych inicjatywach zyskuja takze
wizerunek odpowiedzialnych i1 innowacyjnych graczy, co moze przycigga¢ kapital od

inwestoroOw poszukujacych stabilnych i przysztoSciowych inwestycji.

Dhugoterminowe strategie cyberbezpieczenstwa wymagaja od przedsigbiorstw ciggltego
dostosowywania si¢ do ewoluujacych zagrozen, co nie byloby mozliwe bez inwestycji w
nowoczesne technologie. Kluczowa role odgrywaja tu systemy oparte na sztucznej inteligencji
(Al) 1 uczeniu maszynowym (ML), ktére umozliwiaja analiz¢ ogromnej liczby danych w czasie
rzeczywistym, wykrywanie anomalii 1 automatyczne reagowanie na incydenty. Algorytmy ML,
takie jak sieci neuronowe czy modele predykcyjne oparte na analizie bayesowskiej, sg w stanie
identyfikowa¢ subtelne wzorce atakéw, ktore umykajg tradycyjnym metodom opartym na
sygnaturach?'®. Inwestycje w technologie adaptacyjne, takie jak autonomiczne systemy
obronne czy zaawansowane firewalle nowej generacji (NGFW), zwigkszaja réwniez
efektywnos¢ operacyjng, automatyzujac procesy reagowania na zagrozenia 1 redukujac
obcigzenie zespotéw IT. Nie mozna jednak zapomina¢ o wyzwaniach zwigzanych z tymi
technologiami. Wdrozenie systemow Al i ML wymaga znacznych naktadoéw finansowych.
Ponadto skuteczno$¢ tych systemow zalezy od jakosci danych, na ktérych sa trenowane —
btedne lub niekompletne dane moga prowadzi¢ do falszywych alarméw lub przeoczenia
rzeczywistych zagrozen. Mimo tych wyzwan korzysci plynace z inwestycji w technologie

adaptacyjne sa niepodwazalne. Firmy, ktére je wdrazaja, zyskuja nie tylko ochron¢ przed

25 FS-ISAC.  (2022).  Navigating  Cyber  2022: A  Complex Web of Cyber Risk.
https://www.fsisac.com/navigatingcyber2022-report

216 Schmitt M., Securing the Digital World: Protecting Smart Infrastructures and Digital Industries with Artificial
Intelligence-enabled Malware and Intrusion Detection, arXiv preprint, 2023.
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cyberatakami, ale takze przewage konkurencyjng, demonstrujgc inwestorom 1 klientom swoja

gotowo$¢ na wyzwania cyfrowej przysztosci?!’.

Choc¢ technologie odgrywaja kluczowa rolg¢ w cyberbezpieczenstwie, to czynnik ludzki
pozostaje najstabszym ogniwem w systemie obronnym przedsigbiorstw. Btad ludzki — taki jak
otwarcie ztosliwego zalacznika, ujawnienie haset w wyniku phishingu czy nieprzestrzeganie
procedur bezpieczefistwa — jest przyczyna ponad 90% cyberatakow?'®. Dlatego budowanie
kultury bezpieczenstwa w organizacji, obejmujacej regularne szkolenia, symulacje atakow i
promowanie $wiadomosci zagrozen, jest niezbednym elementem dlugoterminowej strategii
cyberbezpieczenstwa. Szkolenia pracownikéw powinny by¢ dostosowane do specyfiki ich
stanowisk 1 regularnie aktualizowane w odpowiedzi na nowe zagrozenia. Kultura
bezpieczenstwa ma takze wymiar zewnetrzny — firmy, ktére promuja ja jako integralng czgsé
swojej dzialalnosci, buduja wizerunek odpowiedzialnych i godnych zaufania podmiotow. Jest
to szczegolnie istotne w oczach inwestorow, ktdrzy coraz czeséciej zwracaja uwage na czynniki
uwzgledniane w podejsciu ESG (Environmental, Social, Governance), w tym na zarzadzanie

ryzykiem cyfrowym?"’.

W skali globalnej cyberbezpieczenstwo przyczynia si¢ rowniez do stabilno$ci systemu
finansowego, co jest kluczowe dla utrzymania zaufania do rynkéw. Ataki na instytucje
finansowe, takie jak wlamanie do systemu bankowego Bangladeszu w 2016 roku, ktore
doprowadzitlo do kradziezy 81 milionow dolaréw, pokazujg, jak powazne moga byc
konsekwencje braku odpowiednich zabezpieczen’®®. Firmy, ktore inwestuja w
cyberbezpieczenstwo, nie tylko minimalizujg ryzyko takich incydentow, ale takze buduja marke
odpowiedzialnego 1 innowacyjnego podmiotu, co daje im przewage konkurencyjng w oczach

inwestorow 1 klientow.

217 Jokic, A., Sarac, M., & Adamovic, S. (2023). Next-generation Firewall and Artificial Intelligence. Proceedings
of the International Scientific Conference - Sinteza 2023. https://doi.org/10.15308/sinteza-2023-36-43.

218 Mimecast, The State of Human Risk 2025 — Report based on interviews with 1 100 IT security and IT decision-
makers, Mimecast Ltd., Londyn 2025.

219 Aksoy, C. (2024). BUILDING A CYBER SECURITY CULTURE FOR RESILIENT ORGANIZATIONS
AGAINST CYBER ATTACKS. Isletme Ekonomi ve Yonetim Arastirmalart Dergisi.
https://doi.org/10.33416/baybem.1374001.

220 Mazumder, M., & Sobhan, A. (2020). The Spillover Effect of the Bangladesh Bank Cyber Heist on Banks’
Cyber Risk Disclosures in Bangladesh. Journal of Operational Risk. https://doi.org/10.21314/JOP.2020.249.
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Dhlugoterminowe strategie cyberbezpieczenstwa sa fundamentem budowania
odporno$ci rynkowej przedsigbiorstw w XXI wieku. Poprzez przestrzeganie regulacji
prawnych, takich jak RODO, NIS2 czy DORA, firmy zapewniaja sobie stabilno$¢ i unikajg kar
finansowych, jednoczesnie zwigkszajac zaufanie inwestorow. Wspodlpraca migdzysektorowa,
realizowana przez organizacje takie jak FS-ISAC, pozwala na skuteczne przeciwdziatanie
globalnym zagrozeniom, wzmacniajac stabilnos¢ caltych sektoréw gospodarki. Inwestycje w
technologie adaptacyjne, takie jak sztuczna inteligencja i uczenie maszynowe, umozliwiaja
dynamiczng ochrong¢ przed ewoluujagcymi atakami, podczas gdy budowanie kultury
bezpieczenstwa redukuje ryzyko zwigzane z btgdami ludzkimi. Wszystkie te elementy razem
przektadaja si¢ na lepsza pozycje rynkowa firmy, jej wigksza konkurencyjnos¢ i zdolno$¢ do
przyciagania kapitalu inwestycyjnego. W §wiecie, w ktérym cyberzagrozenia staja si¢ coraz
bardziej zlozone 1 powszechne, cyberbezpieczenstwo przestaje by¢ jedynie kosztem
operacyjnym — staje si¢ strategiczng inwestycja w stabilno$¢, rozwdj 1 przysztos¢

przedsigbiorstwa na globalnym rynku.
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Whioski i podsumowanie

W niniejszej dysertacji autor skoncentrowal si¢ na analizie wplywu cyberatakow na
rynki finansowe oraz roli cyberbezpieczenstwa w zapewnieniu stabilnosci 1 konkurencyjnosci
przedsigbiorstw w dobie cyfryzacji gospodarki. Wspolczesny $wiat biznesu, w ktérym dane i
systemy informatyczne stanowig podstawe funkcjonowania wigkszosci firm, narazony jest na
coraz bardziej wyrafinowane i powszechne cyberzagrozenia. Celem pracy byto nie tylko
zidentyfikowanie i przeanalizowanie bezposrednich, krétkoterminowych skutkow cyberatakow
na warto$¢ rynkowa przedsigbiorstw, ale takze podkreslenie, w jaki sposob dlugoterminowe
strategie w zakresie cyberbezpieczenstwa moga przyczynia¢ si¢ do wzmacniania ich pozycji
rynkowej i1 budowania zaufania inwestorow. Wnioski ptynace z badania, bazujace na
przegladzie literatury, analizie empirycznej, oraz analizie konkretnych przypadkow oferuja

praktyczne rekomendacje dla przedsiebiorstw, inwestoréw 1 regulatorow.

Po przeprowadzonych badaniach autor dowiddl, ze cyberataki wywierajg istotnie
negatywny wplyw na krotkoterminowa warto§¢ rynkowa firm notowanych na gieldzie.
Przeprowadzona analiza skumulowanych nadzwyczajnych zwrotow (CAR) na podstawie 32
incydentow cybernetycznych w okresie od 2010 do 2024 roku wykazata, Zze $redni CAR w
oknie zdarzenia (-3, +3) wynosit -2,52%. Wynik ten, potwierdzony testem statystycznym t-
Studenta (t = -2,18, p < 0,05), wskazuje na wyrazng negatywng reakcj¢ rynku na ujawnienie
cyberataku. Inwestorzy traktujg takie incydenty jako sygnat zwigkszonego ryzyka, co prowadzi
do natychmiastowego spadku cen akcji w krotkim okresie po zdarzeniu. Uzyskane rezultaty sa
spojne z wezesniejszymi badaniami, m.in. Garga, Curtisa i Halpera (2003) oraz Campbella i in.
(2003)?21222) ktére rowniez dokumentowaly negatywne reakcje rynkowe na naruszenia

bezpieczenstwa danych.

Przyktady spektakularnych incydentow, takich jak atak na Equifax, czy atak na

SolarWinds, ilustruja, ze w przypadku powaznych cyberatakow reakcja rynku moze by¢

2! Garg A., Curtis J., Halper H., The Financial Impact of IT Security Breaches: What Do Investors Think?,
Information Systems Security, t. 12(1), 2003, s. 22-33

222 Campbell K., Gordon L. A., Loeb M. P., Zhou L., The Economic Cost of Publicly Announced Information

Security Breaches: Empirical Evidence from the Stock Market, Journal of Computer Security, t. 11, 2003, s. 431-
448
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wyjatkowo silna??*??*, Nawet w mniej dramatycznych przypadkach éredni spadek CAR o
2,52% podkresla powszechne zagrozenie dla akcjonariuszy w erze cyfrowej. Mechanizmem
napedzajacym te spadki jest utrata zaufania inwestorow, wynikajaca z obaw o przyszie straty
finansowe, potencjalne kary regulacyjne, utrate klientéw oraz koszty zwigzane z odbudowa
infrastruktury i reputacji. Warto podkresli¢, ze skala strat rynkowych nie ogranicza si¢
wylacznie do bezposrednich kosztow incydentu. Cyberataki generuja efekt kaskadowy,
wplywajac na postrzeganie firmy jako stabilnego i wiarygodnego podmiotu gospodarczego. W
efekcie przedsigbiorstwa dotknigte incydentami mogg zmagac si¢ z podwyzszonym kosztem
kapitatu oraz trudnosciami w pozyskiwaniu nowych inwestoréw czy utrzymaniu lojalnosci
klientow. Wyniki te wskazuja, ze cyberzagrozenia maja charakter systemowy i wymagaja

kompleksowego podejscia do zarzadzania ryzykiem.

Analiza wykazala znaczne zr6znicowanie reakcji rynku na poszczego6lne cyberataki, co
sugeruje, ze ich wplyw na warto$¢ rynkowa zalezy od szeregu czynnikoéw kontekstowych.
Najsilniejsze spadki wartosci odnotowano w przypadkach incydentow o duzej skali i
powaznych konsekwencjach reputacyjnych, takich jak wspomniane Equifax i SolarWinds. W
tych sytuacjach rynek reagowal gwattownie, odzwierciedlajac obawy o dtugoterminowe skutki
dla dziatalno$ci firm. Z kolei w niektorych przypadkach reakcja rynku byla pozytywna, co
odbiega od ogolnego trendu. Na przyktad w przypadku Tesli atak nie wptynat negatywnie na
kluczowe operacje firmy, a szybka i1 skuteczna reakcja zostala odebrana jako dowdd jej
odpornosci. Podobnie firma Maersk, mimo ataku NotPetya w 2017 roku, odnotowata
pozytywny CAR, co mozna przypisa¢ efektywnej odbudowie dziatalno$ci i minimalizacji strat

operacyjnych.

To zréznicowanie wskazuje, ze reakcja rynku nie jest wytacznie funkcjg samego wystapienia

cyberataku, lecz zalezy od takich elementow jak:

« Skala 1 charakter ataku — intensywno$¢ reakcji rynkowej jest §cisle zwigzana z zakresem 1
naturg incydentu. Najsilniejsze spadki wartosci rynkowej odnotowano w przypadkach

masowych naruszen danych klientow lub atakéw na infrastrukture krytyczng. Przyktadem jest

223 SolarWinds Corporation, Form 10-K (rok 2020): ujawnienia dot. ,, Cyber Incident” (SUNBURST), 2021

224 U.S. Securities and Exchange Commission (SEC), Press Release 2023-227: SEC Charges SolarWinds..., 30 X
2023
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atak na British Airways (2018), w wyniku ktérego wyciekty dane finansowe ok. 400 tys.
klientow, co przetozylo si¢ na spadek CAR = —8,19%. Podobnie atak na Maersk (2017),
wykorzystujacy zlosliwe oprogramowanie NotPetya i paralizujacy operacje w 76 portach,

spowodowat znaczne zaktocenia w tancuchach dostaw i krotkotrwaty spadek wyceny spotki.

» Efektywno$¢ zarzadzania kryzysowego — szybka i skoordynowana reakcja moze znaczgco
ztagodzi¢ negatywny wplyw cyberataku. Przypadek Anthem (2015) pokazuje, ze
natychmiastowe uruchomienie planu reagowania na incydent, w tym powiadomienie klientow
1 zaoferowanie im monitoringu kredytowego, ograniczyto spadek wartosci rynkowej (CAR =—
4,19%) oraz straty reputacyjne. Z kolei Adobe (2013), dzigki szybkiemu powiadomieniu
uzytkownikéw i wdrozeniu srodkdw ochronnych, utrzymato relatywnie stabilny kurs akcji po

ujawnieniu incydentu.

* Transparentno$¢ komunikacji — otwarte informowanie o incydencie, jego skutkach oraz
dzialaniach naprawczych zmniejsza ryzyko utraty zaufania inwestoréw. W tym konteks$cie
pozytywnie wyroznia si¢ Maersk (2017), ktory prowadzit regularng, rzeczowa komunikacj¢ z
mediami i1 partnerami, co ograniczylo wahania kursu i przyspieszyto odbudowe reputacji.
Odmienny przyklad stanowi Equifax (2017) — opdznione ujawnienie informacji i brak
przejrzystosci w pierwszej fazie kryzysu przyczynity si¢ do silniejszej, dtugotrwatej reakcji

rynku (CAR =-19,38%).

» Znaczenie incydentu dla operacji — ataki uderzajace w podstawowe procesy biznesowe
wywotuja silniejsze efekty niz zdarzenia o charakterze peryferyjnym. SolarWinds (2020)
doswiadczyt ataku na tancuch dostaw, ktory objat tysigce klientow korporacyjnych i instytucji
publicznych, co przetozyto si¢ na najwigkszy spadek w calej probie (CAR = -26,10%). W
przeciwienstwie do tego, incydenty o ograniczonym zasi¢gu, jak Tesla (2018), dotyczace prob
infiltracji wewng¢trznej bez powaznych skutkdw operacyjnych, miaty marginalny lub wrecz

pozytywny wptyw na notowania (CAR = +7,52%).

Wyniki te zachecajg do prowadzenia dalszych badan nad determinantami reakcji rynkowych,
szczegblnie w kontekscie réznic miedzysektorowych i typéw cyberatakow (np. ransomware,
phishing, ataki APT). Podkre$laja rowniez, ze przedsigbiorstwa maja realny wplyw na

percepcje rynku poprzez swoje dzialania w trakcie i po incydencie.
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Przeprowadzone badanie potwierdza, Ze cyberbezpieczenstwo powinno by¢ traktowane
jako integralna cze$¢ strategii zarzadzania ryzykiem finansowym w przedsigbiorstwach.
Negatywne warto$ci CAR po ujawnieniu cyberataku wskazuja, ze incydenty te wigzg si¢ z
wymiernymi stratami dla akcjonariuszy, co wptywa na koszt kapitatu, stabilno$¢ finansowg i
zdolnos¢ do generowania zyskow w przysztosci. W tym kontek$cie inwestycje w nowoczesne
technologie ochrony danych, takie jak systemy SIEM (Security Information and Event
Management), EDR (Endpoint Detection and Response) czy zapory sieciowe nowej generacji
(NGFW) sa nie tylko srodkiem prewencji, ale takze narzgdziem ochrony wartosci rynkowe;.
Przyktady takie jak atak na firm¢ Anthem Inc. w 2015 roku pokazuja, ze skuteczne procedury
zarzadzania kryzysowego — obejmujace szybkie powiadomienie interesariuszy, odzyskiwanie
danych i komunikacje¢ z rynkiem — moga znaczaco ograniczy¢ straty finansowe i reputacyjne
firmy. Z kolei brak odpowiednich dziatan, jak w przypadku firmy Marriott w 2018 roku, gdzie
wyciek danych 500 milionow klientow skutkowat dtugotrwatym spadkiem warto$ci rynkowej,
prowadzi do poglebienia kryzysu wizerunkowego. Analiza tych przypadkéw sugeruje, ze
proaktywne podejscie do cyberbezpieczenstwa — w tym regularne testy penetracyjne,
aktualizacje systemow 1 plany ciaglosci dziatania — jest kluczowe dla minimalizacji skutkow

incydentow.

Co wigcej, cyberbezpieczenstwo powinno by¢ traktowane jako element strategiczny
organizacji, wykraczajacy poza ochrong¢ technologiczng. Firmy, ktore traktuja je jako priorytet,
buduja wizerunek odpowiedzialnych 1 przewidujacych podmiotow, co zwigksza ich
atrakcyjnos¢ dla inwestorow i partneréw biznesowych. W erze, w ktorej cyfrowe aktywa staja
si¢ rownie cenne jak fizyczne, brak odpowiednich zabezpieczenh moze by¢ postrzegany jako
zaniedbanie obowigzkoéw zarzadczych, co dodatkowo poteguje negatywne konsekwencje
rynkowe. Wyniki badania podkreslaja kluczowa rolg regulacji prawnych w ksztattowaniu
standardow cyberbezpieczenstwa. Przepisy takie jak RODO??* (Ogélne Rozporzadzenie o
Ochronie Danych), dyrektywa NIS22%6 czy DORA?? (Digital Operational Resilience Act) nie

225 Parlament Europejski i Rada UE, Rozporzqdzenie (UE) 2016/679 z dnia 27 kwietnia 2016 . (RODO), Dz.U.
UEL 119 z4.5.2016, s. 1-88.

226 Parlament Europejski i Rada UE, Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. (NIS2), Dz.U. UE L
333 227.12.2022, s. 80—-152. (uzupetnia wymogi raportowania i zarzqdzania incydentami)

227 Parlament Europejski i Rada UE, Rozporzqdzenie (UE) 2022/2554 z dnia 14 grudnia 2022 r. (DORA) w sprawie
cyfrowej odpornosci operacyjnej sektora finansowego, Dz.U. UE L 333 2 27.12.2022, s. 1-102.
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tylko naktadajg na przedsiebiorstwa obowigzek wdrazania odpowiednich zabezpieczen, ale
takze wymuszaja przejrzystos¢ 1 odpowiedzialno§¢ w przypadku incydentéw. Firmy
przestrzegajace tych regulacji unikajg kar finansowych, ktére w niektorych przypadkach siegaja
dziesigtek milionow euro (np. kara dla British Airways w wysokosci 20 milionéw GBP w 2020
roku), a jednoczesnie budujg wizerunek stabilnych i godnych zaufania podmiotéw. Dla
inwestorow przestrzeganie regulacji jest sygnatem, ze firma minimalizuje ryzyko prawne i

operacyjne, co pozytywnie wpltywa na jej wyceng rynkowa.

Roéwnie istotna jest wspotpraca miedzysektorowa, realizowana poprzez organizacje
takie jak np. FS-ISAC (Financial Services Information Sharing and Analysis Center). Dzielenie
si¢ informacjami o zagrozeniach i najlepszych praktykach pozwala przedsigbiorstwom na

szybsze reagowanie na nowe typy atakdéw i wzmacnianie ich odpornosci’?®.

Przyktady
globalnych kampanii cybernetycznych, takich jak WannaCry czy NotPetya pokazuja, Ze
zagrozenia cyfrowe majg charakter transgraniczny i wymagaja skoordynowanych dziatan na
poziomie sektorowym i mi¢dzynarodowym. Wspolpraca ta przyczynia si¢ nie tylko do
podnoszenia standardow bezpieczenstwa w poszczeg6lnych firmach, ale takze do zwigkszenia
stabilnos$ci rynkéw finansowych jako catosci. Diugoterminowa odporno$¢ na cyberzagrozenia
wymaga od przedsiebiorstw inwestycji w nowoczesne technologie, takie jak sztuczna
inteligencja (Al) 1 uczenie maszynowe (ML), ktore umozliwiajg wykrywanie 1 neutralizowanie
atakow w czasie rzeczywistym. Systemy oparte na Al, stosowane przez lideréw rynku takich
jak Palo Alto Networks czy Goldman Sachs, pozwalaja na dynamiczna adaptacje do
ewoluujacych zagrozen, takich jak ataki zero-day czy zaawansowane kampanie APT

(Advanced Persistent Threats). Jednoczesnie technologie te redukujg czas reakcji na incydenty,

co jest kluczowe dla ograniczenia strat operacyjnych i finansowych.

Rownie waznym elementem jest budowanie kultury bezpieczenstwa w organizacji.
Bledy ludzkie, takie jak kliknigcie w link phishingowy czy niewlasciwe zarzadzanie hastami,
pozostaja jednym z najczestszych zrodet cyberatakow. Regularne szkolenia, symulacje atakow

1 wdrazanie zasad bezpieczenstwa na wszystkich szczeblach organizacji sg niezbedne dla

228 S-ISAC (Financial Services Information Sharing and Analysis Center), About Us / FAQ / Intelligence, 2023~
2025 (rola wspoldzielenia informacji i odpornosci sektora finansowego)
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minimalizacji tego ryzyka. Inwestycje te moga przektadac si¢ na wymierne korzysci finansowe,

w tym wzrost wartos$ci rynkowej i przycigganie kapitatu.

Pomimo istotnych ustalen, przeprowadzona analiza napotyka pewne ograniczenia, ktore
nalezy uwzgledni¢ przy interpretacji wynikow. Po pierwsze, proba badawcza obejmujaca 32
przypadki cyberatakow, cho¢ wystarczajaca do uzyskania statystycznie istotnych rezultatow,
pozostaje stosunkowo niewielka w poréwnaniu z badaniami analizujagcymi setki zdarzen.
Ogranicza to mozliwo$¢ petnej generalizacji wnioskow na cata populacje¢ firm notowanych na
gietdzie, szczegodlnie z rynkow o odmiennej strukturze informacyjnej i ptynnosci. Po drugie,
analiza koncentrowata si¢ na krétkoterminowych skutkach w siedmiodniowym oknie zdarzenia
(-3, +3), co pozwala uchwyci¢ bezposrednig reakcje rynku, lecz nie obejmuje potencjalnych
dlugofalowych konsekwencji cyberatakow, takich jak utrata klientow, koszty prawne,
odszkodowania, dlugoterminowe skutki reputacyjne czy zmiany w politykach bezpieczenstwa
1 strategiach biznesowych. Po trzecie, brak szczegétowego podzialu proby na sektory
gospodarki oraz typy atakow ogranicza mozliwo$¢ identyfikacji réznic w wrazliwosci
poszczegbélnych branz na okre§lone zagrozenia. Zidentyfikowane ograniczenia stanowig
jednoczes$nie punkt wyjscia do dalszych badan, wskazane byloby rozszerzenie zakresu badania

1jego perspektywy metodologiczne;j.
W szczegblnosci:

e Dtluzszy horyzont czasowy — analiza S$rednio- 1 dlugoterminowych skutkow
cyberatakow (np. w okresach 30, 90 czy 180 dni po incydencie) pozwolitaby oceni¢
trwato$¢ reakcji rynku oraz proces odbudowy zaufania inwestorow. Wilaczenie
dlugofalowych miar, takich jak Buy-and-Hold Abnormal Returns (BHAR),
umozliwiloby okreslenie, czy spadki wartos$ci obserwowane w krotkim okresie sg
jedynie tymczasowe, czy tez majg charakter trwaly.

e Analiza sektorowa — porownanie reakcji rynku w réznych branzach, np. finansowe;,
technologicznej, transportowej czy przemystowej, pozwolitoby zidentytikowac sektory
szczegOlnie podatne na incydenty cybernetyczne. Przyklady z obecnej proby (np.
Maersk, British Airways, Equifax, Anthem) sugeruja, ze branze o duzym udziale danych
osobowych lub o charakterze infrastrukturalnym reaguja silniejszym spadkiem CAR.

o  Wplyw regulacji — szczegdtowe badanie roli ram prawnych, takich jak RODO, NIS2
czy DORA, mogtoby pokazaé, jak otoczenie regulacyjne wptywa na percepcje ryzyka
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przez inwestoréw. Analizy poréwnawcze pomi¢dzy incydentami sprzed i po wejsciu w
zycie kluczowych regulacji moglyby ujawnié, czy wzrost przejrzystosci i obowigzek
raportowania zdarzen rzeczywiscie tagodza negatywne reakcje rynku.

e Typologia atakow i skutecznos¢ reakcji — zroznicowanie reakcji rynku w zaleznos$ci od
charakteru ataku (np. ransomware, data breach, supply chain attack) oraz jakosci reakcji
przedsigbiorstwa (czas detekcji, komunikacja kryzysowa, odzyskiwanie systemow)
moze dostarczy¢ bardziej precyzyjnych wnioskéw dotyczacych mechanizméw
ksztaltujacych zachowania inwestorow. Przyktady takich réznic widoczne sa w reakcji
rynku na ataki o podobnej skali, lecz odmiennym przebiegu zarzadzania kryzysem — np.

bardziej umiarkowana reakcja w przypadku Anthem w poréwnaniu z Equifax.

Uwzglednienie powyzszych aspektow w przysztych analizach pozwoliloby poszerzy¢
zrozumienie zalezno$ci miedzy cyberatakami a reakcjg rynkéw finansowych, a takze lepiej
oceni¢, jak czynniki operacyjne, regulacyjne i komunikacyjne ksztattuja proces odzyskiwania
warto$ci przedsiebiorstw po incydentach bezpieczenstwa. Podsumowujac, cyberataki stanowia
istotne zagrozenie dla warto$ci rynkowej przedsiebiorstw, co potwierdzaja ujemne
skumulowane nadzwyczajne zwroty ($§redni CAR = -2,52%) obserwowane po ujawnieniu
incydentow. Wyniki badania podkreslaja, ze cyberbezpieczenstwo jest nieodzownym
elementem zarzadzania ryzykiem finansowym 1 strategii biznesowej w dobie cyfryzacji.
Przedsigbiorstwa, ktore inwestuja w nowoczesne technologie, przestrzegaja regulacji
prawnych, budujg kulture bezpieczenstwa 1 angazuja si¢ we wspotprace miedzysektorowa,
mogg nie tylko minimalizowac ryzyko zwigzane z cyberatakami, ale takze wzmacnia¢ swoja
pozycje na rynkach finansowych, budujac zaufanie inwestorow i klientow. W kontekscie
rosnacych zagrozen cyfrowych i globalnej zaleznosci od technologii, cyberbezpieczenstwo
staje si¢ kluczowym czynnikiem determinujagcym sukces 1 stabilno$¢ wspotczesnych

przedsigbiorstw.
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Zatgczniki

Zatgcznik 1 — Nadzwyczajne zwroty w oknie zdarenia

Data Nazwa firny Stopa
zwrotu Oczekiwana stopa zwrotu | AR
30.09.2013 | Adobe 0,001729774 -0,006115568 0,44%
01.10.2013 | Adobe 0,009433995 0,009322927 0,01%
02.10.2013 | Adobe 0,017356472 -0,000213714 -1,71%
03.10.2013 | Adobe 0,012422348 -0,00936244 -0,31%
04.10.2013 | Adobe 0,013561293 0,00828254 0,53%
07.10.2013 | Adobe 0,014543339 -0,008841815 -0,57%
08.10.2013 | Adobe 0,024399801 -0,013052269 -1,13%
30.01.2015 | Anthem 0,015609071 -0,014142489 -0,15%
02.02.2015 | Anthem 0,004001097 0,017062034 -1,31%
03.02.2015 | Anthem 0,010774797 0,018837841 -0,81%
04.02.2015 | Anthem 0,005038113 -0,00351923 0,86%
05.02.2015 | Anthem 0,003051436 0,013850672 -1,69%
06.02.2015 | Anthem 0,011221983 -0,002632098 -0,86%
09.02.2015 | Anthem 0,005969457 -0,003628815 -0,23%
23.02.2022 | Aon -0,01766615 -0,014977027 -0,27%
24.02.2022 | Aon 0,028117565 0,012212382 1,59%
25.02.2022 | Aon 0,016728608 0,018254874 -0,15%
28.02.2022 | Aon -0,00276484 -0,001964888 -0,08%
01.03.2022 | Aon 0,007873185 -0,012582608 0,47%
02.03.2022 | Aon 0,010350715 0,015215641 -0,49%
03.03.2022 | Aon 0,004678319 -0,004256188 0,89%
23.03.2018 | Boeing 0,004348977 -0,024536822 2,89%
26.03.2018 | Boeing 0,02482875 0,035921612 -1,11%
27.03.2018 | Boeing 0,023862426 -0,01990035 -0,40%
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28.03.2018 | Boeing 0,003425411 -0,001860296 -0,16%
29.03.2018 | Boeing 0,024560853 0,019102826 0,55%
02.04.2018 | Boeing 0,016591426 -0,026258637 0,97%
04.09.2018 | British Airways -0,03921565 -0,002576216 -3,66%
05.09.2018 | British Airways 0,030612276 -0,002919767 -2,77%
06.09.2018 | British Airways 0 -0,003173714 0,32%
07.09.2018 | British Airways 0,002631576 -0,002743392 0,54%
10.09.2018 | British Airways 0,036745372 -0,001513943 -3,52%
11.09.2018 | British Airways 0,008174379 -0,000963087 0,91%
24.07.2019 | Capital One 0,027348196 0,006833723 2,05%
25.07.2019 | Capital One 0,010524256 -0,006895055 -0,36%
26.07.2019 | Capital One 0,022731957 0,010558285 1,22%
29.07.2019 | Capital One 0,011826914 -0,001864271 -1,00%
30.07.2019 | Capital One 0,058914615 -0,003192289 -5,57%
31.07.2019 | Capital One 0,013266188 -0,014653284 2,79%
01.08.2019 | Capital One 0,012118705 -0,012050159 -0,01%
14.04.2020 | Cognizant 0,025996091 0,035994928 -1,00%
15.04.2020 | Cognizant 0,039393337 -0,025666908 -1,37%
16.04.2020 | Cognizant -0,00904896 0,006975795 -1,60%
17.04.2020 | Cognizant 0,045463494 0,03156515 1,39%
20.04.2020 | Cognizant 0,023787575 -0,020802948 -0,30%
21.04.2020 | Cognizant 0,029316348 -0,035799917 0,65%
22.04.2020 | Cognizant 0,024906691 0,027036493 -0,21%
02.04.2018 | Delta Airlines 0,052180157 -0,021690141 -3,05%
03.04.2018 | Delta Airlines 0,034071212 0,012645953 2,14%
04.04.2018 | Delta Airlines 0,002606253 0,011616053 -0,90%
05.04.2018 | Delta Airlines 0,006498044 0,006995356 -0,05%
06.04.2018 | Delta Airlines 0,021398053 -0,021280321 -0,01%
09.04.2018 | Delta Airlines 0,009236662 0,003531209 -1,28%
10.04.2018 | Delta Airlines 0,003805188 0,016685547 -2,05%
23.11.2016 | Deutsche Telekom | 0,012469033 0,000161298 -1,26%
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25.11.2016 | Deutsche Telekom | 0,014785285 0,001262412 1,35%
28.11.2016 | Deutsche Telekom | 0,018823622 -0,001987701 2,08%
29.11.2016 | Deutsche Telekom 0 0,000348199 -0,03%
30.11.2016 | Deutsche Telekom | 0,028287913 -0,001065676 -2,72%
01.12.2016 | Deutsche Telekom | 0,005585987 -0,001371274 0,70%
05.09.2017 | Equifax 0,003460623 -0,008107683 0,46%
06.09.2017 | Equifax 0,002055445 0,003270771 -0,12%
07.09.2017 | Equifax 0,00940662 -0,000252829 0,97%
08.09.2017 | Equifax 0,136561202 -0,001649003 -13,49%
11.09.2017 | Equifax 0,082041667 0,01148596 -9,35%
12.09.2017 | Equifax 0,025105893 0,003521386 2,16%
09.05.2017 | FedEx 0,001674562 -0,002694056 0,10%
10.05.2017 | FedEx 0,005451158 0,000761132 -0,62%
11.05.2017 | FedEx 0,005744743 -0,004517229 1,03%
12.05.2017 | FedEx 0,004296648 -0,00342039 0,77%
15.05.2017 | FedEx 0,016174496 0,006604449 0,96%
16.05.2017 | FedEx 0,003183373 -0,002151779 -0,10%
17.05.2017 | FedEx 0,034253558 -0,030185175 -0,41%
21.05.2019 | First American 0,007642262 0,007075021 0,06%
22.05.2019 | First American 0,00397219 -0,000621485 0,46%
23.05.2019 | First American 0,012949572 -0,006801513 -0,61%
24.05.2019 | First American 0,006924087 0,002219063 0,47%
28.05.2019 | First American 0,062613075 -0,004395743 -5,82%
29.05.2019 | First American 0,011969214 -0,003400544 1,54%
20.07.2020 | Garmin 0,002190878 0,00839366 -1,06%
21.07.2020 | Garmin 0,003892101 0,002294037 -0,62%
22.07.2020 | Garmin 0,01542936 0,005982191 0,94%
23.07.2020 | Garmin 0,011346975 -0,010397589 -0,09%
24.07.2020 | Garmin 0,034530996 -0,004840522 -2,97%
27.07.2020 | Garmin 0,036696484 0,007476346 2,92%
28.07.2020 | Garmin 0,009273102 -0,005097087 -0,42%
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03.09.2014 | Home Depot 0,023587407 0,000329756 -2,39%
04.09.2014 | Home Depot 0,010449485 -0,000291794 1,07%
05.09.2014 | Home Depot 0,018681371 0,005115176 1,36%
08.09.2014 | Home Depot 0,008623416 -0,001558047 -0,71%
09.09.2014 | Home Depot 0,020810393 -0,004415209 -1,64%
10.09.2014 | Home Depot 0,003598062 0,003971444 -0,04%
11.09.2014 | Home Depot 0,000336268 0,001696698 -0,20%
29.09.2014 | JPMorgan Chase 0,003797926 -0,002526822 -0,13%
30.09.2014 | JPMorgan Chase 0,001491509 -0,002792865 0,13%
01.10.2014 | JPMorgan Chase 0,007802257 -0,014433205 0,66%
02.10.2014 | JPMorgan Chase 0,008927119 0,000312379 -0,92%
03.10.2014 | JPMorgan Chase 0,024813231 0,012728992 1,21%
06.10.2014 | JPMorgan Chase 0,001990403 -0,001434682 -0,06%
07.10.2014 | JPMorgan Chase 0,015121071 -0,016522033 0,14%
25.05.2011 | Lockheed Martin 0,001781524 0,003004203 -0,48%
26.05.2011 | Lockheed Martin 0,009176572 0,003467519 -1,26%
27.05.2011 | Lockheed Martin 0,003507266 0,003544425 0,00%
31.05.2011 | Lockheed Martin 0,008283565 0,007462903 0,08%
01.06.2011 | Lockheed Martin 0,027470839 -0,012621925 -1,48%
14.02.2020 | MGM Resorts 0,008804916 0,002771232 -1,16%
18.02.2020 | MGM Resorts 0,015863091 -0,003749636 1,96%
19.02.2020 | MGM Resorts 0,002186044 0,006689456 -0,45%
20.02.2020 | MGM Resorts 0,007790451 -0,004975618 1,28%
21.02.2020 | MGM Resorts 0,029375381 -0,014150988 -1,52%
24.02.2020 | MGM Resorts 0,053838756 -0,04563026 -0,82%
27.11.2018 | Marriott 0,000583947 0,002569061 -0,20%
28.11.2018 | Marriott 0,018504498 0,023174122 -0,47%
29.11.2018 | Marriott -0,00286449 -0,003122335 0,03%
30.11.2018 | Marriott 0,055892848 0,007700449 -6,36%
03.12.2018 | Marriott 0,039120179 0,010596612 2,85%
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04.12.2018 | Marriott 0,050447469 -0,034671069 -1,58%
25.09.2018 | Meta 0,003022678 -0,0035351 0,05%
26.09.2018 | Meta 0,012370355 -0,007019016 1,94%
27.09.2018 | Meta 0,01132065 0,003608351 0,77%
28.09.2018 | Meta 0,025941726 -0,001255616 -2,47%
01.10.2018 | Meta 0,012282565 0,005149663 -1,74%
02.10.2018 | Meta 0,019145419 -0,00194008 -1,72%
03.10.2018 | Meta 0,019456295 5,76536E-06 1,95%
17.01.2023 | PepsiCo 0,004679212 -0,000813205 0,55%
18.01.2023 | PepsiCo 0,025218709 -0,008041539 -1,72%
19.01.2023 | PepsiCo 0,011595251 -0,003808708 -0,78%
20.01.2023 | PepsiCo 0,001473626 0,010376893 -0,89%
23.01.2023 | PepsiCo 0,004473594 0,006617966 -1,11%
24.01.2023 | PepsiCo 0,009283344 -0,000108652 0,94%
25.01.2023 | PepsiCo 0,00726461 0,000174336 0,71%
29.05.2019 | Quest Diagnostics | 0,002987082 -0,004385934 0,14%
30.05.2019 | Quest Diagnostics | 0,008366634 0,002306829 -1,07%
31.05.2019 | Quest Diagnostics | -0,00093752 -0,009053184 0,81%
03.06.2019 | Quest Diagnostics | 0,002606615 -0,001305855 0,39%
04.06.2019 | Quest Diagnostics | 0,010919412 0,016667728 -0,57%
05.06.2019 | Quest Diagnostics | 0,005554922 0,00681061 -0,13%
06.06.2019 | Quest Diagnostics | 0,010230019 0,005305531 0,49%
12.08.2021 | T-Mobile 0,001037279 0,004152284 -0,31%
13.08.2021 | T-Mobile 0,001381823 0,001801656 -0,04%
16.08.2021 | T-Mobile 0,029046662 0,002739977 -3,18%
17.08.2021 | T-Mobile 0,000426158 -0,006223025 0,58%
18.08.2021 | T-Mobile 0,005971328 -0,009637096 0,37%
19.08.2021 | T-Mobile 0,00758051 0,001477064 0,61%
20.08.2021 | T-Mobile 0,006530015 0,007850955 -0,13%
16.12.2013 | Target 0,003046546 0,003101359 -0,61%
17.12.2013 | Target -0,00836376 -0,003468838 -0,49%
18.12.2013 | Target 0,03081892 0,010304024 2,05%
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19.12.2013 | Target 0,022029914 -0,001710659 -2,03%
20.12.2013 | Target 0,005470338 0,002054349 0,34%
23.12.2013 | Target 0,009761497 0,002402623 -1,22%
24.12.2013 | Target 0,002747408 0,000727215 -0,35%
15.02.2018 | Tesla 0,036486631 0,013473486 2,30%
16.02.2018 | Tesla 0,004250555 -0,000905465 0,52%
20.02.2018 | Tesla 0,002146044 -0,008546187 0,64%
21.02.2018 | Tesla 0,004391141 -0,008122174 0,37%
22.02.2018 | Tesla 0,038613854 -0,000167708 3,88%
23.02.2018 | Tesla 0,016985883 0,018341115 -0,14%
24.02.2022 | Toyota 0,008757629 0,010765309 -1,95%
25.02.2022 | Toyota 0,017285723 0,015718376 0,16%
28.02.2022 | Toyota 0,013108122 -0,000855884 -1,23%
01.03.2022 | Toyota 0,006777791 -0,009559292 0,28%
02.03.2022 | Toyota 0,014088458 0,013227099 -2,73%
03.03.2022 | Toyota 0,017080561 -0,002734076 -1,43%
04.03.2022 | Toyota 0,030325508 -0,004523646 -2,58%
26.03.2018 | Under Armour 0,05640053 0,038163291 1,82%
27.03.2018 | Under Armour 0,013797213 -0,02444534 1,06%
28.03.2018 | Under Armour 0,006691034 -0,004212029 -0,25%
29.03.2018 | Under Armour 0,001224768 0,019299728 -1,81%
02.04.2018 | Under Armour -0,01529052 -0,031576649 1,63%
03.04.2018 | Under Armour 0,044720453 0,017672495 2,70%
07.10.2020 | Walgreens 0,015020817 0,015273004 -0,03%
08.10.2020 | Walgreens 0,01589472 0,00545888 1,04%
09.10.2020 | Walgreens 0,019692411 0,006277968 -2,60%
12.10.2020 | Walgreens 0,01623539 0,014247387 0,20%
13.10.2020 | Walgreens 0,020308597 -0,0095102 -1,08%
14.10.2020 | Walgreens 0,007462732 -0,009840824 0,24%
16.05.2014 | eBay 0,011487393 0,00361737 0,79%
19.05.2014 | eBay 0,007314887 0,003724436 0,36%

129



20.05.2014 | eBay 0,007070646 -0,007596223 0,05%
21.05.2014 | eBay 0,001539377 0,008399406 -0,99%
22.05.2014 | eBay -0,00732495 0,002101772 -0,94%
23.05.2014 | eBay 0,010096947 0,004166184 0,59%
09.12.2020 | SolarWinds 0,017747647 -0,000322246 -1,74%
10.12.2020 | SolarWinds 0,008616521 0,002047431 0,66%
11.12.2020 | SolarWinds 0,003007453 -0,000860009 0,39%
14.12.2020 | SolarWinds 0,166912915 -0,005842716 -16,11%
15.12.2020 | SolarWinds 0,079495071 0,010350969 -8,98%
16.12.2020 | SolarWinds 0,001700006 0,001377539 -0,31%
22.06.2017 | Maersk 0,002356784 -0,004109636 0,18%
23.06.2017 | Maersk -0,00393699 -0,002259505 -0,17%
26.06.2017 | Maersk 0,01897237 -0,000751965 1,97%
27.06.2017 | Maersk -0,00465463 -0,018310634 1,37%
28.06.2017 | Maersk 0,018706018 -0,003587195 2,23%
29.06.2017 | Maersk 0,006886086 -0,018058282 1,12%
30.06.2017 | Maersk 0,00847459 0,009188588 -0,07%
14.03.2019 | Norsk Hydro 0,003186543 0,00502352 -0,18%
15.03.2019 | Norsk Hydro 0,014438337 -0,003533392 1,80%
18.03.2019 | Norsk Hydro 0,019926116 0,003550374 1,64%
19.03.2019 | Norsk Hydro 0,006977464 0,001675546 -0,87%
20.03.2019 | Norsk Hydro 0,014052905 -0,006210492 2,03%
21.03.2019 | Norsk Hydro 0,000554237 0,000873763 -0,03%
22.03.2019 | Norsk Hydro 0,033241032 -0,016086157 -1,72%
10.08.2023 | Clorox Company 0,014854784 0,000437793 -1,53%
11.08.2023 | Clorox Company 0,003115474 0,000195205 0,29%
14.08.2023 | Clorox Company 0,005093371 0,00144822 -0,65%
15.08.2023 | Clorox Company 0,015983208 -0,001730424 -1,43%
16.08.2023 | Clorox Company 0,005139202 -0,00099636 -0,41%
17.08.2023 | Clorox Company -0,01677312 -0,0010253 -1,57%
18.08.2023 | Clorox Company 0,002075603 0,000364411 -0,24%
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